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Introauccion a la tematica
asaimnacion agial

El aumento exponencial de voces y opiniones a traves de intemet y de las redes
sociales tiene consecuencias —positivas y negativas— para la vida onine de ninas, ninos
y adolescentes. En este contexto, es importante acompanarios para que hagan un
uso responsable de intermnet, colaborando para garantizar sus derechos vy brindandoles
Informacion sobre las oportunidades v 10s riesgos que el mundo digital alberga.

Se denomina discriminacion digital a toda expresion vy accion discriminatoria
redlizada a traves de medios digitales. Algunos gemplos son las paginas o sitios destinadas
a glercer la viclencia sobre alguna persona o grupo, la alteracion de fotos y el agregado
de eplgrafes distorsionados o desvinculados del contenido original, o el hecho de acosar
y denigrar a una persona en particular, También se manifiesta a través de cadenas de
malisy chats grupales que transmiten y masifican la discriminacion en intemet. Las redes
sociales constituyen, en este sentido, las plataformas preferidas por guienes quieren crear
y difundir contenidos discriminatorios.

La aiscrimnacion aigital Pueae ser:

e Discriminacion abierta. Alagues discriminatonos drrectos y  Claramente
identificables hacia personas vy grupos vuinerados. Quienes los llevan a cabo
estan convencidos de su postura y enfocan su violencia digital hacia destinatarios
especialmente elegidos.

e Discriminacion sesgada. Alcoues encubiertos que se  encuentran
naturalizados en términos culturales y contribuyen a la reproduccion de estereotipos
y estigmatizaciones sobre individuos O grupos. En estos casos la discriminacion
suele encubrirse a traves del humor o de la excusa previa a la acusacion, como
sucede cuando se afima: Yo no soy antisemita, tengo un amigo judio, pero..." o
‘No es por homofobia, tengo un amigo gay, pero...”



9 P

Discriminacion  es  cualquier  forma y
¢S mayor el dafo cuando la agresion se

produce en el ambito digital”” Siempre es dificl
cuantificar el dario gue produce una agresion;
sin embargo, lo gue distingue la agresion
online de la offline es la instantaneidad y
la virdlizacion de los contenidos, es decir,

de trato desigual 0 madltrato hacia
una persona O grupo en base a su
etnia, edad, religdn o creencias,
aspecto fisico, estilo personal, estado
cMl,  género, orientacion  sexudl,
identidad de género, posicion palitica,

, ) ‘ ‘ . tanto su replica exponencial a gran escala
ideclogia, nacionalidad,  condicion P P d

(la legada a una enorme cantidad de sitios vy
personas en un muy corto lapso de tiempo)
como la permanencia del dano/agresion.
En otras palabras, la agresion en intemet es
de gran alcance, mientras que la agresion
offline (en tanto no sea fisica) tiene un alcance mas limitado.

Asimismo, en intemet, la posibiidad de que el agresor posea un perfil falso o
anonimo dificulta la resolucion del caso. Muchas veces el dano no solo No tiene reparacion
sSino gque los contenidos discriminatorios contindian online por tiempo indeterminado. En
este sentido, es importante recordar gue Nno contamaos adn con leyes gue regulen estos
aspectos de la web.

soclal o econdmica, enfermedad
0  discapacidad, entre  otras
caracteristicas,

Privaciaaa en 1as rees sociaies

La configuracion de la privacidad en las redes sociales permite que solamente
algunas personas puedan very leer los contenidos que alguien publica. Todas las redes y
plataformas tienen sus condiciones de uso Y las opciones de privacidad visidles. Ademas,
en el item Configuracion se pueden explorar las posibiidades ofrecidas en este sentido.
Es recomendable hacerlo, sobre todo en los sitios en los cuales se esté publicando
Informacion personal,
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También es importante explorar, probar vy readlizar 1os test de privacidad que en
ocasiones ofrecen las redes, asi como hablar con otras personas acerca de la privacidad
en internet, su configuracion y como usar las herramientas disponibles.

En Twitter, por glemplo, al abrir la opcion Configuracion de cada usuario, se
despliega una barra a la izquierda de la pantala donde aparece como primera opcion
Seguridad y privacidad, ali se puede determinar quien esta autorizado a ver los
contenidos, a etiguetar fotos y definir otras cuestiones respecto de las interacciones que
se permitiran.

En Facebook, se puede determinar quiénes ven los contenidos e Incluso
encontrar informacion gue responde a la pregunta gcomo evito que alguien me siga
molestando?

Ciperaiging 9 Violencia discriminatoria en 1as redes

El ciberbullying proviene de la conjuncion entre cyber (igado a la cultura digital,
internet v videojuegos) v bullying (acosar o molestar fisica 0 psicoldgicamente a un
compariero de escuela). Por tanto, ciberbullying es el atague sistematizado de uno o
varios chicos o chicas a otro u otra, a través del uso de los medios digitales, principamente
las redes sociales, los teléfonos moviles o los videojuegos en linea.

Larupturade las barreras fisicas que proporcionaintemet hace que el ciberbullying
pueda ser mas invasivo que &l bullying, dada la posiblidad de alcance y propagacion
que tienen los medios online. Las victimas pueden ser acosadas practicamente desde
cualguier lugar. Hoy, esta practica es la mas comun y extendida en el gjercicio de la
violencia digital. A través de ela, los contenidos ofensivos pueden transformarse en un
tormento psicologico para la victima, repercutiendo en su salud fisica y mental. De alll gue
la prevencion vy resolucion de casos de ciberbullying resulten de extremna importancia.

¢Que nacer ante un caso de craun®
Consesos para Jovenes

1. No contribuir a masificar la discriminacién ni amplificar el problema
Una de las particularidades mas relevantes de intemet es la velocidad en la

propagacion de los contenidos. Todo o que sucede en la web se transmite a una
velocidad mucho mayor. Frente a esto, una de las formas de combatir el ciberbullying
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es No compartir contenidos que puedan incluir discriminacion, ya sea abierta 0 sesgada. Si
evitamos indicar me gusta o retuitear un contenido discriminatorio — incluso  cuando Nos
parezca gracioso— estamos contribuyendo a frenarlo, ya que toda interaccion que genere
un contenido discriminatorio en intermet incrementa su alcance vy dario. Por tal motivo, es
Importante evitar la intervencion aunque la intencion sea mostrar que el contenido esta
equivocado, o salr en defensa de la persona o grupo agredido, porgue en ese caso
tambien contribuimos a viralizar la agresion.

La evolucion de los medios electronicos parece indicar que las principales
compariias con publicacion de contenidos de usuarios a nivel mundial como Google,
Microsoft, Twitter, Instagram vy Facebook tambien deberan andlizar vy resolver mas
eficientemente los diferentes problemas que surgen de la exposicion de sus usuarios/as
y de la interaccion entre ellos/as.

2. Pedir ayuda y consejo

Es importante que frente a la discriminacion, conflicto, acoso o atague onine
se recurra a personas de conflanza para hablar del tema sin restriccion ni verguenza,
Cuando alguna situacion en intermet repercute en la vida de nifios, nifas y adolescentes
Interfriendo en sus actividades cotidianas, suele ser de gran ayuda recurir a padres,
madres, personas a cargo, docentes y/o pares.

3. Recopilar informacion sobre las agresiones

Una buena préactica es hacer capturas de pantalla de las acciones discriminatorias,
recopllar fotos vy textos que puedan encontrarse online v en los correos electronicos o

chats. Otra posibiidad es copiar el link al sitio

Es muy importante realizar labusaueda s datos del perfil del agresor, asi como

solamente una vez, para recoplar o qireccion de comeo glectrénico para tener

& informacion 'y analizar | Situacion. oy enas ala hora de denundiar. Es importante

Una vez que les capturas hayan Sido jnformar exclusivamente a aquellas personas

tomadas, el contenido reportado v ooy nogiiidades concretas de ayudar, para

el usuario blogueado, &8 Necesano oiiar contriouir a la viralizacion de la agresion.
frenar la busgueda de contenidos

lgados a la agresion ya oue toda 4. Denunciar y bloquear

pusgueda contribuye a posicionar

dichos contenidos como populares Los contenidos  discriminatorios  pueden

en intermet. denunciarse mediante los canales internos

|
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de las redes sociales en las gue se difunden, enviando las pruebas por correo privado.
La mayoria de las redes sociales tienen un sistema de blogueo que esta vinculado a una
denuncia. De ser necesario, si el contenido discriminatorio atenta contra la seguridad
—fisica, psicologica, profesional, etc.— de una persona, se debe recurrr con las pruebas
recolectadas a la autoridad policial, a la fiscalia y/o al departamento de delitos informaticos
que corresponda. Las amenazas contra la integridad de una persona constituyen delito y,
por otra parte, hay que tener en cuenta que la violencia veroal gjercida a través de la web
puede tener su correlato de vioclencia fisica fuera de ella.

Para reportar discriminacion
en Twitter y facenook

En la actualdad, tanto Twitter como
Facebook cuentan con opciones para
reportar contenidos  discriminatorios,
abusivos o perjudiciales.  Ademas,
incluyen opciones para silenciar vy
bloguear a un usuario 0 usuaria que
moleste 0 acose.

! UNICEF Argentina
uncel I
Ayeralas 11:27 - @ Guardar video

¢ Cuantos de tus amigos conocen Insertar

Contagia el #DonDeDonar. Comp Activar las notificaciones para esta publicacion
seamos mas los que impulsemos

http://bit.ly/2eJYLBO Denunciar publicacion

donar
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& INADI @inadi - 2 nov ,

inaci DELEGACION Mendoza: delegado
@danieldigiu en charla sobre
discriminacion en escuela.
#TrabajamosPorTusDerechos

Daniel Di Giuseppe @danieldigiu

Hoy estuvimos charlando con los/as chicos/as de la

| escuela Belgrano de Godoy Gruz sobre discriminacion.
Uno/as grandes! @inadi

INADI inadi : 2 nov. Compartir por mensaje directo
A y .
e bDlillLEGACION Cordoba: la delegada @mag Copiar enlace del Tweet
ullying.

Insertar Tweet

¥ Analia Romero @AnaliaRom;  Fijar en tu pagina de perfi
@ - [niciando la Comision de Cult g e
@mapedicino titular de @Ina

u bullying y la mediacion escok ;. ir al Momento sin titulo

Mas

Estos recursos no resultan suficientes
para desterrar la discriminacion en las
redes, pero brindan a los usuarios vy
las usuarias la posioiidad de accionar
e iniclar acciones de defensa ante
contenidos  discriminatorios gue
pueden ser atendidos por el INADI,
bajo amparo de la Ley N.° 23.692
(conocida como ley antidiscriminatoria)
y sSlempre que coresponda  a
organismo su intervencion.

¢Qué nacer si un amigo 0 amiga es Vicuma de discriminacion
digital?

Ademas de los pasos enumerados anteriormente, es recomendalble:

e Recoplar informacion sobre la situacion 'y andlizarla para comprender sus
iImplicancias, sin invadir la privacidad.
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Contener a la victima y diglogar con ella,

Intervenir en la situacion a traves de entornos como la escuela o el club del barrio,
generando espacios de didlogo y mecanismos de reparacion.

Intentar que la victima no consulte compulsivamente 1os medios electronicos para
ver las repercusiones de la discriminacion gue padece.

Estar atentos a los posibles impactos que generan las publicaciones.

No incentivar el revanchismo ni caer en él,

No crear paginas de apoyo ni mensajes en este sentido ya que, como planteamaos
antes, cualquier intervencion vinculada a contenidos discriminatorios colabora a
virdlizarlos y popularizarlos.

Informar alos contactos cercanos para gue No respondan a solicitudes provenientes
de perfiles falsos 0 a mensajes sobre el tema.

ConseJos Para Paares, Maares Y/0 aauitos responsanies

Las personas adultas son quienes pueden vy deben acompanar el uso de

intemet que realizan nifos, nifas y adolescentes, fomentando que o hagan de manera

responsable. Esto implica estar atentos a sus acciones, didlogar sobre los temas gue les

afectan, ensefarles a proteger su intimidad y privacidad, establecer vinculos de confianza

gue permitan el didlogo v la comunicacion,

Para acompanar a los mas jovenes en el uso de intemet, o frente a situaciones de

discriminacion digital, es importante considerar:

Siempre gue se advierta una situacion de riesgo para la integridad de quienes
estan siendo victimas de discriminacion digital, o aparezca una sospecha de estar
en peligro, es necesario recurrr a la justicia y autoridad policial correspondiente.
Es importante salber que contamos con gran nimero de fiscalias, dependencias
provinciales y municipales especializadas en delitos a traves de intemet.  También,
que los v las adolescentes comprendan que hay leyes que nos protegen de la
violencia en todos los ambitos.

Preguntar y dialogar para entender el proceso vy el mapa global de la situacion de
discriminacion, sin sobredimensionar el problema y buscando soluciones posibles
y coherentes.

En caso de gue la victima sea menor de 13 afios vy posea una cuenta en una
red social cuyo uso no esté permitido a personas de su edad, es recomendable
conversar sobre la necesidad de elminaria. Los ninos v las nifas deben comprender
gue hay un proceso de maduracion necesario para interactuar en un ambiente que

4



puede ser riesgoso, Con personas desconocidas y No siempre bien intencionadas.

e s importante, en general, didlogar sobre la exposicion de informacion privada y
los cuidados gue se deben tener utlizando las herramientas que ofrecen las redes
sociaes vy los espacios de intercambio en intemet.

e [ ambito de internet no es un universo diferente del gue habitamos a diario. La
interaccion en intemet tiene las mismas caracteristicas gue la interaccion en la vida
offline. Son realidades que interactlan v es necesario acompanar a ninos, ninas
y adolescentes dandoles pautas para que puedan mangjarse, sin correr rnesgos,
en los distintos ambitos. De all que sea improductivo culpar al medio v pretender
poner fin a la discriminacion suprimiendo la participacion en las redes sociales,
siempre gue los chicos y chicas posean la edad permitida para hacerlo. Ademas,
cuando se los obliga a elminar la cuenta, suelen migrar hacia nuevos usuarios
O hacia otras redes, ocultando esa decision a la familia, 1o cual puede agravar
el problema. En esos casos, la imposicion por parte de los adultos se vuelve
contraproducente.

aSGSOFamiGHIO, denuncias ¥ consuitas

o  Observatorio de la Discriminacion en Intermet del INADI, Se pueden realizar consultas
a traves de un formulario en nuestro sitio web (www.inadi.gob.ar) 0 a traves del
correo electronico del observatorio (observatoriointernet@inadi.gob.ar).

e Programa Cuidanifios: inea 102. ES un senvicio telefdnico gratuito que brinda
la Secretaria de Nifez y Adolescencia. Ofrece orientacion sobre la garantia y
restitucion de los derechos de la infancia en la provincia de Buenos Aires. Funciona
las 24 horas, los 365 dias el ano.

e EQUIPO NIN@s contra la explotacion sexual y grooming. inea O800-222-1717. ES
un senvicio telefonico gratuito del Ministerio de Justicia y Derechos Humanos de la
Nacion. Funciona las 24 horas, los 365 dias del afio, en todo el pais. Se puede
contactar también por mall a equiponinas@jus.gov.ar

e Programa Las victimas contra las violencias: linea 137, Es un senvicio telefonico
gratuito del Ministerio de Justicia y Derechos Humanos. Funciona las 24 horas, los
365 dias del afio, en la Ciudad Autonoma de Buenos Aires.

o Mapa de las Delegaciones de la Fscalia de Estado: hitp.//wwwi fiscalia.gba.gov.
ar/delegaciones/map
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Otl"aS Situaciones de riesgo aniine: sexting y sextorsion

El sexting (en espanal "sexted’) vy la sextorsion son algunos de los fendmenos
gue deben ser conocidos por los adultos v las adultas responsables, y ante 1os cuales es
Importante prestar atencion.

LO que se conoce como sexting es el acto de compartr imagenes y mensajes
erdticos mediante medios electronicos. Es importante reflexionar con chicos y chicas
sobre los contenidos que comparten en intemet, ya que una vez gue 1o hacen pierden el
control sobre los mismos y su circulacion. Deben saber que ese contenido puede legar
a sitios pormograficos, de citas, de circulacion de fotos erdticas, etc.

Si se toma conocimiento sobre la difusion de este tipo de imagenes en alguna red
social, es importante saber que la mayoria de las redes reciben reclamos por vuineracion
de la privacidad.

La sextorsion se produce cuando
la victima ha compartido con el victimario o
victimaria contenidos  sexuales o erdticos
y este —a cambio de no virdizarlos— e
exige nuevos contenidos o llevar adelante
acciones determinadas, frecuentemente de
indole sexual. La sextorsion esta vinculada

El INADI, a través del Observatorio de
la Discriminacion en Intemet, intervino
ante casos de personas gue fueron
victimas de la masificacion de un
contenido sexua gue las incluia,
logrando que €l principal buscador a
nivel mundial realizara una “limpieza” de
las blsguedas que incluian el nombre
de las personas involucradas.

con el sexting porgue se produce luego del
envio de contenidos por parte de la victima.
Por eso es tan importante reflexionar antes
de compartrr contenidos privados 'y saber
gue es conveniente resguardar ese tipo de
material.

Tanto en el sexting como en la sextorsion es importante No culpar a la victima
una vez que este tipo de contenidos se virdliza. Estas situaciones ocurren no sclamente
con adolescentes sino también con adultos. Hay que tener en cuenta que 1os medios
preventivos tecnoldgicos aun No han avanzado a la velocidad que 1o ha hecho la tecnologia
en gl
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Resolucion ae un caso ae coemuing

El INADI intervino ante un caso de
ciberbullying vy sextorsion ocurido  en
Mendoza: un grupo de estudiantes postearon
fotografias con desnudos en las redes sociales
Twitter, Instagram y Facebook  utlizando
diferentes grupos, usuarios y paginas. B hecho
se virdlizo y tomo estado publico. Bl INADI
considerd que estas Imagenes resultaban
violatorias de la privacidad de los chicos vy
chicas involucrados.,

H Observatorio de la Discriminacion en Intermet
logré que las redes sociales desactivaran los
contenidos en virtud del didlogo de buenos
oficios gue mantiene con esas redes sociales,
Asimismo, desde el Observatorio, se tomod
contacto conel colegio delos/las adolescentes
gue participaron de la situacion, con el fin
de brindar una charla sobre cberbuling vy
capacitacion acerca de la discriminacion en
intemet, vy las pautas a cumplir para conservar
la privacidad en los medios digitales.

I?



Discriminacion aigital: I Situacion en numeros
Observatario ae 1a oiscrminacidn en mtemet

El Observatorio de la Discriminacion en Internet del INADI constituye un medio
para la concientizacion de los usuarios y usuarias respecto de los efectos gue la actividad
en intemet tiene sobre su vida cotidiana. Trabaja, también, para desactivar, siempre
gue corresponda, los contenidos discriminatorios y propiciar las acciones necesarias
para que estos No vuelvan a producirse. Es una herramienta para jOvenes y adultos/
as responsables, a traves de la cual usuarios vy usuarias puedan adguinr informacion y
recursos para protegerse.

En los primeros seis meses de 2016 el Observatorio recibio 600 denuncias
relacionadas a discriminacion en intemet: un 20 % mas que o recibido en el mismo
periodo del 20156, A partir de estas denuncias, el INADI intervino ante casos vinculados
a la cosfficacion de la mujer en los medios de comunicacion y la viclencia mediatica
contra las mujeres. Tambien realizd gestiones en casos de publicidades con contenido
discriminatorio, orientadas a intermet vy las redes sociales.

A traves del Observatorio de la Discriminacion en Intemet se pueden redlizar
consultas cuando se esta frente a un caso de ciberbullying o discriminacion digital,
Como va fue sefalado, esto puede llevarse a cabo a traves de un formulario que se
encuentra en la web institucional 0 por medio del correo electronico del Observatorio.

Discriminacion por motivos religiosos: 2.1 7.
Discriminacion por 9énero: 12 7.

La discriminacion por géenero asigna determinados  atributos  socioculturales
con el fin de enmarcar la desigualdad sexual en una desigualdad social, estableciendo
Inadecuadas e injustas jerarquias de poder.

) o
Oiscrimnacion raciat: 12 7.

La discriminacion racid afrma la supuesta supremacia de grupos o sectores que
—constituidos como parte de una cuttura hegemonica— subliman y niegan a otros. £s un
fendmeno vigente en nuestra sociedad que da origen a diversas formas de discriminacion y
se produce también en intemet. B racismo incluye, en estos casos, practicas discriminatorias
asociadas a rasgos fisicos, creencias religiosas, formacion cultural, pertenencia naciond,
etc. Algunos de los principales casos gestionados por el INADI comesponden a contenidos
vinculados a estigmatizaciones de la comunidad judia, arabe y gitana, entre otras,
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KidS onine: PErCEPCiones Y haoitds en intemet Y redes Sociales

Kids Online Argentina es liderado por UNICEF Argentina. Ha redlizado dos
INnvestigaciones previas sobre la tematica, como por gemplo Acceso, consumo y
comportamiento de los adolescentes en internet y ofras sobre salud, educacion,
poblaciones vuinerables y TIC, disponibles en la welb de UNICEF Argentina.

Como parte del proyecto de investigacion interacional Giobal Kids Oniine (GKO),
orientado a fortalecer el conocimiento solre acceso, oportunidades, riesgos y seguridad
de ninos, ninas y adolescentes en relacion con los medios sociales e intermet, se realizo
—entre agosto de 2015 y mayo de 2016— una investigacion cuantitativa y cualitativa a
nivel nacional y regional, gue incluyd la administracion de mas de 1100 encuestas a
adolescentes. Sus resultados estan disponibles en_wwwwy.unicef.org.ar.

En dicho estudio, uno de cada tres entrevistados indico haber recibido mensajes
desagradables o hiientes a través de intemnet, en los Uiimos doce meses. Un 18 %
sefald gue se publicaron ese tipo de mensajes en plataformas donde otros podian verlos;
un 14 % afirmo que recibid amenazas a traves de intemet, v un 11 % dijo haber sido
excluido de un grupo o actividad en internet.

En lo referido al envio de mensajes desagradables o hirentes, algunas de las

modalidades mencionadas por los vy las adolescentes fueron: agresion en algun grupo
de WhatsApp del colegio 0 por medio de cuentas de Twitter, creacion de perfiles falsos a
partir de los cuales se agrede u opina negativamente sobre alguien, comentarios negativos
a través de Instagram.
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