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RevisTa pE PuBLIcadonESs NavaLEes:
1235 anos DE ¢CONOCMIENTO Y EXCELENCA

Este ano celebramos con orgullo el 125° aniver-
sario de la Revista de Publicaciones Navales, un
hito que refleja mas de un siglo de compromiso
con la difusion del conocimiento y la formacién
profesional de nuestro personal dentro de la
Armada Argentina. Desde su creacién en 1900,
esta publicaciéon ha sido un pilar fundamental en
la transmisién de informacion y el intercambio de
ideas entre los miembros de nuestra institucién y
otros actores del dmbito naval internacional.

La creacién de la revista respondié a una necesi-
dad impostergable: la de proporcionar informa-
cion actualizada sobre técnicas, tacticas y avan-
ces en el quehacer naval. Su propdsito original,
segun la Disposicion Ministerial del 23 de febrero
de 1900, era difundir articulos de interés profe-
sional provenientes de publicaciones extranjeras
entre el personal superior de la Armada, con el
objeto de optimizar tiempo y esfuerzo en la bus-
queda de informacién relevante.

A lo largo de su historia, la Revista de Publica-
ciones Navales ha evolucionado en términos de
formato, periodicidad y contenido, pero siem-
pre manteniendo su esencia. Esto se debe a su
vinculaciéon con la entonces Oficina de Informa-
ciones del Ministerio de Marina, lo cual facilité
el contacto con otras armadas a través de sus
agregados navales para la obtencién de mate-
rial especializado. Asimismo, nuestros oficiales
han sabido contribuir a la revista plasmando sus
ideas y reflexiones mediante articulos de produc-
cion propia.

El prestigio alcanzado por la revista ha trascendi-
do nuestras fronteras. Su contenido ha servido de
bibliografia de consulta en diversas instituciones
navales de América y Europa y de material de re-
ferencia para la formacion de oficiales. Esto, sin
duda, ha coadyuvado a fortalecer los lazos entre
las distintas armadas del mundo.

Hoy, en plena era digital, la Revista de Publica-
ciones Navales sigue renovandose, cambiando
la «simpleza de sus tapas bicolor» por el brillo
que imprimen los medios informaticos a las nue-
vas ilustraciones y fotografias. De esta manera,
busca también aprovechar las ventajas tecnold-
gicas para ampliar su alcance y accesibilidad al
personal desplegado en distintos puntos del pla-
neta, y reducir sustancialmente el espacio fisico
de archivo mediante su publicacion en formato
digital. No obstante, su esencia permanece inal-
terable: constituirse en un medio de transmision
del conocimiento, un espacio para el andlisis y la
reflexion, y un testimonio vivo de la evoluciény la
profesionalidad de nuestra Armada.

En este aniversario, queremos rendir homenaje
a todos aquellos que, con su esfuerzo y compro-
miso, han contribuido a su existencia: directores,
editores, traductoras, disefadores gréficos, cola-
boradores y articulistas, antiguos y actuales. Asi-
mismo, es menester destacar nuestro agrade-
cimiento a los lectores quienes con su continuo
interés y avida lectura han mantenido viva esta
virtuosa tradicion.

Parafraseando las palabras de un veterano lec-
tor, «la historia de la Revista de Publicaciones
Navales es, en definitiva, un resumen de la histo-
ria de la evolucion tecnoldgica e institucional del
mundo de las armadas, reflejada en sus péaginas
a lo largo de estos 125 anos».

Que este aniversario sea un punto de partida para
nuevos desafios y para sequir construyendo un

legado de conocimiento y excelencia.

iBravo Zulu! ;Felices 125 aiios,

Revista de Publicaciones Navales!

EV Divectosr sﬁ
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La guerra integrada: métodos para
contrarrestar la IA de las fuerzas de
operaciones especiales chinas

Publicado originalmente en abril 2024 en Army US Press por Alan Cunningham

Clic aqui para acceder al articulo original en inglés - & Tiempo de lectura: 24 minutos

Los soldados del Ejército de Liberacion de la Republica Popular China utilizan computadoras de escritorio para navegar en Internet
desde una base militar. Fecha sin determinar. Fuente de la fotografia: EPL.

La Inteligencia Artificial esta consolidan-
do su presencia como una herramienta de
gran relevancia en diversos sectores. Se
estima que para 2032 su valor en el mer-
cado alcanzara los 1,3 billones de dolares,
y que un gran numero de empresas e in-
dustrias «estan replanteando las practicas

[humanas] que se utilizan para integrar la
informacién, analizar datos y aprovechar
estas conclusiones con el proposito de
optimizar la toma de decisiones»®. Ya sea
en el ambito de la medicina o en la indus-
tria del entretenimiento, la IA cambia la
forma de compartir la vida privada, redi-


https://www.armyupress.army.mil/journals/military-review/online-exclusive/2024-ole/integrated-warfare

sena el desarrollo del comercio y transfor-
ma la sociedad y la cultura del ser huma-
no?. De este mismo modo, la IA también
se aplica en la defensa, el sector militar
y la sequridad nacional; y su presencia se
esta haciendo notar cada vez mas. Los ofi-
ciales militares, el alto mando del sector
privado e incluso politicos y funcionarios
del gobierno han identificado los diversos
beneficios de la IA para perfeccionar las
Fuerzas Armadas, las tecnologias emer-
gentes de ofensiva y leyes de los esta-
dos-naciones.

«El poder de la Inteligencia Artificial es
colosal y nos esta pisando los talones.
Creo que dentro de diez o quince anos
contara con una optimizacién que nos
permitira aplicarla al comando y control
de las operaciones militares. Nuestras
Fuerzas Armadas se veran en la obliga-
cion de transformarse si queremos mante-
ner nuestra superioridad militar global»?®,
manifesto el General Mark A. Milley, quien
ejercio el cargo de Jefe del Estado Mayor
Conjunto de EE. UU. antes de su retiro en
septiembre de 2023.

Si bien Estados Unidos comenz6 a recono-
cer la utilidad de la |A para mejorar la es-
tructura nacional de defensa y seguridad,
este proceso ha sido lento, aunque en los
ultimos tiempos ha visto una aceleracion.

Por otra parte, China se consagré como
el pais mejor preparado para utilizar la IA
en la modernizacion de las fuerzas mili-
tares. Durante veinte anos, China conso-
lidé su posicion a favor del uso de la IA
al aprobar politicas del gobierno sobre
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la aplicacion de esta herramienta y «el
desarrollo de capacidades para contar
con una mejor preparacion para la gue-
rra [inteligente] del futuro, en la cual la IA
sera una parte integral del poder militar...
[Estas iniciativas identifican] los desafios
actuales y los obstaculos para el progre-
so, lo cual ha motivado a la industria de
defensa de China a solicitar mas apoyo
del gobierno»*. El objetivo principal de la
politica y estructura de la IA consiste en
posicionar al pais como una potencia lider
en este ambito para 2030, aunque en la
actualidad ya se esta convirtiendo en una
fuerza nacional dominante que utiliza la
IA>. EL apoyo a sus fuerzas de operaciones
especiales (por sus siglas en inglés, SOF)
constituye uno de los principales métodos
de integracién de la IA a sus componentes
militares.

La Inteligencia Artificial en la guerra mo-
derna

Antes de abordar el uso de la IA en las
fuerzas de operaciones especiales de Chi-
na, vale la pena mencionar su definicion
y los métodos de aplicacion en el ambito
militar. Segun la Enciclopedia Britannica, la
IA es, en efecto, «la capacidad que posee
una computadora o un robot controlado
por computadora de realizar tareas que
estan asociadas a seres inteligentes» y, a
su vez, combina la ciencia de la compu-
tacion, el aprendizaje automatizado y el
aprendizaje profundo para «crear siste-
mas especializados que pueden realizar
predicciones o clasificaciones de acuerdo
con la informacion que reciben [...] para
facilitar la solucion de problemas»®.



Un técnico acomoda humanoides en exhibicion en la Conferencia Mundial de Robdtica que se desarrolld el 17 de agosto de 2023
en Pekin. Esta conferencia estd destinada a fomentar el progreso cientifico y tecnoldgico, y dar a conocer las nuevas tendencias
globales de desarrollo industrial. El objetivo de China es estar a la cabeza de la tecnologia de IA para el 2030. Fotografia provista
por FeatureChina mediante Associated Press.

La IA posee numerosos beneficios para las
fuerzas armadas en la defensa de un pais,
desde las adquisiciones hasta el comba-
te. Se la puede aplicar para «calcular no
solo el costo directo de una decision [para
comprar un avion nuevo], sino también la
manera en que esta tecnologia afecta al
personal, las bases, la disponibilidad de
los aviones y otros factores relevantes
[...]; asi como también para obtener da-
tos de los sensores de una plataforma y
predecir el tiempo adecuado y el tipo de
mantenimiento que contribuira a optimi-
zar su utilidad y durabilidad, mientras se
reducen los costos»’. Ademas, las unida-
des de obtencidn de inteligencia «tendran
un mejor entendimiento de la situacion
en el campo de batalla y podran tomar

decisiones prontas para identificar al ene-
migo de manera mas rapida y precisa al
[realizar una busqueda exhaustiva] me-
diante las imagenes satelitales y videos
registrados por drones». Esta herramienta
también aumenta las probabilidades de
optimizar las operaciones de los aviones
no tripulados, con lo cual se salvaran las
vidas de pilotos y otros miembros en el
teatro®.

El Comando Cibernético del Ejército de
los Estados Unidos adoptd de manera exi-
tosa la IA en diversos sectores, como la
obtencion y el almacenamiento de datos.
A medida que esta ciencia continla desa-
rrollandose y los estados-naciones prio-
rizan métodos ingeniosos para superar a



Sus enemigos, se espera que Mas y mas
fuerzas incorporen la |IA°. Por otro lado, en
cuanto a las operaciones especiales, esta
herramienta se puede utilizar en varios
ambitos, principalmente, en la reunién y
la diseminacidn de inteligencia, la traduc-
cién de idiomas y la guerra cibernética®®.

Las Fuerzas de Operaciones Especiales de
China y la innovacion tecnolégica

Como ya hemos mencionado, desde prin-
cipios del siglo XXI, las fuerzas de China
han aumentado su dependencia de la IA
y han perfeccionado sus practicas actua-
les para superar a Estados Unidos y otras
fuerzas occidentales. Ademas de desarro-
llar una red solida de penetracion ciber-
nética e incorporar la IA a su estrategia
y operaciones, China integré sus unidades
de operaciones especiales con la Inteli-
gencia Artificial, lo que le permite acelerar
la toma de decisiones, recopilar informa-
cién de combate de mayor valor, partici-
par en combates en el mar, aire, tierra y
otros dominios para obtener una ventaja
sobre sus adversarios.

Las unidades de operaciones especiales
de China son relativamente nuevas; fue-
ron creadas durante finales de 1980, pero
«han duplicado su tamafo en las ultimas
dos décadas» y forman parte del «proce-
so general de modernizacion y adiestra-
miento» de China®. Si bien muchas pu-
blicaciones reconocidas mencionan que
el numero total de unidades capacitadas
para realizar operaciones especiales son
entre 20.000 y 40.000 miembros, en estos
calculos se tienen en cuenta las unida-
des especializadas en incursiones aéreas,
guerra anfibia y unidades maritimas que
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no pueden considerarse, en esencia, uni-
dades de operaciones especiales'? De he-
cho, es probable que la cantidad real sea
mucho menor, no mas de 5.000 a 10.000
miembros?®.

No se conoce de manera publica el nume-
ro exacto ni las especificaciones, ya que
China ha mantenido como secreto de es-
tado sus capacidades de operaciones es-
peciales y su fuerza total, y protegen celo-
samente su confidencialidad. No obstante,
las limitaciones de China son evidentes,
por ejemplo, sus sistemas de suministro
y apoyo de combate son inferiores a los
de Estados Unidos (también carecen de
personal capacitado en Asuntos Civiles).
Ademas, posee capacidades limitadas de
operaciones psicoldgicas (por sus siglas
en inglés, PSYOP) y no participa en misio-
nes internacionales de defensa interna,
asi como tampoco en actividades de gue-
rra de la informacidn. Asimismo, carece de
«formaciones organicas de helicopteros o
aviones de ala fija» que sirvan como apo-
YO en sus misiones aéreas'“.

Por mas que parezca que estas limitacio-
nes carecen de relevancia, en un conflicto
militar de gran escala llevar a cabo opera-
ciones psicoldgicas y Asuntos Civiles seria
beneficioso al momento de congraciarse
con una poblacién cuya tierra ha sido in-
vadida u ocupada.Ademas, contar con una
unidad de operaciones especiales con su
propio componente aéreo podria garanti-
zar la seguridad de las operaciones e in-
crementar la efectividad de la respuesta
ante las posibles emergencias a medida
que surjan. A modo de ejemplo, en un es-
cenario en el que se plantea la invasion o
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Los soldados del Ejército de Liberacion de la Republica Popular de China (EPL) se preparan para un ejercicio de ataque el 16 de
agosto de 2017 en la base de Haichung del Comando del Teatro Norte del Ejército de Liberacion en Shenyan, para demostrar sus
capacidades militares en el marco de la visita del General José F. Dunford Jr, quien ejercia el cargo de Jefe de Estado Mayor Conjunto
de los Estados Unidos. Como parte de sus esfuerzos por modernizar las fuerzas armadas de China, se incorpord la Inteligencia Arti-
ficial en su componente militar. Fotografia de la Cabo Primero Dominique A. Pineiro, Departamento de Defensa de Estados Unidos.

la ocupacion de Taiwan, es probable que
estas limitaciones generen un proble-
ma para la fuerza armada china. En estos
casos, el uso de la IAy otras tecnologias
podria resultar beneficioso para las unida-
des especiales y las brigadas de combate.

China establecio en 2015 la Fuerza de
Apoyo Estratégico del Ejército Popular
de Liberacion con el objetivo de cambiar
«el enfoque de las capacidades para con-
centrarse en una proyeccion de poder ex-
tendida y garantizar la proteccién de los
intereses de China en el espacio, el cibe-
respacio y el mar, en lugar de priorizar la
defensa territorial desde tierra», aparte
de optimizar los medios de inteligencia,
vigilancia y reconocimiento en todo el

sector militar y perfeccionar las capaci-
dades conjuntas de las fuerzas armadas®.
Ademas de la creacién de esta Fuerza de
Apoyo Estratégico, durante 2015 y 2017
China codificé y difundio leyes sobre el
desarrollo y el perfeccionamiento de la |A
que se centran,a grandes rasgos, en el uso
nacional®®.

Si bien algunos no relacionan el desarro-
llo de la IA para el uso nacional y la mi-
sién de defensa de China, no se puede ha-
blar de una sin mencionar a la otra. Todos
los anos, la Secretaria de Defensa elabora
un informe que presenta ante el Congreso
llamado Avances militares y progresos en
materia de seguridad que involucran a la
Republica Popular China.



En 2023 identificaron que China ha esta-
do utilizando sus centros de produccién
de IA para optimizar su red [de comando,
control, comunicaciones, computacion,
inteligencia, vigilancia y reconocimiento
(C4ISR)], que incorpora avances en la In-
teligencia de Macrodatos (en inglés, big
data) e Inteligencia Artificial para la rapi-
da identificacion de las vulnerabilidades
principales en el sistema operativo de los
Estados Unidos,y luego combinar las fuer-
zas conjuntas en todos los dominios para
atacar dichas vulnerabilidades?’.

Esto forma parte de una politica mucho
mas extensa para integrar «las institucio-
nes militares y civiles chinas [...] para el
desarrollo de los medios militares basados
en la IA[...],[asi como también establecer]
centros civiles y militares de investigacion
y desarrollo, junto con inteligencia artifi-
cial de origen comercial y robotica, para
garantizar el acceso del Ejército Popular
de Liberacidn a la ultima tecnologia en in-
teligencia artificial»®®. Por otra parte, esta
herramienta facilitara la autosuficiencia
en la produccion de semiconductores, sof-
tware electrénico y otros materiales técni-
cos para desarrollar de manera veloz y sin
obstaculos medios para la guerra en esta
nueva era tecnoldgica. En la actualidad,
con la asistencia de empresas estadou-
nidenses, se puede saber que China esta
«adquiriendo sistemas de |IA para diversas
aplicaciones, vehiculos auténomos, anali-
sis de inteligencia, apoyo en la toma de
decisiones, guerra electrénica y operacio-
nes cibernéticas inclusive»®.

Al considerar las operaciones especiales
tacticas, los esfuerzos de China permi-
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tirian que las unidades de operaciones
especiales relacionadas con el combate
en tierra tengan acceso a inteligencia de
mayor calidad provista por vehiculos aé-
reos no tripulados (area en la que China
esta innovando y experimentando un cre-
cimiento acelerado). Por otro lado, desde
una perspectiva estratégica, el nuevo de-
partamento de operaciones psicologicas
de China contara con medios de IA gracias
a «la potencial incorporacion de agentes
de inteligencia que tengan la capacidad
de “guiar” la opinidn publica», junto con
el perfeccionamiento general del control
de sistemas de vehiculos y otros equipos
blindados para funcionar y responder del
mismo modo que lo haria el cerebro hu-
mano.

En el ambito de la tecnologia de la infor-
macion, China no podia mantener actuali-
zadas sus redes, asi que ha utilizado la IA
para adaptarse y sacar provecho «de las
tendencias en tecnologia, ya que temian
que una vez mas sus propias capacidades
quedaran «un paso atras» de las fuerzas
de Estados Unidos. A su vez, su intencion
es garantizar que sus operaciones infor-
maticas brinden proteccién contra cibe-
rataques y realicen agresiones ciberné-
ticas cuando sea necesario?l. Por ultimo,
incluso en el liderazgo, China esta viendo
progresos al integrar las asociaciones ci-
viles y privadas para fortalecer su objetivo
de estar a la cabeza del desarrollo de Ay
modernizar sus redes de defensa nacional
con el proposito de reflejar el compromiso
del estado en la aplicacion de esta tecno-
logia?Z
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Las Fuerzas de Operaciones Especiales de Estados Unidos y la innovacién tecnolégica

Soldados del 3.° Regimiento de Infanteria (La Guardia Vieja) reciben suministros de un Vehiculo Tdctico de Reabastecimiento Aéreo
Conjunto (por sus siglas en inglés, JTARV) el 22 de septiembre de 2017 en Fort A. P. Hill, Virginia. En algun futuro, este vehiculo, un
cuadricdptero, podria permitir que, en situaciones tdcticas, los soldados soliciten reabastecimiento y luego un avién no tripulado
entregue las provisiones. Fotografia del Soldado Primero Gabriel Silva, Ejército de los Estados Unidos.

Asi como las fuerzas de operaciones es-
peciales de China, Estados Unidos esta
utilizando ampliamente la |A y el apren-
dizaje automatizado para el combate. Sin
embargo, mientras que China esta en des-
ventaja en el campo de operaciones espe-
ciales, Estados Unidos cuenta con una red
sélida para dar apoyo en sus misiones. A
diferencia de China, las Fuerzas Armadas
de Estados Unidos pudieron integrar las
diversas fuerzas en comandos estratégi-
cos y geograficos de combate desde 1980.
Prestaron particular interés en la expan-
sién de los Asuntos Civiles y los medios de
operaciones psicoldgicas; al mismo tiem-
po que siguieron modernizando la cade-

na de suministro y los sistemas logisticos
para convertirse en un lider global en el
apoyo de combate.

No obstante, en el pasado, Estados Unidos
no tenia en cuenta los beneficios de la IA
y el aprendizaje automatizado para su es-
tructura de combate y apoyo de combate.
No fue sino hasta fines de la década de
2010 que sus fuerzas, el personal en ac-
tividad, el retirado y expertos de la indus-
tria inclusive, comenzaron a enfocarse en
las ventajas que brindan estas tecnologias
para sus fuerzas de operaciones especia-
les, por ejemplo.



Como ya fue mencionado, las fuerzas de
operaciones especiales pueden potenciar
sus actividades mediante el uso de la IA
para la obtencién mas rapida de inteli-
gencia o para optimizar los sistemas de
abastecimiento. Si bien estos son los am-
bitos principales de aplicacion de esta he-
rramienta para asistir a las fuerzas, existen
otras areas en las que puede servir como
apoyo durante una mision de combate?.
Por ejemplo, los lideres del Comando de
Operaciones Especiales de la Fuerza Aé-
rea (por sus siglas en inglés, AFSOCQ), el
Comando de Operaciones Especiales de
la Infanteria de Marina (por sus siglas en
inglés, MARSOC) y el Comando de Opera-
ciones Especiales del Ejército de los Esta-
dos Unidos (por sus siglas en inglés, US-
ASOCQ) debatieron acerca de los métodos
de aplicacion de los algoritmos de la IAy
los sistemas en sus procesos de seleccion
y reclutamiento para dejar atras el proce-
so basado en el desempeno y utilizar «xuno
que se base en los atributos [...], [y en con-
secuencia,] evitar cualquier parcialidad
durante el reclutamiento, asi como tam-
bién el analisis de conocimientos técnicos
que permitan obtener un beneficio en el
campo de batalla o en un centro estraté-
gico conjunto?.

Otro ejemplo podria ser el uso de algo-
ritmos de IA para reforzar los sistemas
de salud del Departamento de Defen-
sa de Estados Unidos con el objetivo de
«predecir lesiones o sugerir tratamientos
para que los miembros se reincorporen a
la batalla de manera mas rapida», lo cual
beneficiaria a todas las Fuerzas Armadas,
no solo a las unidades de operaciones es-
peciales?. Al considerar la obtencién de
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inteligencia y el proceso de reclutamien-
to, tanto el Ejército como la Infanteria de
Marina perfeccionaron sus capacidades de
guerra de la informacidn, incluso integra-
ron la IA dentro de los planes generales
de reestructuracién de la fuerza.

La Agencia de Proyectos de Investigacion Avanzados de Defen-
sa (por sus siglas en inglés, DARPA) utiliza drones para locali-
zar otros drones con el programa Aerial Dragnet. El objetivo
principal del programa es proteger a las tropas que operan en
zonas urbanas en el extranjero. El programa también podria
tener un uso civil para proveer asistencia en la defensa contra
aeronaves terroristas no tripuladas en las dreas metropolitanas
de Estados Unidos. Fuente de la imagen: DARPA.

A finales de la década de 2010, los lide-
res del Comando de Operaciones Espe-
ciales de Estados Unidos recalcaron su
intencion de convertirse en lideres en la
ciberguerra y en el desarrollo de ciencia
militar y tecnologia?. En los ultimos cua-
tro anos, el Comando de Operaciones Es-
peciales destind esfuerzos para hacer rea-
lidad este objetivo mediante la creacion
de una oficina para «utilizar la IA para la
traducir idiomas, escanear computadoras
portatiles y celulares secuestrados, reco-
pilar y contrarrestar mensajes talibanes,y
[...] [crear] software de visualizacién que
pueda mostrar la informacién tactica mas
relevante». De esta manera contribuye a
establecer un programa del Departamen-



to de Defensa para procesar e identificar
de inmediato blancos enemigos desde un
avién no tripulado, asi como también faci-
lita la asociacién con empresas privadas
para desarrollar equipos y software con el
objetivo de asistir de manera mas efecti-
va las misiones de combate?. Si bien se
encontraban un paso atras de China con
respecto al desarrollo de la IAy les tomo
mas tiempo reconocer los beneficios de
esta herramienta en el teatro de opera-
ciones, Estados Unidos ha hecho grandes
progresos al incorporar equipos y siste-
mas de alta tecnologia para competir con
cualquier fuerza enemiga.

Contrarrestar las operaciones basadas en
IA de China

Estados Unidos aun debe analizar la ma-
nera en que estos progresos pueden con-
trarrestar las operaciones chinas basadas
en |A en el combate y las formas de pre-
venir que la fuerza armada de China se
siga desarrollando o adapte sus medios
de tecnologia militar. Esta de mas decir
que existen numerosas acciones e inicia-
tivas que Estados Unidos y la comunidad
internacional pueden realizar para limi-
tar la agresion de China y obstaculizar su
avance.

Segun Paul Scharre, un miembro directi-
vo del Center for a New American Secu-
rity, quizas una de las mejores medidas
que pueden tomar las naciones-estados
y otras fuerzas consiste en «[establecer]
normas globales para el uso legal, respon-
sable y ético de tecnologias como el re-
conocimiento facial». Ademas, sugiere que
Estados Unidos deberia priorizar «la apli-
cacion de un estandar internacional» me-
diante «el trabajo conjunto con empresas
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nacionales para garantizar que las pautas
de inteligencia artificial y datos estan en
consonancia con los derechos humanos y
la libertad individual»?. Scharre también
menciona el trabajo excepcional de China
al establecer estandares internacionales
que los beneficia. En este sentido, Estados
Unidos puede ejercer mas presion sobre
las agencias y las organizaciones interna-
ciones (por ejemplo, las Naciones Unidas
y la Organizacion Internacional para la
Estandarizacién) con el proposito de obs-
taculizar las acciones de China.

Un miembro de la unidad tdctica especial instala comunicacio-
nes satelitales como parte de una actividad especial de recono-
cimiento en las cercanias a Hulburt, Florida, el 25 de septiembre
de 2019.

Vale la pena destacar que China tiene la
intencién de ser considerado un adversa-
rio con capacidades similares en todos los
aspectos de dominio estratégico, incluida
la ciberseguridad; y es posible que los es-
fuerzos por limitar este avance tecnoldgi-
co no obtengan buenos resultados®. No
obstante, es importante utilizar medios
pacificos para resolver conflictos entre las
naciones tanto como sea posible.

En el caso en que los esfuerzos diploma-
ticos fracasen o no se logren concretar en
una medida suficiente, se puede recurrir a
un enfoque militar en el campo de batalla



real o en el ciberespacio. Scharre expreso
que es posible que los drones y los equi-
pos y armas antidrones sean los principa-
les dispositivos que se utilicen en un com-
bate®.. El Subsecretario de Defensa para
la Investigacién e Ingenieria publicé un
«requerimiento oficial» en mayo de 2023
en el que manifiesta que Estados Unidos
debe desarrollar tecnologias para desacti-
var las flotas enemigas de drones, y debe
utilizar «defensas de enlace controlado
para reaccionar o contrarrestar ataques
fisicos y electrénicos de sistemas no tri-
pulados». Asimismo, debe crear barreras
para evitar la penetracién de enemigos en
las redes y optimizar las capacidades de
evaluacién internas. Estas consideracio-
nes estan relacionadas de manera direc-
ta con la invasion de Rusia a Ucrania en
202232,

Se da por hecho que para combatir en esta
guerra potenciada con la tecnologia de IA
es necesario disponer de personal de las
fuerzas de operaciones especiales que
cuente con el adiestramiento adecuado.
Kelley Jhong, una oficial de operaciones
psicologicas del Ejército de Estados Uni-
dos, escribié en una publicacién para War
on the Rocks que las fuerzas de operacio-
nes especiales, aparte de reconocer la tec-
nologia de IA y sus aplicaciones, también
deben disponer de personal que pueda
«proveer una retroalimentacion informa-
da a los desarrolladores de la IA para faci-
litar el perfeccionamiento continuo [...] ¥
[que pueda] actuar como nexos entre los
expertos técnicos [...] y otros miembros de
la unidad de operaciones especiales en
contacto con las amenazas»; ademas de
personal que se encargue de «identificar
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y diagnosticar problemas mas complejos
que surgen de la Inteligencia Artificial»®:.

Hay que mencionar que, si bien los avan-
ces de Estados Unidos son dignos de ad-
miracién, solo representan un punto de
partida. EL Dr. Paul Maxwell, un teniente
coronel retirado del Ejército de Estados
Unidos, quien se desempena como profe-
sor adjunto en la Academia Militar de Es-
tados Unidos en West Point, menciono en
2020 los sectores en los que la IA seguira
tomando relevancia en las operaciones
militares del futuro:

«Existen diversas areas en las que se pue-
de aplicar [la tecnologia de inteligencia
artificial] y en las que contribuira a incre-
mentar la productividad, reducir la carga
de trabajo y operar de manera mas rapi-
da que los humanos. La investigacion en
curso seguira optimizando su efectividad,
métodos para realizar predicciones y ca-
pacidad de recuperacién [...]. Debido a la
gran probabilidad de que nuestros siste-
mas de |A expuestos sufran un ataque, y
teniendo en cuenta la falta de capacidad
de recuperacidon de esta tecnologia, vale
la pena concentrar los esfuerzos de IA
militar en aquellas areas que operan en
dominios indiscutidos. Las herramientas
de inteligencia artificial que estan mo-
nitoreadas por expertos humanos o que
tienen datos de entrada y salida seguros
representan un recurso de valor y mini-
mizan las amenazas a las vulnerabilida-
des [...]. Todo esto es relevante para las
fuerzas, ya que limitan el riesgo a sufrir
ataques adversos, recibir informacion ten-
denciosa, cometer errores en la compren-
sion del contexto y demas»34,



Por otro lado, no debemos olvidar el com-
ponente humano en el impulso y la inte-
gracion de la tecnologia de inteligencia
artificial. A pesar de que algunos aspectos
de la mision de combate contaran amplia-
mente con la asistencia de los principios,
los algoritmos y las practicas de esta he-
rramienta, no podran reemplazar el inge-
nio o la supervision del ser humano. En
marzo de 2023, Chris Maier, Subsecretario
de Defensa para las Operaciones Especia-
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les y Conflictos de Baja Intensidad, decla-
ré ante el Comité de las Fuerzas Armadas
del Senado que «en alguna instancia va a
haber un ser humano que tome decisio-
nes»**. Es necesario contar con la IAen un
combate o como apoyo de combate, pero
no se puede aplicar esta herramienta sin
la supervision meticulosa del ser humano,
quien tiene en cuenta las potenciales ba-
jas civiles y puede administrar de manera
efectiva los sistemas técnicos*®.

El objetivo principal de la inteligencia artificial consiste en aplicar algoritmos matemdticos procesados para brindar asistencia a los
humanos en el proceso de «pensar» y «reaccionar» segtin el andlisis minucioso de datos. Imagen hecha con inteligencia artificial
por Gerardo Mena, Army University Press.
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Ademas de la supervision humana, la res-
ponsabilidad es fundamental. En la edi-
cion de noviembre-diciembre de 2023 de
Foreign Affairs, Michele A. Flournoy, socio
gerente de WestExec Advisors y antiguo
Subsecretario de Defensa para Politicas
durante el gobierno de Obama, manifesté
que «sin las medidas de seguridad ade-
cuadas, los modelos de inteligencia artifi-
cial podrian causar todo tipo de dano ac-
cidental», incluso provocar de manera no
intencionada la muerte de las tropas de
Estados Unidos o el personal no comba-
tiente. Asimismo, sugiere que se adopten
enfoques mas adecuados que garanticen
la pronta implementacion de esta herra-
mienta, asi como también la seguridad en
su uso®’.
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Conclusion

Con el objetivo de superar a las fuerzas de
operaciones especiales de China, Estados
Unidos debe destinar fondos y esfuerzos
para la investigacion e implementar en
el combate armas y equipos adecuados,
hardware y software, asi como también
desarrollar nuevos programas de adies-
tramiento y capacitacion para disponer
de operadores de combate y apoyo de
combate que cuenten con conocimientos
especificos sobre la inteligencia artificial.
Es de vital importancia que los miembros
de la fuerza estén calificados para poder
superar los medios de guerra cibernética
monoliticos y avanzados de China.

El capitdn Eric Tatum, asignado al Centro de Integracion de Inteligencia Artificial del Comando del futuro perteneciente al Ejército
de los Estados Unidos, realiza pruebas de campo con el dron Inspired Flight 3 como parte del Proyecto de Convergencia 2022 (en
inglés, Project Convergence 2022) en Fort Irwin, California el 27 de octubre de 2022. Los sondeos realizados en el Proyecto de
Convergencia incorporan tecnologias y conceptos de todas las fuerzas y de socios multinacionales, incluso algunas dreas como la
autonomia, la realidad aumentada, la comunicacion tdctica, la produccion avanzada, los aviones no tripulados y los fuegos de largo
alcance. Fotografia del Sargento Woodlyne Escarne, Ejército de los Estados Unidos de América.
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Las fuerzas de operaciones especiales de
China representan una amenaza contun-
dente para las unidades de Estados Uni-
dos en el campo, a pesar de que no cons-
tituyen la fuerza mas avanzada ni cuentan
con los mejores equipos o la organizacién
mas optima para estar a la altura de los
operadores especializados estadouniden-
ses de nivel 1y 2. Si bien tienen la inten-
cion de consolidar su capacidad y contar
con una ventaja tactica y estratégica, su-
friran una gran derrota en el sector de la
Inteligencia Artificial si Estados Unidos
logra aumentar la inversion y desarrollar
contramedidas para garantizar la segu-
ridad de sus sistemas y perfeccionar sus
vehiculos y otros equipos, con el objetivo
de repeler ataques cibernéticos y penetra-
ciones en sus redes por parte de agentes
extranjeros. De esta manera, lograra in-
capacitar las fuerzas de operaciones es-
peciales chinas antes de combatir en una
guerra fisica.

La Inteligencia Artificial y otros progre-
sos en la tecnologia militar tendran un
gran peso en los conflictos geopoliticos
en el mundo. A medida que la sociedad se
vuelve mas interconectada y surgen diver-
sos avances en la tecnologia, otros esta-
dos-naciones los aplicaran en sus propias
estrategias de seqguridad y defensa. Esta-
dos Unidos tiene que ser proactivo y de-
sarrollar medios para contrarrestar cual-
quier amenaza antes de que una nacién
enemiga o un actor no estatal aproveche
esta ventaja para provocar un dano a los
ciudadanos estadounidenses u otros ino-
centes. ¢
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Las opiniones, conjeturas y conclusiones que
se expresan en esta publicacion son entera-
mente las de su autor y no reflejan las ideas,
los pensamientos o la postura oficial de las
instituciones relacionadas con él, entidades
educativas, y antiguos y actuales empleado-
res inclusive.

Sobre el autor:

Alan Cunningham es un profesional gradua-
do de la Universidad de Norwich y la Uni-
versidad de Texas en Austin. AL momento de
publicacion de este articulo, realiza un curso
de posgrado del Departamento de Historia
de la Universidad de Birmingham en el Rei-
no Unido.

Para acceder a las referencias, véase el ar-
ticulo original haciendo clic aqui .


https://www.armyupress.army.mil/journals/military-review/online-exclusive/2024-ole/integrated-warfare/
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Los musicos de

Marte en multiples dominios
“La ampliacion de las armas combinadas en el siglo XXI”

Publicado originalmente en Military Review. Cuarto trimestre 2023. Edicién Hisp icana por el Teni general Milford Beagle Jr.,
Ejército de EUA, el Coronel (R) Richard Creed, Ejército de EUA y el Teniente coronel (R) Matt Farmer, Ejército de EUA.

Clic aqui para acceder al articulo original en espariol - & Tiempo de lectura: 24 minutos

(Imagen: Spencer Bowers)

Para conseguir la armonia en el combate, cada arma debe apoyar a la otra. El juego en
equipo gana. Ustedes, musicos de Marte... deben entrar en el concierto en el lugar y el
momento adecuados. George S. Patton

Hace mas de ochenta anos, al comienzo explicé cdmo queria combatir a la 22 Di-
de la Segunda Guerra Mundial, el enton- vision Blindada utilizando una metafora
ces general de division George S. Patton musical, una extrana eleccion que refleja-


https://www.armyupress.army.mil/Journals/Edicion-Hispanoamericana/Archivos/Cuarto-Trimestre-2023/Beagle

ba la facilidad con la que el general solia
combinar lo profundo con lo profano. Los
instrumentos de combate son diferentes
hoy en dia y también lo es el ambiente
operacional, pero la metafora sigue sien-
do valida. La nueva version del Manual de
Campana (FM) 3-0, Operations, hace hinca-
pié en el enfoque de las operaciones ba-
sado en las armas combinadas, ampliado
para hacer frente a los retos que plantean
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hoy amenazas como China y Rusia®. Los
dos adversarios poseen fuerzas armadas
grandes y modernas que pueden enfren-
tarse a la fuerza conjunta estadounidense
por tierra, mar, aire, espacio y ciberespacio,
un ambiente en el que el Ejército de EUA
no ha luchado durante décadas. Las fuer-
zas del Ejército afrontan este reto median-
te operaciones multidominio, el concepto
operacional descrito en el nuevo FM 3-0:

El ministro de Defensa ruso, Sergei Shoigu (izquierda), y el ministro de Defensa chino, Wei Fenghe, observan un ejercicio militar
conjunto de Rusia y China celebrado el 13 de agosto de 2021 en la regién auténoma china de Ningxia Hui. (Foto: Savitskiy Vadim,

Ministerio de Defensa ruso a través de Associated Press)

Las operaciones multidominio consisten en
el empleo combinado de las capacidades
conjuntas y del Ejército para crear y explo-
tar ventajas relativas que permitan alcan-
zar objetivos, derrotar a las fuerzas enemi-
gas y consolidar los logros en nombre de
los altos mandos de la fuerza conjuntaZ

Elnucleo de las operaciones multidominio
es la ampliacién de las armas combinadas
mas alla de los enfoques tradicionales
de uno y dos dominios para incluir todos
los dominios: terrestre, aéreo, maritimo,
espacial y ciberespacial. El enfoque mul-
tidominio aumenta las opciones de los



comandantes del Ejército y de la fuerza
conjunta para crear ventajas explotables
contra fuerzas enemigas con capacidades
similares. La integracion eficaz de todas
las capacidades y métodos disponibles
exige lideres que comprendan la doctri-
na y dominen su profesidn. La lectura del
FM 3-0y otra doctrina es esencial, pero el
dominio requiere la aplicacién durante el
desarrollo de lideres y el entrenamiento
en la guarnicion y los centros de entrena-
miento de combate.

Desde su inicio en 2016, las operaciones
multidominio se basaron en las amenazas.
El punto de partida para entender las ope-
raciones multidominio es, por tanto, com-
prender las amenazas china y rusa.

Los desafios planteados por China y Rusia
La modernizacion militar china y rusa y
la proliferacion de capacidades espacia-
les, ciberespaciales y nucleares con apli-
caciones militares son los factores clave
que impulsan el cambio en la politica y la
doctrina de seguridad. Aunque varios ad-
versarios pueden hacer frente a la fuerza
conjunta en multiples dominios, China y
Rusia siguen siendo los mas peligrosos.
Estos paises poseen formaciones y capaci-
dades operacionalmente duraderas, resis-
tentes y adaptables. Es improbable derro-
tar rapidamente a cualquiera de ellos en
un unico esfuerzo decisivo. Por tanto, las
fuerzas del Ejército deben ser capaces de
concentrar el poder de combate en multi-
ples puntos decisivos,acumular ventajas a
lo largo del tiempo y derrotar en detalle a
las fuerzas enemigas creando y explotan-
do proporciones de fuerzas favorables?.
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Para leer el Ma-
nual de Campana
3-0, Operations,
visite
https.//armypubs.
army.mil/epubs/
DR _pubs/DR_a/
ARN36290-FM_3-0-
000-WEB-2.pdf

FM 3-0

OPERATIONS

A nivel estratégico, China y Rusia presen-
tan amenazas diferentes y a escalas dife-
rentes. Sin embargo, ambos adversarios
emplean enfoques de distanciamiento,
utilizando capacidades de sensores en re-
des y fuegos de largo alcance para dene-
gar a la fuerza conjunta estadounidense
el acceso a zonas de valor estratégico ne-
cesarias para la proyeccion de fuerza y la
respuesta global desde el territorio conti-
nental de Estados Unidos. Las dos nacio-
nes llegaron a la conclusidn, a partir de
las operaciones estadounidenses contra
Irak y Afganistan, de que la mejor manera
de defenderse era impedir que los ene-
migos acumularan el poder de combate
cerca de sus fronteras*. La doctrina con-
junta describe estos enfoques de distan-
ciamiento como antiacceso y denegacion
de area. EL término antiacceso suele refe-
rirse a las capacidades de largo alcance
que impiden a la fuerza conjunta entrar
en una zona. La negacion de area se refie-
re normalmente a las capacidades de me-
dio y corto alcance que limitan la libertad
de maniobra de una fuerza una vez que se
encuentra en un area. Estos planteamien-
tos de distanciamiento hacen que China
y Rusia sean capaces de hacer a la fuerza
conjunta estadounidense cosas que noso-


https://armypubs.army.mil/epubs/DR_pubs/DR_a/ARN36290-FM_3-0-000-WEB-2.pdf
https://armypubs.army.mil/epubs/DR_pubs/DR_a/ARN36290-FM_3-0-000-WEB-2.pdf
https://armypubs.army.mil/epubs/DR_pubs/DR_a/ARN36290-FM_3-0-000-WEB-2.pdf
https://armypubs.army.mil/epubs/DR_pubs/DR_a/ARN36290-FM_3-0-000-WEB-2.pdf
https://armypubs.army.mil/epubs/DR_pubs/DR_a/ARN36290-FM_3-0-000-WEB-2.pdf

tros hemos podido hacer a otros sin difi-
cultad desde el final de la Guerra Fria.Una
de las repercusiones estratégicas de los
planteamientos de distanciamiento de los
adversarios con capacidades iguales es
el aumento de los costos potenciales en
términos de dinero, tiempo y vidas para la
fuerza conjunta y nuestros aliados en caso
de conflicto armado, lo que de hecho au-
menta el umbral en el que Estados Unidos
podria responder a una provocacién con
la fuerza. Al diluir la eficacia de la disua-
sién convencional, los adversarios tienen
mayor libertad de accién para ampliar la
agresion y llevar a cabo actividades ma-
lignas, incluida la guerra de informacién.
China y Rusia siguen avanzando sus inte-
reses con un riesgo limitado de tener que
enfrentarse a fuerzas militares de EUA en
el combate cercano. EL desarrollo de las
operaciones multidominio tuvo en cuenta
estas consideraciones estratégicas®.

A nivel operativo, existen dos tipos de
combate basico relevantes para las fuer-
zas del Ejército: (1) La lucha conjunta,
posibilitada por las capacidades del Ejér-
cito, para derrotar los métodos enemigos
de antiacceso y denegacion de area; y (2)
la lucha terrestre, posibilitada por las ca-
pacidades conjuntas, para derrotar a las
fuerzas enemigas, controlar el terreno y
las poblaciones clave, y cumplir los ob-
jetivos nacionales para los comandantes
de la fuerza conjunta. En ambos tipos de
combate es fundamental el papel de los
cuerpos de ejército que combaten como
formaciones para neutralizar los compo-
nentes del sistema integrado de defensa
antiaérea del enemigo y el mando general
de fuegos integrados.
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El desafio tactico también tiene dos com-
ponentes. EL primero es como defenderan
las fuerzas avanzadas el terreno critico y
las infraestructuras conjuntas en riesgo
de agresién y accién ofensiva enemigas
sin previo aviso. El seqgundo es como las
fuerzas del Ejército llevaran a cabo ope-
raciones ofensivas expedicionarias con-
tra amenazas similares empleando una
defensa deliberada en capas habilitada
por capacidades globales de inteligencia,
vigilancia y reconocimiento. Los elemen-
tos defensivos de la amenaza tienen mu-
chas ventajas iniciales, como el tiempo de
preparacion, las lineas de comunicacion
relativamente cercanas a sus fronteras
nacionales, un mejor conocimiento del
terreno y de las poblaciones, las fuerzas
disponibles y la capacidad de concentrar
rapidamente grandes volumenes de fue-
gos. Durante las operaciones amigas tan-
to defensivas como ofensivas, las fuerzas
enemigas atacaran los nodos logisticos y
de mando y control (C2) amigos, degrada-
ran las comunicaciones amigas median-
te la guerra electromagnética y atacaran
nuestra voluntad de luchar mediante la
guerra de informacion. En caso de que fa-
lle la disuasién, es probable que las for-
maciones tacticas del Ejército tengan que
luchar y ganar con un aliado en inferio-
ridad numérica y aisladas del resto de la
fuerza conjunta de EUA.

Afrontar el desafio:

Las operaciones multidominio

Las operaciones multidominio son la
contribucién del Ejército a las campanas
conjuntas que logran resultados politicos
sostenibles. Todas las operaciones depen-
den, de alguna manera, de capacidades
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y operaciones a través de multiples do-
minios. Las operaciones multidominio se
aplican en todos los escalones, aunque de
distintas maneras. Los cuerpos de ejército
hacia arriba suelen desempenar el papel
principal en la asignaciéon o integracién
de las capacidades conjuntas y del Ejérci-
to, que son intrinsecamente multidominio,
en sus formaciones subordinadas. En al-
gunos casos, las divisiones también pue-

Espacio
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den desempenar un papel integrador. Sin
embargo, incluso cuando a una formacion
no se le asignan capacidades conjuntas,
debe ser consciente de las amenazas que
suponen las capacidades enemigas de
todos los dominios y tomar las medidas
adecuadas para mitigarlas. Preservar el
poder de combate requiere un alto nivel
de conciencia situacional y esfuerzo fisico,
que son imperativos en FM 3-0.

Tierra

Figura. Dominios y dimensiones de un ambiente operacional (Figura del Field Manual 3-0, Operations)

Las operaciones multidominio se basan
en un enfoque conjunto y de armas combi-
nadas de las operaciones en un ambiente
de coalicién. EL concepto operacional hace
hincapié en la necesidad de comprender
los efectos y procesos para emplear todas
las capacidades disponibles. En el FM 3-0,
se proporciona un modelo para ayudar a
los lideres a ver el ambiente operacional
a través de cinco dominios, entendidos en
tres dimensiones: fisica, de informacion y
humana (véase la figura). Las operaciones
multidominio se centran en las operacio-
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nes de combate a gran escala, pero descri-
ben cdmo las fuerzas del Ejército integran
las operaciones como parte de campanas
conjuntas durante la competicion, la cri-
sis y el conflicto armado que se comple-
mentan y refuerzan mutuamente. Cuatro
principios y nueve imperativos guian la
conduccion de las operaciones, propor-
cionando opciones sobre como los lideres
aplican y preservan el poder de combate
contra los desafios especificos planteados
por amenazas similares. Las operaciones
multidominio hacen hincapié en el uso de



mecanismos de neutralizacién y en de-
rrotar en detalle a las fuerzas enemigas,
manteniendo al mismo tiempo la cohesion
de las operaciones amigas. En el FM 3-0,
se describe como las fuerzas del Ejército
integran las operaciones profundas, cer-
canas, de apoyo y de retaguardia dentro
y entre escalones para generar poder de
combate y emplearlo con el mayor efecto
posible contra las fuerzas enemigas.

Las armas combinadas

La ampliacion de las armas combinadas
constituye el nucleo de lo que hace que
las operaciones multidominio supongan
un paso adelante. Los efectos comple-
mentarios y de refuerzo creados mediante
el empleo de capacidades de diferentes
dominios por parte de las armas combi-
nadas se desencadenan gracias a la inte-
gracion y sincronizacion que se produce
durante el proceso de las operaciones. La
integracion consiste en determinar qué
formaciones, qué escalén, y qué capaci-
dades necesitan para lograr los objetivos
que se les han asignado y, a continuacion,
asignar dichas capacidades. La sincroni-
zacion consiste en aplicar combinaciones
de esas capacidades en el tiempo y el es-
pacio para crear dilemas para los que el
enemigo no tenga buenas soluciones. Los
lideres integran y sincronizan las fuerzas
convencionales, fuerzas multinaciona-
les, fuerzas de operaciones especiales,
fuerzas irregulares y todos los socios de
accién unificada disponibles. Cada com-
ponente del equipo ampliado de armas
combinadas tiene fortalezas que los de-
mas pueden reforzar y limitaciones que
los demas pueden mitigar. Comprender
como se combinan los distintos tipos de
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capacidades y emplearlas de forma ines-
perada para el enemigo es fundamental
para tener éxito frente a adversarios que
esperan que seamos predecibles. Los lide-
res deben comprender como su formacion
y sus capacidades habilitan a la coman-
dancia general, a las unidades adyacentes
y a la campana conjunta. También deben
comprender cémo las capacidades y for-
maciones que no controlan pueden apo-
yar sus operaciones.

El éxito exige el compromiso de los lide-
res con el mayor nivel posible de conoci-
mientos especializados en todas las ramas
y especialidades profesionales. Ademas,
los lideres deben comprender cémo equi-
librar la eficaciay la eficiencia a la hora de
integrar o asignar capacidades entre los
escalones del Ejército de una manera que
tenga en cuenta los riesgos. Esta realidad
significa que nuestro punto de partida, in-
dependientemente del escalon al que uno
esté asignado, es una comprensién clara
del ambiente operacional en términos de
areas asignadas amigas y adversarias y
sus areas de influencia.

La comprension del ambiente operacional:
Dominios y dimensiones

Las operaciones multidominio requieren
que los lideres comprendan su ambiente
operacional a través de los cinco domi-
nios y sus dimensiones fisica, humanay de
informacién. «Un dominio es una parte fi-
sicamente definida de un ambiente opera-
cional que requiere un conjunto Unico de
capacidades y habilidades de combate»®.

Los lideres no necesitan comprender to-
dos los aspectos técnicos de las capacida-



des conjuntas o del Ejército, pero si cémo
pueden emplearse de forma mutuamente
beneficiosa, y cdmo solicitar esas capaci-
dades para apoyar las operaciones terres-
tres. Del mismo modo, los lideres del Ejér-
cito en escalones por encima de brigada
necesitan abogar por el empleo de las ca-
pacidades del Ejército para crear libertad
de accion para los otros componentes de
servicio de la fuerza conjunta.

Aunque las caracteristicas fisicas definen
los dominios, las operaciones multidomi-
nio subrayan la importancia de factores
que van mas alla de lo fisico.En el FM 3-0,
se senala que «comprender las dimensio-
nes fisica, humana y de informacion de
cada dominio ayuda a los comandantes y
estados mayores a evaluar y anticipar los
impactos de sus operaciones»’.

Aunqgue la mayoria de las operaciones del
Ejército inician la accién a través de la di-
mensidn fisica, en Ultima instancia deben
influir (a través de la dimension de infor-
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macién) para impactar en la voluntad del
adversario (la dimension humana). EL FM
3-0 también hace hincapié en la impor-
tancia que siguen teniendo los factores
intangibles para las fuerzas amigas, como
el liderazgo y el planteamiento del mando
tipo mision para el C2.

Verte a ti mismo: Generar y aplicar el poder
de combate

Las funciones de combate y la dinamica
del poder de combate desempenan un pa-
pel clave para ayudar a los lideres a ver a
sus unidades y comprender como emplear
las capacidades contra el enemigo con el
mejor efecto. En el FM 3-0, se identifican
seis funciones de combate:

* Mando y control

e Movimiento y maniobra

e Inteligencia

e Fuegos

« Sostenimiento [logistica, servicios
de personal, apoyo de servicio de
salud]

* Proteccion®

Tropas chinas desfilan durante los ejercicios militares Vostok-2018 el 13 de septiembre de 2018 en el campo de entrenamiento de
Tsugol, en Siberia, cerca de las fronteras de Rusia con China y Mongolia. (Foto: Mladen Antonov, Agence France-Presse)



En el FM 3-0, se modifica el modelo de
poder de combate. Adapta la definicion de
poder de combate a la definicién conjun-
ta y hace hincapié en los medios letales
y disruptivos que pueden aplicarse con-
tra el enemigo. Cambia los componentes
del poder de combate de «elementos» a
«dinamica» para reforzar la idea de que
el poder de combate consiste en variables
que son interactivas y estan sujetas a cam-
bios en el ambiente. EL FM 3-0 diferencia
deliberadamente la dinamica del poder
de combate de las funciones de combate.
Define el poder de combate como «el to-
tal de medios de fuerza destructiva y dis-
ruptiva que una unidad militar/formacion
puede aplicar contra un enemigo en un
momento dado (JP [Publicacion Conjunta]
3-0)» e identifica la dinamica del poder de
combate como la siguiente:

e Liderazgo

« Potencia de fuegos
e Informacién

* Movilidad

« Supervivencia®

Ver al enemigo: las amenazas y sus méto-
dos

Las fuerzas del Ejército llevan a cabo
operaciones orientadas a la amenaza. La
amenaza siempre esta pensando y adap-
tandose, por lo que comprenderla es un
requisito continuo durante las operacio-
nes. En el FM 3-0, se senala: «Las ame-
nazas a las que se enfrentan las fuerzas
del Ejército son, por naturaleza, hibridas.
Incluyen individuos, grupos de individuos,
fuerzas paramilitares o militares, elemen-
tos criminales, Estados-nacion o alianzas
nacionales»®,
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China y Rusia combinan cinco grandes
métodos para lograr sus objetivos durante
la competicion, la crisis y el conflicto:

e La guerra de informacion es el
uso de actividades de informacion
como las operaciones en el cibe-
respacio, la guerra electronica, las
operaciones psicoldgicas, las cam-
panas de desinformacion y otras
operaciones de engano para lograr
sus objetivos.

e La guerra de sistemas es el uso de
sistemas en redes que se apoyan
mutuamente, como los sistemas
integrados de defensa antiaérea y
los complejos integrados de fuego,
para lograr objetivos. Las amena-
zas protegen sus propios sistemas
al tiempo que desintegran los del
adversario.

e La preclusion es el uso de métodos
de distanciamiento para denegar a
la fuerza conjunta amiga el acceso
a zonas de importancia estratégica.
e El aislamiento es el uso de los
instrumentos nacionales de po-
der para separar a los socios de la
coalicion, los componentes de la
fuerza conjunta o las fuerzas posi-
cionadas en lugares avanzados del
apoyo exterior.

e El refugio es el posicionamiento
de fuerzas de la amenaza fuera del
alcance de fuerzas amigas®t.

China y Rusia aplican los métodos de
amenaza de diferentes maneras en los ni-
veles operacional y tactico. Nuestros lide-
res consideran los métodos de la amenaza
para comprender mejor las tacticas ene-



migas, anticiparse a las acciones enemi-
gas y evaluar los cursos de accion amigos.

Las operaciones durante la competicion,
crisis y conflicto armado

Las operaciones multidominio son la
contribucion de las fuerzas del Ejército a
operaciones conjuntas y suelen implicar a
aliados y socios. Aprovechar las ventajas
proporcionadas por la fuerza conjunta y
nuestros socios multinacionales es una
consideracion critica en cada contexto.
Los contextos estratégicos —la competen-
cia, crisis y conflicto armado— ayudan a los
comandantes a comprender su papel en
el contexto de una campana conjunta y a
prepararse para sus misiones. Durante la
competicion, las fuerzas del Ejército con-
trarrestan las actividades del adversario
y demuestran su credibilidad en el com-
bate mediante el entrenamiento y la in-
teroperabilidad con aliados y socios. Esta
actividad establece las condiciones para
el éxito de las operaciones de combate,
reconociendo que no hay tiempo adicio-
nal para prepararse para el conflicto: Las
fuerzas del Ejército disuaden el conflic-
to preparandose continuamente para éL
Durante las crisis, las fuerzas del Ejército
proporcionan opciones a los comandan-
tes de la fuerza conjunta para disuadir de
nuevas agresionesy proteger los intereses
nacionales. Durante los conflictos arma-
dos, las fuerzas del Ejército derrotan a las
fuerzas enemigas y controlan el terreno y
las poblaciones clave. Independientemen-
te del contexto estratégico, las fuerzas del
Ejército consolidan continuamente los lo-
gros en apoyo de la fuerza conjunta para
que ésta consiga resultados politicos sos-
tenibles®2.
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Fundamentos de las operaciones multido-
minio: Principios e imperativos

Los principios e imperativos caracterizan
las operaciones eficaces y ayudan a guiar
a los lideres a través del proceso de ope-
raciones.

Principios. Hay cuatro principios que ca-
racterizan las cualidades deseables de
las operaciones: La agilidad, convergen-
cia, resistencia y profundidad. Todos estos
estan vinculados al concepto central del
uso de las armas combinadas de todos los
elementos de potencia de combate dispo-
nibles de multiples dominios para crear y
aprovechar las ventajas inherentes.

La agilidad abarca muchas consideracio-
nes.Los comandos agiles rapidamente ha-
cen la transicion entre las fases, contextos
y organizacién de tareas. Los lideres agi-
les formulan planteamientos operaciona-
les disenados para aprovechar ventanas
de oportunidad fugaces. Las fuerzas agi-
les se dispersan rapidamente para evitar
ser un blanco del enemigo, se concentran
rapidamente cuando sea necesario y se
adaptan mas rapidamente que el enemi-
go a medida que las condiciones cambian.

La convergencia garantiza que los escalo-
nes de division hacia arriba empleen to-
das las capacidades disponibles del Ejér-
cito y la fuerza conjunta para maximizar la
potencia de combate relativa de manera
que crea oportunidades para derrotar a
las fuerzas enemigas capaces.

La convergencia crea oportunidades para
la maniobra y operaciones cercanas, pero
requiere fuerzas agiles del Ejército para
aprovechar estas oportunidades fugaces.



La resistencia refleja la capacidad de
aguantar los ataques del enemigo y llevar
la lucha al enemigo en el tiempo y espa-
cio necesarios para cumplir la misién. Es
una funcién de proteccidn, sostenimiento
y de gestion del ritmo de combate.

«Los contextos estratégicos
—la competencia, crisis y conflicto
armado—ayudan a los comandantes
a comprender su papel en el contexto
de una campana conjuntay a
prepararse para sus misiones».

La profundidad aplica la potencia de com-
bate en todas las formaciones del ene-
migo y el ambiente operacional, logran-
do objetivos operacionales sucesivos y
consolidando los avances para la fuerza
conjunta. Las operaciones en profundidad
interrumpen el planteamiento preferido
por el enemigo, desintegran los elemen-
tos interdependientes de los sistemas
enemigos y hacen a las fuerzas enemigas
vulnerables a derrotarlas en detalle®.

Imperativos. Nueve imperativos describen
lo que las unidades deben hacer para ga-
nar a un costo aceptable en el campo de
batalla moderno. Se derivan de los prin-
cipios de la guerra, pero se adaptan a los
desafios actuales. Deben influir mucho en
cdmo desarrollamos a nuestros lideres
y entrenamos a nuestro personal militar
porque estos imperativos deben impulsar
el cambio de cultura necesario para ganar
en las operaciones de combate a gran es-
cala en el siglo XXI. Los nueve imperativos
son los siguientes:
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* Verse a si mismo, ver al enemigo y
comprender el ambiente operacional.
« Tener en cuenta que se esta bajo
observacion constante en todas las
formas de contacto con el enemigo.
» Crear y explotar ventajas fisicas,
humanas y de informacion relati-
vas en busqueda del dominio de
las decisiones.

« Establecer el contacto inicial con
el elemento mas pequeno posible.
e Imponer multiples dilemas al
enemigo.

 Anticipar, planificar y ejecutar las
transiciones.

e Designar, sopesar y sostener el
esfuerzo principal.

e Consolidar los avances de forma
continua.

e Comprender y gestionar los efec-
tos de las operaciones en las uni-
dades y los soldados®*.

El segundo imperativo —tener en cuenta
la observacién constante del enemigo y
todas las formas de contacto— afecta a
todos los rangos y especialidades milita-
res de nuestro Ejército. Aborda la impor-
tancia de no presentar blancos lucrativos
a los fuegos enemigos. Como se expresa
sucintamente en el FM 3-0: «Lo que pue-
de ser detectado puede ser blanco de ata-
que y destruido»15. Las unidades deben
emplear combinaciones de capacidades y
técnicas para garantizar la dispersion, la
cobertura, la ocultacion, el camuflaje, el
enmascaramiento de las firmas de radia-
cion electromagnética, la seqguridad de las
operaciones y el engano. Tener en cuenta
la observacién continua del enemigo ope-
racionaliza la proteccion, que en ultima



instancia es un resultado que requiere la
atencion continua de los lideres a las rea-
lidades de un ambiente operacional cada
vez mas transparente’®.

Derrotar a las fuerzas enemigas

La derrota en detalle consiste en concen-
trar un poder de combate abrumador contra
partes separadas de una fuerza en lugar de
derrotar a toda la fuerza a la vez".

Derrotar a un enemigo igual y adaptable
que opera con capacidades y formaciones
complejas en un unico esfuerzo decisivo
es sumamente improbable. Por lo tanto, el
FM 3-0 proporciona un enfoque para de-
rrotar a las fuerzas enemigas en detalle.
Derrotar a las fuerzas enemigas en deta-
lle permite a los comandantes aplicar una
potencia de combate superior contra par-
tes de una fuerza enemiga potencialmen-
te superior y los sistemas que la hacen
posible, como los comandos de fuegos in-
tegrados y los sistemas de defensa antiaé-
rea integrados. Para ello, los comandantes
aplican combinaciones de mecanismos de
derrota. Como se describe en el FM 3-0,
«las operaciones multidominio fracturan
la coherencia de los planteamientos ope-
racionales de la amenaza destruyendo,
dislocando, aislando y desintegrando re-
petidamente sus sistemas y formaciones
interdependientes, y explotando las opor-
tunidades para derrotar a las fuerzas ene-
migas en detalle»®,

EL marco operacional

Los campos de batalla son ambientes ca6-
ticos. Las fuerzas enemigas y amigas estan
entremezcladas, con unidades amigas a
menudo separadas por grandes distancias
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0 que operan bajo diferentes comandos.
Los comandantes utilizan el marco opera-
cional para ayudar a imponer el orden y
la concentracién en las fuerzas que con-
trolan y para gestionar la aplicacion de
la violencia. En el FM 3-0, se describe el
marco operacional como «una herramien-
ta cognitiva utilizada para ayudar a los
comandantes y estados mayores a visua-
lizar y describir claramente la aplicacion
de la potencia de combate en tiempo, es-
pacio, proposito y recursos en el concep-
to de operaciones (ADP 1-01)»'°. Los tres
modelos utilizados habitualmente para
establecer un marco operacional son los
siguientes: dreas asignadas; operaciones
profundas, cercanas y de retaguardia; y el
esfuerzo principal, esfuerzo de apoyo y la
reserva®.

«Los campos de batalla son ambientes
caoticos. Las fuerzas enemigas y amigas
estan entremezcladas, con unidades
amigas a menudo separadas por grandes
distancias o que operan bajo
diferentes comandos».

Los lideres no deben adoptar un enfoque
excesivamente rigido del marco operacio-
nal. Solo deben utilizar modelos cuando
sean aplicables y deben sentirse libres de
adaptar un modelo a los requisitos Unicos
de una situacién. Si un modelo totalmente
distinto se adapta mejor a sus necesidades,
deben coordinarse los niveles superiores
e inferiores para garantizar que cada es-
calén entiende y sigue el mismo enfoque.
Al adaptar los modelos, los lideres deben
asegurarse de que su marco sigue enca-
jando con el de su escaldn superior.



Los comandantes consideran el apoyo
mutuo entre fuerzas subordinadas cuan-
do asignan areas. EL apoyo mutuo puede
incluir distancias de apoyo entre armas
y capacidades. También incluye la consi-
deracion de las distancias de apoyo entre
unidades. Los cuerpos de ejército y divi-
siones que operan a lo largo de multiples
ejes tendran formaciones subordinadas
no contiguas. Cuando un escaldn superior
asigna zonas designadas no contiguas,
mantiene la responsabilidad del riesgo
relacionado con las zonas cuya responsa-
bilidad no asigna. Un area asignada puede
ser un area de operaciones, una zona o un
sector, dependiendo del tipo de operacion
y del nivel de control requerido por el es-
calon superior. Las areas asignadas deben
ser lo suficientemente grandes como para
apoyar las maniobras de los subordinados
y su capacidad de distribuir fuerzas para
evitar presentar al enemigo blancos de
alto valor. Sin embargo, no deben exten-
derse demasiado mas alla de las areas de
influencia subordinadas, lo que impondria
niveles inciertos o excesivos de riesgo a la
formacién subordinada. Cuando un esca-
Llon retiene areas, también retiene los ries-
gos relacionados con esas areas. Durante
las operaciones no contiguas, los lideres
deben evaluar continuamente los riesgos
en esas zonas retenidas, especialmente en
lo que se refiere a los nodos de mando y
control y de sostenimiento.

Dentro de las areas asignadas, los co-
mandantes organizan sus operaciones en
términos de tiempo, espacio y proposito
sincronizando las operaciones en profun-
didad, cercanas, de apoyo y de retaguar-
dia. Las divisiones y comandos superiores
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también pueden escalonar sus formacio-
nes de acuerdo con la profundidad, cerca-
nia, apoyo y areas de retaguardia debido
al tamano y la escala de sus operaciones
durante el combate a gran escala. El énfa-
sis en las «operaciones» en esta versidn
de FM 3-0 ayuda a aclarar el papel de
una unidad en términos de propdsito: Las
areas definen la ubicacion de una unidad;
asi como las operaciones definen el pro-
pdésito de una unidad.

La toma y defensa de zonas terrestres dis-
putadas requieren operaciones cercanasy
suelen implicar combate a corta distancia
o la amenaza de este. EL combate cerca-
no es la actividad de mayor riesgo para
las fuerzas convencionales. Las operacio-
nes profundas y de retaguardia se llevan
a cabo generalmente para permitir el
éxito durante las operaciones cercanas
y establecer condiciones favorables para
la maniobra en el combate cercano. «Las
operaciones profundas son acciones tacti-
cas contra fuerzas enemigas, normalmen-
te fuera del contacto directo con fuerzas
amigas, destinadas a configurar futuras
operaciones cercanas y proteger las ope-
raciones de retaguardia... Las operaciones
cercanas son acciones tacticas de las fuer-
zas de maniobra subordinadas y de las
fuerzas que les prestan apoyo inmediato,
cuyo proposito es emplear la maniobra y
fuegos para acercarse a las fuerzas ene-
migas y destruirlas... Las operaciones de
retaguardia son acciones tacticas detras
de las principales fuerzas de maniobra
subordinadas que facilitan el movimiento,
amplian el alcance operacional y mantie-
nen el ritmo deseado»?*.



Dado que las fuerzas del Ejército lucharan
en ambientes de comunicaciones disputa-
dos, el planteamiento de mando tipo mi-
sién para el mando y control es mas esen-
cial que nunca. Una forma en la que los
comandantes permiten la iniciativa disci-
plinada y la capacidad de asumir riesgos
es describiendo el papel de cada escaldn
en tiempo, espacio y proposito. EL FM 3-0
ofrece algunas consideraciones generales:

Durante las operaciones de combate a
gran escala, los equipos de combate de
brigada (BCT) y las divisiones se centran
generalmente en derrotar a las formacio-
nes de maniobra enemigas. Los cuerpos de
ejército y escalones superiores se centran
generalmente en derrotar a los sistemas
de defensa aérea integrados del enemigo
y a partes del comando de fuegos integra-
dos del enemigo, de acuerdo con el plany
las prioridades del JFC [comandante de la
fuerza conjunta]?%

Los cuerpos de ejército coordinan las
operaciones de combate de sus divisio-
nes, las divisiones las de sus brigadas y
las brigadas las de sus batallones. Cada
escaléon superior trata de establecer las
condiciones para que sus formaciones su-
bordinadas alcancen los objetivos asigna-
dos, mientras les proveemos los recursos,
la orientacién y el conocimiento de la si-
tuacién necesarios para ello. Los cuerpos
de ejército y las divisiones luchan como
formaciones, lo que requiere un plantea-
miento integrado de las operaciones en
profundidad, cercanas, de apoyo y de reta-
guardia: Ningun escalon puede permitirse
el lujo de centrarse de forma sesgada en
una sola parte del campo de batalla.
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La consolidacion de avances

En la version de 2017 del FM 3-0, se in-
trodujo el concepto de consolidar los
avances, y en la Publicacion de Doctrina
del Ejército 3-0, Operations, de 2019, se
siguid aclarando la necesidad de hacerlo.
En la versién 2022 del FM 3-0 se afirma
la importancia de la consolidacién conti-
nua de los avances como un imperativo
y una consideracion clave para las opera-
ciones durante la competicion, las crisis y
los conflictos armados. La consolidacién
de avances logra el proposito mas im-
portante de las operaciones que Lllevan
a cabo las fuerzas del Ejército. No es una
fase, es la explotacion de objetivos tacti-
cos para obtener resultados estratégicos.
La consolidacion de avances requiere que
los lideres conduzcan las operaciones con
el estado final en mente y tomen las ac-
ciones requeridas para lograr ese estado
final general lo mas rapido posible. La
consolidacion de avances comienza con
una descripcion clara del propdsito de
una operacién y un entendimiento com-
partido sobre cdmo lograrlo. Después, a
medida que las unidades alcanzan los ob-
jetivos y derrotan a las fuerzas enemigas,
toman medidas para que sus logros sean
permanentes. La consolidacién de avan-
ces puede comenzar como una pequena
unidad que toma control de un objetivo.
Puede incluir que una division asigne a
una brigada la mision de derrotar a una
fuerza enemiga desviada para establecer
las condiciones para las operaciones de
estabilidad. Pedir a un aliado o socio que
lleve a cabo tareas esenciales de estabi-
lidad en una zona urbana seria un medio
potencialmente eficaz de consolidar los
avances.



Los escalones superiores solicitan recur-
sos para aumentar la escala y acelerar el
ritmo de consolidacion de los logros. Su
acceso a las fuerzas del pais anfitrion, a
los fuegos conjuntos, a las capacidades de
asistencia a las fuerzas de seguridad, fuer-
zas de operaciones especiales, elementos
de asuntos civiles y publicos, ingenieros y
capacidades espaciales y ciberespaciales
les brinda la oportunidad de cohesionar
y ampliar el éxito de las unidades subor-
dinadas. Durante las grandes campanas y
operaciones, la consolidacion de avances
es el criterio que impulsa la transicién
de la responsabilidad sobre zonas y po-
blaciones a otras autoridades legitimas
y, en ultima instancia, la obtencidén de re-
sultados politicos sostenibles. Durante la
competicion postconflicto, las fuerzas del
Ejército contindan consolidando los avan-
ces para la fuerza conjunta, ampliando o
manteniendo la estabilidad de las condi-
ciones deseables.

Ambientes maritimos

Una década después del Pivote al Pacifico,
es fundamental que la doctrina del Ejérci-
to comience a tener en cuenta las consi-
deraciones Unicas de operar en ambientes
maritimos como el teatro del Indo-Pacifi-
co?. El capitulo 7 del FM 3-0 aborda mu-
chas de esas consideraciones, y describe
asimismo aspectos de las operaciones en
el Artico, que también esta muy influido
por el ambiente maritimo.

«EL sostenimiento, la comunicacion, la
proteccion y la movilidad suponen un reto
para las fuerzas terrestres en ambientes
maritimos y requieren un nivel ain mayor
de integracion con la fuerza conjunta».
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Las operaciones en ambientes maritimos
requieren el uso de capacidades conjun-
tas y del Ejército que se apoyen mutua-
mente. El sostenimiento, la comunicacion,
la proteccion y la movilidad suponen un
reto para las fuerzas terrestres en am-
bientes maritimos y requieren un nivel
aun mayor de integracion con la fuerza
conjunta. Con frecuencia, el componente
terrestre puede apoyar a los componen-
tes aéreo y maritimo, lo que supone un
cambio respecto a lo que las fuerzas del
Ejército han estado acostumbradas en las
ultimas décadas. Las operaciones mariti-
mas dependen de las fuerzas terrestres
para asegurar bases, puertos y puntos de
estrangulamiento maritimos. Las fuerzas
terrestres posibilitan las operaciones aé-
reas y maritimas con fuegos de superfi-
cie-superficie y superficie-aire al tiempo
que permiten a la fuerza conjunta retener
0 apoderarse de masas de tierra e infraes-
tructuras criticas®.

Despliegues disputados

Las fuerzas del Ejército deben esperar de-
safios por parte de la amenaza desde sus
guarniciones hasta las zonas de concen-
tracion en el extranjero. Desde la Segunda
Guerra Mundial, «las Fuerzas Armadas de
EUA llevaban a cabo despliegues sin opo-
sicién y generalmente predecibles desde
los puntos de origen hasta los teatros de
operaciones porque nuestros enemigos
carecian de la capacidad de afectar sig-
nificativamente a las unidades destina-
das a desplegarse en sus guarniciones
0 mientras se encontraban en transito
hacia un teatro de operaciones. Esto ya
no es asi»?. En el Anexo C del FM 3-0,
se describe como planeamos lidiar con



las amenazas con capacidades iguales
de observar, perturbar, retrasar y atacar a
las fuerzas estadounidenses en cualquier
fase de la proyeccion de fuerzas, incluso
cuando todavia estan posicionadas en sus
guarniciones en Estados Unidos y en el
extranjero. «Por lo tanto, los comandantes
y estados mayores deben planificar y eje-
cutar los despliegues asumiendo que las
fuerzas amigas estan siempre bajo obser-
vacion y en contacto»—un imperativo de
las operaciones multidominio®.

Las operaciones multidominio en el futuro
ELFM 3-0 es un catalizador para el cambio
en todo el Ejército. La doctrina de opera-
ciones multidominio impulsara la actua-
lizacion de otras doctrinas del Ejército e
influira en el diseno de las fuerzas futuras.
La formacion militar profesional debe te-
ner en cuenta sus principios, imperativos y
planteamiento del ambiente operacional.
Las operaciones multidominio impulsaran
cambios en el entrenamiento colectivo en
las guarniciones de las unidades y en los
centros de entrenamiento de combate. La
interoperabilidad con aliados y socios es
mas importante que nuncay debe abordar
requisitos técnicos, humanos y de proce-
dimientos. Debemos centrarnos en ser un
buen aliado o socio, no solo en tener alia-
dos y socios.

Al igual que la doctrina de Combate Ae-
roterrestre [AirLand Battle] impuls6d un
mayor nivel de integracién aire-tierra por
parte de la fuerza conjunta, las operacio-
nes multidominio impulsaran el desarro-
llo continuado de tacticas, técnicas y pro-
cedimientos para integrar las capacidades
maritimas, espaciales y ciberespaciales en
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apoyo de las operaciones en tierra. Orga-
nizaciones como la fuerza de tarea multi-
dominio y el comando de fuegos de teatro
son los primeros pasos. Las unidades de-
ben desarrollar y experimentar soluciones
para integrar las nuevas capacidades en
las estructuras y procesos conjuntos y del
Ejército ya existentes. La experimentacion
puede dar lugar a procesos nuevos o ajus-
tados del Ejército y de las fuerzas conjun-
tas, o a ajustes en nuestras organizacio-
nes actuales. Sin embargo, cualesquiera
que sean los cambios que introduzcamos
como Ejército y fuerza conjunta, deben
basarse en un entendimiento comun de
como combatimos. Este entendimiento
comun comienza con nuestra doctrina.

Esta version de las operaciones multido-
minio no es el «fin de la doctrina». Con-
tinuara evolucionando a medida que las
fuerzas del Ejército aprendan, entrenen
y perfeccionen las ideas del FM 3-0 para
llegar al concepto del Ejército de 2030.
Las futuras versiones de las operaciones
multidominio seguiran actualizando las
ideas clave y teniendo en cuenta las nue-
vas capacidades, basandose en la expe-
riencia de la fuerza.

Patton utilizé la metafora de una orquesta
y el papel de cada instrumento en su dis-
curso «Musicos de Marte» para describir
el enfoque de armas combinadas de como
queria él luchar. Al otro lado del mundo y
dos milenios antes, Sun Tzu identifico la
ventaja de combinar en sus axiomas sobre
la musica, el color y el gusto:

No hay mas de cinco notas musicales v,
sin embargo, las combinaciones de estas



cinco dan lugar a mas melodias de las que
jamas podran escucharse. No hay mas de
cinco colores primarios, pero combinados
producen mas tonalidades de las que ja-
mas se hayan visto. No hay mas de cinco
sabores cardinales, pero sus combinacio-
nes dan lugar a mas sabores de los que se
pueden degustar?’.

Sabemos que las observaciones de estos
iconos del pensamiento militar no propor-
cionan una solucién magica sobre como
ganar guerras. Sin embargo, su resonan-
cia a lo largo del tiempo sugiere que la
idea de emplear combinaciones durante
la guerra de forma que sorprendan y abru-
men a las fuerzas enemigas es algo mas
que una moda pasajera. De hecho, forma
parte del tejido mismo de lo que hace que
una organizacién militar tenga éxito. Los
lideres que dominan su oficio, capaces de
incorporar todas las capacidades disponi-
bles de forma sorprendente y abrumadora
para las fuerzas enemigas, pueden tomar
una modesta actualizacion de la doctrina
y convertirla en una ventaja abrumadora
proporcionada por las fuerzas del Ejército
a la fuerza conjunta. ¢

Sobre el autor:

El teniente general Milford Beagle Jr., Ejér-
cito de EUA, es el comandante del Centro
de Armas Combinadas del Ejército de EUA
en Fort Leavenworth, Kansas, donde es res-
ponsable de integrar la modernizacion del
Ejército en doctrina, organizacion, entrena-
miento, material, liderazgo, personal, instala-
ciones y politica. Ha desemperiado multiples
funciones de liderazgo, desde el nivel de pe-
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lotdn hasta el de division, y sus desplieques
profesionales abarcan todo el mundo, desde
Hawdi hasta la Republica de Corea.Anterior-
mente fue comandante general de la 10a Di-
vision de Montana (Ligera). Es licenciado por
la Universidad Estatal de Carolina del Sur, y
recibié maestrias de la Universidad Estatal
de Kansas, de la Escuela de Estudios Mili-
tares Avanzados y de la Escuela Superior de
Guerra del Ejército.

El coronel (retirado) Richard Creed, Ejér-
cito de EUA, es el director de la Direccion
de Doctrina de Armas Combinadas en Fort
Leavenworth, Kansas, y uno de los autores
y editores de las ediciones de 2017y 2022
del Manual de Campana 3-0, Operations. Es
licenciado por la Academia Militar de EUA, y
recibié maestrias de la Escuela de Estudios
Militares Avanzados y la Escuela Superior de
Guerra del Ejército. Entre sus destinos ante-
riores se incluye el de G-3 de la 2a Division
de Infanteria, y ha realizado misiones en
Alemania, Corea, Bosnia, Iraq y Afganistdn.
Ha sido comandante de compania, batallon
y brigada.

El teniente coronel (retirado) Matt Farmer,
Ejército de EUA es desarrollador de doctrina
en la Direccién de Doctrina de Armas Com-
binadas de Fort Leavenworth, Kansas, y uno
de los autores de la edicion 2022 del Ma-
nual de Campana 3-0, Operations. Es licen-
ciado por la Academia Militar de EUA, y reci-
bié maestrias de la Universidad Nacional de
Inteligencia de Defensa y de la Escuela de
Estudios Militares Avanzados. Sus destinos
incluyen misiones en Europa, Egipto, Iraq,
Afganistdn y Corea.
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Nadie es mas importante
que el equipo: una perspectiva
militar sobre el liderazgo

Publicado originalmente en agosto 2024, cortesia del General de Brigada (RET) Otto van Wiggen en idioma original inglés.
@ Tiempo de lectura: 22 minutos

Durante las operaciones de la Fuerza In-
ternacional de Asistencia para la Seguri-
dad en Afganistan (ISAF, por sus siglas en
inglés), una seccién de infanteria del Gru-
po de Batalla de los Paises Bajos ingresa
a una zona poblada cerca de Deh Rahwod,
en la provincia de Uruzgan. Segun la in-
formacion recibida, los insurgentes han
colocado un dispositivo explosivo impro-
visado (IED, por sus siglas en inglés) en
uno de los caminos de la zona. El objetivo
del pelotdn es encontrarlo y desactivarlo.

Al caer la tarde, el pelotdn, ya cerca del
objetivo, se encuentra con un puente que
atraviesa un arroyo pequeno. Solo cinco
soldados logran cruzar el arroyo. Estos
son sorprendidos por disparos de los in-
surgentes, quienes los habian estado es-
perando escondidos entre los pastizales
del otro lado del puente. Los dos prime-
ros soldados que atravesaron el puente
logran resguardarse y abren fuego contra
el enemigo. Los ultimos tres aprovechan
el fuego de cobertura y son capaces de



realizar la retirada hacia el otro lado del
arroyo, donde se resguardan detras de un
muro junto con el resto del pelotdn. Los
dos primeros soldados intentan retro-
ceder como lo habian hecho sus compa-
neros, pero uno de ellos, un soldado de
20 anos, es alcanzado por una bala. Su
cuerpo queda tumbado inmovil a unos
20 metros del muro. ELl fuego enemigo se
intensifica rapidamente y proviene de to-
das las direcciones, lo cual impide que el
peloton pueda recuperar el cuerpo de su
companero.

A pocos kildmetros de distancia, el Te-
niente Alex, quien lidera una de las otras
secciones de apoyo de la compania, escu-
cha los reportes sobre el enfrentamien-
to en el circuito tactico de compania. Al
enterarse de que hay un soldado herido
y de que el resto del pelotdn esta rodea-
do y sin posibilidad de llevar el cuerpo de
su companero a resguardo, rapidamente,
analiza sus opciones. Sus colegas de la
otra seccion carecen de potencia de fuego
y movilidad. No obstante, su unidad cuen-
ta con tres vehiculos blindados Bushmas-
ter, lo que significa que podria alcanzar la
zona del conflicto en cuestion de minu-
tos, evacuar al herido e incluso rescatar al
pelotéon completo. Decide no esperar las
ordenes del Jefe de compania y despliega
rapidamente a los conductores y los apun-
tadores de las armas de los vehiculos ha-
cia la zona del enfrentamiento.

Al llegar al sitio de la emboscada, el Te-
niente distingue al soldado herido y frena
los vehiculos. Los insurgentes concentran
el fuego intenso de sus armas cortas y
lanzacohetes en los vehiculos blindados
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y atacan desde todos los flancos. Las ba-
las solo rebotan contra el blindaje de los
Bushmaster, mientras que los apuntado-
res disparan sus ametralladoras pesadas
desde el techo de los vehiculos. En el mo-
mento en que el Teniente Alex nota que
sus hombres estan, gradualmente, recu-
perando el poder de fuego, decide salir
en busca del soldado herido. A pesar de
la balacera, puede llegar hasta donde se
encuentra el cuerpo y se pone a cubierto
detras de un arbol, donde confirma que el
soldado ha fallecido. Para el Teniente, de-
jar atras a un soldado muerto en combate
no es una opcion, por lo tanto, comienza
a arrastrar el cuerpo hacia los vehiculos.
Luego de un tiempo, el encargado de sec-
cidn se une a sus esfuerzos y juntos logran
llevar el cuerpo hasta los Bushmasters.

En el momento en que el resto del equipo
esta ayudando a ingresar el cuerpo den-
tro de uno de los vehiculos, el Bushmaster
que lidera la flota es atacado con lanza-
cohetes. Una de ellas provoca un desper-
fecto en el sistema hidraulico, lo cual
ocasiona la falla de los frenos y causa la
inmovilizacion del vehiculo. Por fortuna,
los soldados no sufren lesiones y pueden
quitar rapidamente el equipo esencial del
vehiculo averiado antes de subir a los dos
vehiculos restantes. Finalmente, con cierto
esfuerzo, consiguen empujar el Bushmas-
ter inmovilizado fuera del camino, lo que
les permite retirarse del sitio de la embos-
cada. Dado que el cuerpo del soldado ya
esta a salvo, la seccién de infanteria a pie
puede requerir apoyo de fuego indirecto y
apoyo aéreo cercano de helicdpteros Apa-
che y aeronaves de ala fija concentrados
sobre el enemigo. En poco tiempo, la re-



sistencia de los insurgentes desaparece y
le permite a la seccion de infanteria a pie
llevar a cabo su retirada.

A

Idoneidad y coraje

El estilo de liderazgo del Teniente Alex
de «liderar desde el frente» posee dos
de los valores mas importantes del Ejér-
cito: el coraje y la idoneidad. Los lideres
militares deberian inspirar a sus soldados
al demostrar coraje y al priorizar los in-
tereses del equipo por sobre su interés
propio. Los lideres jévenes hoy, tanto del
Ejército aleman o del holandés, o de cual-
quier otro Ejército del mundo, aprenden 'y
desarrollan su estilo de liderazgo siguien-
do esta filosofia. De acuerdo con ella, los
comandantes siempre son responsables,
deben liderar con el ejemplo y solo po-
dran tener autoridad frente a sus soldados
si demuestran ser realmente idéneos. Los
soldados seguiran a un lider solo si saben
que el lider cuenta con los conocimientos
tacticos pertinentes, mantiene la calmay
toma decisiones correctas bajo presién.

Los comandantes que no poseen estas ha-
bilidades basicas no logran garantizar el
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éxito en el campo de batalla, se convier-
ten en una carga para el equipo y pierden
credibilidad frente a sus hombres. He visto
y escuchado varios casos, durante los pre-
parativos para el despliegue operativo en
Afganistan y en el teatro de operaciones,
en los cuales los comandantes perdieron
su reputacion y fueron apartados de sus
equipos porque no les agregaban valor.No
solo ha ocurrido con suboficiales u oficia-
les subalternos, sino también con oficiales
superiores, quienes no lograron alcanzar
la aceptacion de sus subordinados.

Liderarse a si mismo

Para poder liderar a otros, primero es ne-
cesario saber liderarse a si mismo. Este es
un requisito para poder tomar decisiones
sensatas y objetivas. El liderazgo personal
requiere estabilidad emocional, empatia,
honestidad y humildad; antes de liderar
a otros, es necesario dominar estas carac-
teristicas. Si una persona no es capaz de
tolerar escenarios de estrés, no estara en
condiciones de evaluar sus alternativas y
juzgar distintas situaciones de manera ob-
jetiva; ademas, los lideres que reaccionan
siempre de forma emocional o muestran
mal genio cuando las cosas no salen bien
generan temor en sus soldados. La em-
patia es necesaria para demostrarle a los
subordinados que los comandantes estan
dispuestos y mentalmente preparados
para comprender lo que pasa por la mente
de sus hombres. Es una demostracion de
respeto. No obstante, la estabilidad emo-
cional y la empatia, de cierta manera, son
contradictorias y es necesario saber como
equilibrarlas. El exceso de empatia podria
desviar la atencion sobre la responsabili-
dad y el panorama general, mientras que



una falta de esta distanciaria al lider de
sus hombres.

Al ser humilde, el lider refleja que conoce
sus talentos, pero también sus defectos.
Los lideres humildes no sienten que tie-
nen que estar controlando todo de ma-
nera constante; incluso, se atreven a ad-
mitir que han cometido errores o aceptan
que los miembros de su equipo, a veces,
presentan soluciones mejores que las de
ellos. Un lider humilde esta mas enfocado
en un panorama general y en sus respon-
sabilidades dentro del equipo que en si
mismo. La humildad permite que los su-
bordinados vean a sus lideres de una ma-
nera mas accesible, lo que fomentara un
mayor compromiso y motivara a su equipo
a presentar sus ideas.

Liderar es servir

El liderazgo es, en esencia, una inclina-
cién consciente y deliberada a servir a los
demas, y no una obligacién o carga. Den-
tro del sistema militar, los lideres se rigen
por el principio basico de que ellos comen
ultimos, duermen menos y siempre son
responsables de las acciones de sus su-
bordinados. El lider conoce a sus hombres,
sabe de donde vienen, como piensan, cua-
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les son sus ambiciones y qué los motiva.
Si no posee este interés sincero en sus su-
bordinados y no esta dispuesto a escuchar
sus quejas, deberia buscar otro trabajo. La
predisposicién para servir requiere que el
lider esté preparado para demostrar que
los intereses del equipo se sobreponen a
los propios.

Servir no solamente tiene que ver con cui-
dar de los subordinados sino también con
cumplir la mision. Esta dicotomia hace
del liderazgo una tarea exigente y fasci-
nante a la vez. Un lider nunca debe evi-
tar tomar la decision mas dificil solo para
permanecer en buenos términos con todo
su equipo. Debe empoderar y proteger a
sus hombres; no obstante, también tiene
que corregirlos y reprenderlos si fuese ne-
cesario. En definitiva, el lider debe estar
preparado para apartar y remover a un
subordinado del equipo cuando la cir-
cunstancia lo amerite. Una persona que
busca dejar a todos conformes no puede
ser lider, sino mas bien deberia dedicarse
a otra actividad. Los subordinados notaran
rapidamente cuando el lider evita tomar
decisiones dificiles y consideraran que
su ineptitud para actuar por el bien del
equipo es una debilidad. Esto degradara
su autoridad.

Servir al equipo y a los subordinados re-
quiere estar preparado para protegerlos.
A veces esta proteccion conlleva que los
lideres se planten frente a una autoridad
y den la cara por el equipo. Por otra par-
te, los subalternos tienen la obligacion de
brindar a sus superiores consejos acer-
tados y no temer dar una opinién sobre
qué deberia hacerse (0 no) y por qué. La



verdadera esencia de la lealtad es disen-
tir cuando se considere necesario, aunque
es mas facil decirlo que hacerlo, dado que
podria ser riesgoso para la carrera pro-
fesional de quien asesora. No obstante,
esta es la prueba absoluta de que un lider
pone los intereses del equipo y sus inte-
grantes por encima de los suyos.

Comenzar a liderar

Cuando un lider ya domina todas las ca-
racteristicas mencionadas con anteriori-
dad podra comenzar a liderar. Todos los
prerrequisitos que los lideres necesitan
para ser comandantes creibles y acepta-
dos por sus tropas se pueden resumir en
lo siguiente: liderar para servir a los de-
mas, tener la capacidad de liderarse a si
mismo y demostrar idoneidad y coraje. Es-
tas caracteristicas son dificiles de ensenar
y, por lo tanto, deben ser evaluadas duran-
te la fase de seleccion, antes de comenzar
el adiestramiento basico. Esta es la razén
por la cual creo que los lideres nacen, no
se hacen.
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Orientar y dirigir

Lo primero que debe demostrar un lider
es su habilidad de orientar y dirigir. To-
dos los subordinados esperan que un li-
der les indique el objetivo y explique por
qué debe ser logrado; esto requiere un
enfoque proactivo, conviccién y tenaci-
dad. Saber orientar a los demas requiere
habilidades y cierto nivel de experiencia.
El buen lider hace participar a su equipo
0 subordinados en el proceso de toma
de decisiones y no espera que se alcance
una propuesta unanime o se obtenga un
asesoramiento homogéneo. A veces, las
motivaciones personales se contradicen
y, en algunos casos, los subordinados no
apoyan la mision o la propuesta en su to-
talidad, pero son reacios a admitirlo. Al-
gunos problemas o situaciones no tienen
una solucién que deje conforme a todo el
equipo.El lider debe atreverse a orientar o
tomar decisiones en funcién de su propia
opinién o convicciones. En otras palabras,
para poder liderar a otros, uno debe estar
dispuesto a avanzar solo.

Invertir en el equipo

Otra de las responsabilidades de un lider
es mejorar la calidad y el desempeno de su
unidad. EL Ejército depende de la cohesidn
y la efectividad de su estructura, es decir,
de sus equipos y unidades. Los soldados
no son simples colegas que trabajan en
una empresa y se despiden todos los dias
a las cinco de la tarde cuando regresan a
sus hogares. Son camaradas de armas, las
veinticuatro horas del dia, los siete dias
de la semana. Se apoyan mutuamente y
por esa razdn estan dispuestos a arriesgar
sus vidas por el otro.
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La importancia del trabajo en conjunto y
del espiritu de equipo no puede subesti-
marse; el lider influye de manera directa
en el rendimiento de equipos de alto des-
empeno. Estos no solo dependen de un
liderazgo competente y de confianza, sino
también de una vision clara y de un obje-
tivo ambicioso, cuestiones que deben ser
entendidas y aceptadas por todo el equipo
y para las cuales el aporte y la conviccion
del lider resultan imprescindibles. Asimis-
mo, cada miembro de un equipo de alto
desempeno debe conocer su rol y domi-
narlo, asi como entender cual es el valor
que aporta al equipo. Aparte de conocer
su rol al cien por ciento, también debe
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confiar en el resto de los miembros del
equipo, en si mismoy en sus comandantes.
Finalmente, los equipos de alto desempe-
no cuentan con la motivacion necesaria
para lograr los mejores resultados ima-
ginables. En este aspecto, deben tener la
misma actitud que los equipos olimpicos;
es decir, entrenar y adiestrarse de manera
intensiva en escenarios reales para ser los
mejores. Cada lider tiene la gran respon-
sabilidad de aprovechar las habilidades
y talentos de cada uno de sus hombres,
fomentar un fuerte vinculo entre ellos y
crear un ambiente seguro para todos a
fin de conformar un equipo de alto ren-
dimiento.



Delegar autoridad

Es evidente que orientar y conformar un
equipo exitoso coadyuvara a la creacién
de una atmosfera de seguridad y confian-
za mutua. Una mayor confianza y una alta
eficiencia se logran cuando el lider puede
delegar autoridad a los niveles inferiores
y permite el desarrollo de los talentos del
equipo a través del concepto Comando
basado en la Mision. En situaciones de
combate, los comandantes y los soldados
que se encuentran en el terreno tienen
una mejor capacidad de conocimiento de
la situacion que sus jefes a la distancia.No
solo poseen las habilidades profesionales
y el conocimiento de cémo enfrentar los
desafios, sino también logran acelerar
el proceso de toma de decisiones. Por lo
tanto, pueden evaluar las consecuencias
inmediatas de sus decisiones, ya que se
encuentran en el terreno. No obstante, in-
dependientemente de qué tan rapido se
tomen las decisiones, el hecho de delegar
autoridad a través de este concepto desa-
rrollara la autoconfianza de los soldados y
los comandantes subalternos, los ayudara
a poner en practica sus habilidades y ta-
lentos y asumir un compromiso mayor, y
fomentara el desarrollo de la habilidad de
resolver problemas.

Este concepto ya se ha aplicado antes y su
validez ha sido demostrada en el pasado.
Cada soldado comprende que, en un am-
biente operacional complejo e imprevisi-
ble, la friccion es inevitable. En términos
generales, el dicho «ningun plan sobrevi-
ve al contacto con el enemigo» termina
siendo una regla mas que un simple in-
cidente. Bajo estas condiciones, para eva-
luar, anticipar y ejecutar un plan contra el
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enemigo de manera mas expedita, es pri-
mordial delegar autoridad, siempre que la
intencién del comandante sea clara. Para
que este tipo de liderazgo pueda aplicar-
se, es fundamental que haya confianza
mutua entre los comandantes en los dife-
rentes niveles. Esta confianza garantizara
el equilibrio entre la libertad de accion y
el esfuerzo de unidad. Para proteger este
equilibrio, los comandantes deben expre-
sar su intencion de manera tal que se en-
tienda claramente el objetivo final. Dicha
intencion establecera los objetivos que el
comandante quiere que sus subordinados
cumplan, el rol que cada uno tendra y el
proposito detras de la operacion.

A continuacién, el comandante debe ase-
gurarse de que los medios necesarios es-
tén disponibles para llevar a cabo la mi-
sion. EL no determinara como se ejecutara
la mision; esa libertad se les otorga a los
niveles subordinados. Los comandantes
que utilizan el concepto Comando basado
en la Mision saben que deben practicar la
«paciencia tactica» y evitar microgestio-
nar a su tropa. No siempre es facil, pero es
necesario si se desea tratar al subordina-
do de manera profesional.

El adiestramiento es critico para que to-
dos logren entender cual es el rol de cada
uno. Es a través del adiestramiento inten-
sivo que se conoce a los demas miembros
del equipo y se comprende qué experien-
cias y conocimientos tiene cada uno para
poder usarlos en funcion de la consecu-
cion de los objetivos. La libertad de accion
no es un favor que se otorga, es algo que
debe ganarse.



Comunicar e inspirar

Otro de los factores importantes que de-
beria tener todo comandante tiene que ver
con las habilidades sociales, tales como
las de comunicar e inspirar, que junto con
su personalidad pueden contribuir a forta-
lecer su credibilidad. Cuando un lider pue-
de proyectar una actitud positiva y com-
binar esto con una apariencia calmada y
equilibrada, pero decisiva, tiene altas pro-
babilidades de crear una conexidn con sus
subordinados y formar una buena relacién
con ellos. No obstante, los lideres deben
tener cuidado de no exagerar su positi-
vidad dado que, si el mensaje positivo es
irrealista y no se encuentra en sintonia con
las sensaciones generales, su credibilidad
disminuira. EL lider debe evitar comunicar-
se de manera sarcastica y cinica, ya que no
se puede inspirar a la tropa de manera as-
peray desapacible. Ser un buen comunica-

dor realmente contribuye al carisma de un
lider, siempre y cuando su forma de proce-
der sea genuina. Un lider debe mantener-
se fiel a si mismo y demostrar, a través de
empatia y la comunicacion, que entiende a
sus subordinados.

La comunicacion es mas que solo conte-
nido y direccion; primero debe existir una
vision. La comunicacién es principalmen-
te una cuestion de conviccion. Un mensa-
je debe comunicarse teniendo en cuenta
ciertos factores, tales como la discrecion,
el sentido de la oportunidad, la empatia
y la conviccion. Un lider debe atreverse a
confesar que, a veces, no tiene otras ideas
ni soluciones para ofrecer. Debe entender
que la comunicacién también implica sa-
ber escuchar y estar abierto a las opinio-
nes de otros. Esto se aplica, en especial, a
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la formulacion de las tacticas de comba-
te lo cual no es una ciencia, sino un arte,
y por lo tanto no es algo cien por ciento
comprobable. A su vez, el lider debe desa-
fiarse a si mismo, ser autocritico y evitar el
pensamiento en masa. En este sentido, es
importante incentivar la lectura en los ofi-
ciales, ya que todo buen lider es también
un avido lector.

Personalmente, estoy convencido de que
las caracteristicas descritas se aplican, a
grandes rasgos, al liderazgo en todos los
niveles. Se puede argumentar que la ido-
neidad y el coraje son mas importantes en
los niveles mas bajos, a diferencia de otras
competencias, tales como orientar, dirigir
y ensenar. Para los Oficiales Superiores, la
habilidad de inspirar a sus hombres para
conseguir un objetivo y la habilidad de in-
fluenciarlos son mas importantes que la
idoneidad y el coraje. EL mensaje principal
que quiero transmitir con este articulo,
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sobre todo a quienes desean convertirse
en suboficiales y oficiales, y también a los
oficiales jovenes, es que el liderazgo es
una aficién consciente y deliberada desti-
nada a servir a los demas. &

Sobre el autor:

El Brigadier General (RE) Otto van Wiggen
presto servicio en el Real Ejército de los
Paises Bajos durante 40 anos. Comandd el
Regimiento de Fuerzas Especiales, la 17°
Brigada de Asalto Aéreo y el Comando de
Adiestramiento del Ejército. En su ultimo
puesto ejerciéo como Jefe de Estado Mayor
del 1° Cuerpo de Ejército germano-neer-
landés en Muenster. A lo largo de su carre-
ra, experimentd la importancia de un buen
liderazgo, lo que lo impulsd, como General
en actividad, a publicar sus observaciones
y convicciones en su libro No One is More
Important Than the Team [Nadie es mds im-
portante que el equipo].
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Q-SLAM-40:
El dron kamikaze hecho en Espafa

Publicado originalmente el 29 de julio de 2022 en Defensa.com por Antonio Esteban Lépez
Clic aqui para acceder al articulo original en espariol - & Tiempo de lectura: 24 minutos

«La municiéon merodeadora es artilleria volante. Es la fuerza aérea de los mandos de
las tropas terrestres. En el futuro sera el método mas directo para destruir al enemigoy
controlar el campo de batalla. ElL desarrollo de la municién merodeadora constituye un

formidable multiplicador de fuerza y sera un elemento esencial para la victoria».

Shankar Prasad, Teniente General (RE) del Ejército de la India.

La denominada municién merodeadora,
popularmente conocida como «dron suici-
da» o «kamikaze», se refiere a un sistema
de armas que podriamos considerar hibri-
do entre los vehiculos aéreos no tripula-
dos, los conocidos UAV (Unmanned Aerial
Vehicle) y las municiones inteligentes
(proyectiles que pueden corregir su tra-
yectoria para alcanzar el objetivo).
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En este articulo expondremos las caracte-
risticas de un diseno netamente espanol,
que trata de abrirse paso en un efervescen-
te segmento de gran interés y segura ex-
pansion. Se trata del Arquimea Q-SLAM-40
de 40 mm, queriendo decir SLAM (Surgical
Loitering Airborne Munition).


https://www.defensa.com/en-abierto/q-slam-40-uav-kamikaze-hecho-espana

Un poco de historia

El concepto de loitering munition comenzo
a tomar carta de naturaleza en la década
de los ochenta del siglo pasado con al-
gunos programas como el AGM-136 Tacit
Rainbow de Estados Unidos y los israelies
IMI Delilah e Al Harpy.

Estos primeros desarrollos surgieron con
un objetivo muy especifico: la supresion
de las defensas aéreas enemigas. Mas
adelante, a comienzos del siglo XXI, el
espectro se fue ampliando y empezaron a
concebirse ingenios con un amplio abani-
co de posibilidades, combinando diversos
parametros: objetivos, potencia, autono-
mia, alcance, etc.

La denominada segunda guerra del Alto
Karabaj constituydo un breve conflicto
armado (del 27 de septiembre al 10 de
noviembre de 2020) que, una vez mas,
enfrentd a las irreconciliables republi-
cas de Armenia y Azerbaiyan. Aunque el
resultado de las hostilidades no puede
considerarse decisivo en cuanto a la re-
solucion del conflicto, lo cierto es que, en
esta ocasion, la balanza se inclind a favor
de Azerbaiyan, que consiguié importantes
ganancias territoriales. Una de las claves
del éxito fue, sin duda, el masivo empleo
de UAV y municion merodeadora.

Aunque ambos bandos disponian de este
tipo de ingenios, Azerbaiyan tenia mas
y mejores. Las Fuerzas Armadas azeries
emplearon los UAV suicidas con notable
éxito para, en primer lugar, destruir las
defensas antiaéreas enemigas, lo que
posteriormente permitié usar todo tipo de
aeronaves -tripuladas o no- con mayor li-
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bertad de accién y eficacia. De esta forma,
unos sistemas de armas relativamente
econdmicos proporcionaron una ventaja
estratégica que marcé el devenir y la con-
clusién del efimero conflicto.

Este enfrentamiento armado -aunque
breve y de alcance limitado- ha venido a
certificar la utilidad de una tecnologia ba-
rata, de facil acceso y de sencillo empleo.
Ahora la guerra de Ucrania esta confir-
mando que los UAV son un arma del pre-
sente y estan llamados a ser del futuro. La
contienda ruso-ucraniana es la desinfor-
macion en estado puro y por ello las noti-
cias que nos llegan hay que someterlas a
prudente cuarentena y analizarlas con las
debidas reservas.

Sin embargo, aunque alguna informacion
pueda haber sido deliberadamente exage-
rada, parece que la eficiencia de los UAV
esta fuera de toda duda y que su papel
esta siendo muy relevante. Los ucranianos
disponen de una flotilla internacional de
UAV entre los que destacan los estadou-
nidenses Switchblade 300/600, el turco
Bayraktar TB2 y el Leleka-100 de fabrica-
cién ucraniana.

Por su parte los rusos también estan
usando estos ingenios con modelos como
el veterano Orlan-10 o el moderno Kalas-
hnikov Kub. Hay paises, entre los que
podemos citar a China, Estados Unidos,
Federacion de Rusia, Israel, Iran, Taiwan
o Turquia, que tienen tecnologia y pro-
duccidn propias, y otros como Alemania,
Azerbaiyan, Corea del Sur o India, que co-
mienzan a poner en marcha sus propios
programas.



En este contexto, el 12 de octubre del pa-
sado ano, la compania alemana Rheinme-
tally la israeli UVision Air hicieron publica
su alianza para el desarrollo de municién
merodeadora. Tras la firma del acuerdo, el
gigante germano de la defensa realizo una
declaracion oficial en la que manifestaba
que, «a través de esta asociacion, Rhein-
metall y UVision ofreceran, en el campo
de la municién merodeadora, soluciones
integrales para las Fuerzas Armadas de
Europa».

Los alemanes aportaran su potencia in-
dustrial y su posicionamiento en el mer-
cado, mientras que los israelies haran lo
propio con su tecnologia y experiencia.
UVision puede ser considerada una de las
companias lideres en este tipo de produc-
tos. Fundada en 2011, desde sus inicios
pone a punto su programa de municion
merodeadora Hero. La serie Hero desa-
rrolla diversos tipos dentro de esta clase
de municién: ligera portatil (H-20 y H-30),
corto y medio alcance (H-40 y H-70) y
largo alcance (H-250, H-400, H-900 y
H-1250).

Para finalizar este apartado, parece opor-
tuno mencionar que Marruecos también
esta apostando por estos sistemas de ar-
mas y ha llegado a un acuerdo con otra
empresa israeli, en este caso la publica IAl
(Israel Aerospace Industries), para el sumi-
nistro de UAV suicidas (incluyendo la fa-
bricacidn conjunta de aparatos de la clase
Harop en suelo marroqui).

El caso es que este sistema de armas -lla-
mesele municién merodeadora o UAV ka-
mikaze- se ha puesto de moda y,al menos

VOLVER AL INDICE

a corto plazo, esta generando grandes ex-
pectativas. Se trata de un producto barato
y de facil manejo que, ademas de propor-
cionar notables ventajas en el campo de
batalla, representa un menor riesgo para
los operadores, que pueden mantenerse a
considerable distancia de la primera linea
de combate.

EL Q-SLAM-40

Hecha esta introduccion, pasemos a ana-
lizar el desarrollo espanol Q-SLAM-40 de
Arquimea, que también busca su linea de
avance en este frente de batalla. En primer
lugar, efectuaremos una breve descripcion
del sistema, enunciando sus partes consti-
tutivas para, a continuacidon, hacer algunas
consideraciones sobre sus caracteristicas
y posibilidades de empleo.

Es un arma ligera de empleo tactico que
se maneja con un equipo de 2 operado-
res militares: de control y de lanzamiento.
Con un peso total de 28 kg, se transpor-
ta en 2 mochilas disenadas al efecto, una
para la estacién de control y el lanzador y
otra para la municion (3 disparos). El sis-
tema, a su vez, se divide en 3 subsistemas:
la plataforma aérea, la estacion de control
y el dispositivo de lanzamiento.

La plataforma aérea no es otra cosa que la
municién propiamente dicha. Se trata de
un UAV equipado con los correspondientes
sistemas de navegacion y propulsién pero
que, ademas, ha sido armado con una ca-
beza de guerra, convirtiéndose asi en mu-
nicion merodeadora. El diseno, en cuanto a
aeronautica se refiere, no difiere mucho de
una aeronave no tripulada clasica. Consta
de un fuselaje con dos alas de igual ta-



mano, que se sitlan en la parte superior
delantera e inferior trasera; estas alas per-
manecen plegadas durante el transporte y
se despliegan automaticamente cuando el
aparato comienza el vuelo. La propulsién
la proporciona un pequeno motor eléctri-
co instalado en la popa.

EL Q-SLAM-40 esta equipado con un sis-
tema de navegacion con sensores iner-
ciales, lo que le proporciona una gran
fiabilidad en la trayectoria y estabilidad
en vuelo. Ademas, dispone de un sistema
de video HD con capacidad de transmi-
sién de imagenes en tiempo real. La pla-
taforma transporta una cabeza de guerra
compuesta por una granada explosiva de
40 mm y una espoleta electrénica de alta
seguridad.

El operador siempre mantiene el control
de las operaciones: armado y desarmado
de la espoleta, detonacién por control re-
moto o por impacto dirigido, o neutrali-
zacion del artefacto explosivo si hay que
abortar la mision.
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La estacion terrestre de control es el
subsistema que, mediante las correspon-
dientes aplicaciones de mando, control y
comunicaciones, permite operar todo el
dispositivo: vuelo, informacion y ataque.
Consta de 2 componentes: un terminal
operativo y una antena de comunicaciones.

EL primero, del tipo tableta, resistente a
golpes y condiciones adversas («rugeriza-
do»), consta de una pantalla y una serie
de mandos de control que permiten un
facil e intuitivo manejo. La antena ha sido
especialmente disenada para asegurar la
transmision de datos a las distancias re-
queridas. El dispositivo de lanzamiento
permite el despegue de la plataforma aé-
rea en cualquier momento o situacion. Se
trata de un artefacto ligero de facil trans-
porte y rapido asentamiento gracias a sus
patas retractiles. La proyeccién inicial se
consigue gracias a un sistema neumatico
(émbolo y valvulas electrénicas) que pro-
porciona la energia necesaria para que el
aparato inicie la fase de vuelo. Caracteris-
ticas y posibilidades

Secuencia de lanzamiento del Q-SLAM-40. Foto: Arquimea Aerospace & Defence



Q-SLAM-40 es un acrénimo que equivale
a la siguiente expresion: Arquimea-Sur-
gical Loitering Airborne Munition 40 mm.
Estas siglas nos serviran para estructurar
nuestra exposicion con los elementos que
nos proporcionaran una imagen completa
del producto, sus caracteristicas y posibi-
lidades de empleo. La «Q» es la letra que
ha sido elegida por Arquimea Group como
sena de identidad para distinguir sus pro-
ductos mas emblematicos.

Se trata de una empresa cien por cien-
to espanola, que se presenta a si misma
como un grupo tecnolégico internacio-
nal transversal que desarrolla soluciones
y productos innovadores en sectores de
actividad de alta exigencia. Tiene una di-
visién denominada Arquimea Aerospace
& Defence que, como su propio nombre
indica, se especializa en el diseno y desa-
rrollo de productos y sistemas destinados
a cubrir las necesidades de los sectores
aeroespacial, de seguridad y de defensa.

Esta division mantiene desde hace anos
un programa especifico de vehiculos aé-
reos no tripulados. La incursion en el
mundo de los UAV se inicié con uno de
observacion denominado Shepherd-MIL,
que posteriormente se redisend para ser
empleado como furtivo observador avan-
zado, con capacidad de monitorizar y co-
rregir desde el aire el fuego de morteros o
artilleria. Hace aproximadamente 4 anos,
a partir de la experiencia adquirida con el
Shepherd-MIL, comenzd a desarrollarse
el Q-SLAM-40 como sistema de municiéon
merodeadora, con el objeto de superar las
limitaciones de alcance y precisiéon que,
en algunos casos, presentan los fuegos
terrestres.
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La «S» es de surgical (quirdrgico en espa-
nol), un término que, segun la segunda
acepcién del Oxford Advanced American
English Dictionary, se usa para describir
algo que se hace de una forma muy pre-
cisa vy, en particular, puede referirse a un
ataque militar ejecutado con gran pre-
cision. Precisamente esta es una de las
caracteristicas mas valoradas en los UAV
suicidas y que constituye su diferencial y
fundamental ventaja respecto a las muni-
ciones de trayectoria balistica (sean estas
tradicionales o guiadas).

Los danos colaterales se entienden como
aquellos efectos que se producen duran-
te una operacion militar y que causan
destruccion, heridos o bajas mortales de
forma no intencionada ni deseada. Estos
danos son extremadamente contraprodu-
centes pues, ademas de constituir per se
un tragico error, pueden traer consecuen-
cias muy negativas en el desarrollo de las
operaciones.

Asi, la muerte de civiles (mujeres, ancia-
nos, ninos, etc.) o la destruccion de insta-
laciones especialmente protegidas (hos-
pitales, colegios, monumentos, etc.) tiene
perniciosos efectos, tanto en la moral de
las tropas como en la opinién publica.
Por ello, especialmente en los conflictos
hibridos y asimétricos, es habitual que el
adversario mas débil trate de provocar
este tipo de danos para luego -exagera-
dos o manipulados— explotarlos a nivel
propagandistico. La técnica mas comun es
desplegar combatientes en posiciones si-
tuadas en la inmediata vecindad o incluso
en el interior de instalaciones sensibles o
zonas habitadas.



Asi, si estas posiciones son atacadas, existe
un alto riesgo de provocar danos colatera-
les. Ademas, incluso aunque estos no lle-
guen a producirse realmente, siempre que-
da la posibilidad de simularlos e iniciar la
subsiguiente campana de desinformacion.
El Q-SLAM-40 fue expresamente concebi-
do para evitar danos colaterales golpean-
do sus objetivos con quirurgica precision.

El producto ha sido disenado bajo la pre-
misa de que el control siempre permanez-
ca en manos de un operador, que sera el
ultimo responsable de la decision de lle-
var a cabo el ataque. La plataforma dispo-
ne de un sistema de navegacién inercial
y de uno de transmisién de video HD. En
la primera fase de vuelo, la plataforma
puede aproximarse en automatico hacia
la zona de objetivos. En este transito, el
operador de la estacidn terrestre simple-
mente observa la rutay, si fuese necesario,
podria introducir las oportunas correccio-
nes para ajustar la trayectoria.

Una vez en zona, la camara de video ad-
quiere su verdadero protagonismo, pro-
porcionando las imagenes que permitiran
al operador localizarlo y guiarlo hacia el
objetivo. Ademas, en funcion de las ima-
genes recibidas en la pantalla, mantiene
el control hasta el ultimo instante, pu-
diendo abortar la mision si tiene dudas
sobre el objetivo o si aprecia riesgo de
provocar danos colaterales. En caso de
que el ataque se produzca, las imagenes
grabadas antes del impacto también sir-
ven de prueba en caso de que se generase
alguna duda o polémica.
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Merodeando por los aires

La «L» es de loitering, que es el gerundio
del verbo inglés que en espanol se tradu-
ce como merodear. En lo que concierne
a nuestra exposicién, la municién mero-
deadora podria definirse como aquella
que ha sido concebida para moverse en
una determinada zona con la finalidad de
localizar, identificar y neutralizar determi-
nados objetivos. La caracteristica esencial
de este sistema de armas se inspira en al-
gunas especies animales que practican la
caza al acecho.

En la naturaleza es un depredador que se
mueve en un territorio donde sabe de la
presencia de otros animales que le sirven
de alimento. EL merodeador recorre su te-
rritorio de caza observando y buscando
con paciencia y, una vez localizada la pre-
sa, se aproxima con sigilo y finalmente se
lanza sobre su objetivo. Esta misma técni-
ca de acecho (localizacion, identificacion y
ataque) es la que se aplica en el empleo
de la municién merodeadora, solo que en
este caso los objetivos son militares y el
lance corre a cargo de un vehiculo aéreo
no tripulado manejado por control remoto.

La ventaja de esta técnica es que facilita
la vigilancia de una determinada zona, asi
como la exacta localizacién e inequivoca
identificacién de los objetivos, todo ello
en pro de una mayor precision y eficacia,
pero, ademas, el procedimiento permi-
te efectuar las oportunas valoraciones y
consideraciones antes de tomar la deci-
sidn del ataque final. EL Q-SLAM-40 tiene
una autonomia de vuelo de 12 minutos y
un radio de accion de 6 km, parametros
que determinan su capacidad de merodeo



y, por ende, los limites de su territorio de
caza.

Es cierto que estos datos imponen ciertas
limitaciones en cuanto a posibilidades de
empleo, pero también lo es que se trata
de un arma ligera de empleo tactico. Para
una pequena unidad envuelta en una ac-
cion de combate préximo, 6 km es una
distancia mas que respetable y 12 minu-
tos, una eternidad.

La «A» proviene de airborne (aerotrans-
portado) o mas simplemente como aéreo.
Esta caracteristica resulta una obviedad,
pues efectivamente el Q-SLAM-40 no es
sino un vehiculo aéreo no tripulado con
una cabeza de guerra a bordo. Sin embar-
go, el asunto no es tan trivial, si tenemos
en cuenta que el caracter aéreo constituye
la esencia de la municién merodeadora.

El vuelo controlado es el factor que per-
mite merodear: localizar, identificar vy
atacar. EL del Q-SLAM-40 se dirige desde
una estacion de control terrestre, median-
te la cual el operador puede introducir
los datos e instrucciones que considere
oportunos. Ademas del control manual,
el sistema ofrece un total de 5 modalida-
des de plan de vuelo automatico (previa
introduccion de los correspondientes pa-
rametros):

A destino: la plataforma vuela a
un punto final a la espera de nue-
vas instrucciones.

e En circuito: siguiendo uno prede-
terminado que repite hasta la lle-
gada de nuevas instrucciones.

e Merodeador: va hasta una zona
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donde comienza a merodear si-
guiendo una orbita predeterminada.
e De ataque: sigue una trayectoria
de impacto para alcanzar un obje-
tivo previamente identificado.

e Ruleta: la plataforma vuela or-
bitando en las proximidades de la
estacion de control, a la espera de
recibir instrucciones.

Ademas de estas opciones, en la fase de
ataque ofrece 2 modalidades de aproxi-
macion final, en funcién de las caracteris-
ticas y ubicacion del objetivo:

e Ataque estandar: el objetivo se
ubica en un terreno abierto (cam-
po con escasa vegetacidn, paramos,
estepas, zonas desérticas, etc.) sin
grandes obstaculos a su alrededor.
El aparato sigue trayectorias de
aproximacion con cierta horizonta-
lidad, donde predomina el planeo,
y ligeras correcciones en altitud y
deriva.

» Ataque tactico: el objetivo se ubi-
ca en algun punto de dificil acceso
(zonas urbanizadas, alta densidad
de obstaculos naturales o artificia-
les, etc.). EL aparato sigue trayecto-
rias de aproximacion abruptas, don-
de predominan los giros y picados.

Pero,en lo que a vuelo y trayectorias se re-
fiere, quiza la caracteristica mas relevante
del O-SLAM-40 es que el operador siem-
pre mantiene el control, pudiendo abortar
un ataque en el ultimisimo instante. En
este punto cabe decir que el sistema -con
unos ligeros ajustes de software- podria
ser adaptado para convertirse en muni-



cién auténoma con capacidad para, una
vez introducidos los parametros iniciales,
tomar sus propias decisiones. Sin embar-
go, se ha preferido apostar por la modali-
dad conocida como man in the loop (hom-
bre en el proceso).

Con este modus operandi, la responsabi-
lidad y decision final siempre queda en
manos de una persona que, en funcion de
diversos criterios y consideraciones (iden-
tificacién segura del objetivo, rentabilidad
del ataque, danos colaterales, etc.), podra
abortar o confirmar el impacto. Piénse-
se que, una vez dadas las instrucciones
iniciales, el ataque con municion total-
mente autonoma podria ejecutarse en
automatico, sin tener en cuenta factores
que podrian desaconsejarlo. De momento,
circunstancias como la presencia de ci-
viles, la proximidad de tropas propias, la
rendicion de los combatientes enemigos
y otras situaciones analogas solo pueden
ser debidamente valoradas por un ser ra-
cional con ciertos principios éticos.

Municion

La «M» de munition equivale a municién.
En principio, etiquetar al Q-SLAM-40 sim-
plemente como eso pudiera antojarse un
tanto degradante para un producto tecno-
logico de notable complejidad conceptual
y novedosas posibilidades operativas. Pa-
rece que el calificativo de UAV suicida o
kamikaze hubiese sido mas digno y apro-
piado, pues el sistema tiene mucho en co-
mun con vehiculos aéreos no tripulados.
La cuestion de la denominacién no es tan
simple como pudiera parecer y veremos
a continuaciéon que todo tiene su expli-
cacion. Los UAV tienen la consideracién
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legal de aeronaves y, por tanto, estan so-
metidos a un sinfin de regulaciones, tanto
relativas a la certificacion de los aparatos
como a las licencias necesarias para su
pilotaje.

Sin embargo, la municion merodeadora
no aspira a ser aeronave ni a ser maneja-
da por un acreditado piloto. Su vuelo -en
gran parte automatico- no ha de consi-
derarse un fin en si mismo, sino una he-
rramienta que permite llevar una cabeza
de guerra hasta un objetivo. Se trata de
plataformas aéreas de un solo uso y con
caracteristicas muy singulares: el despe-
gue se realiza mediante la impulsién de
un dispositivo de lanzamiento, la fase
de vuelo se realiza preferentemente en
automatico y el aterrizaje —por razones
obvias— no se contempla. En definitiva, y
sin entrar en mas disquisiciones, la cate-
gorizacidon como municion parece la mas
acertada y eficiente.

40 es simplemente el calibre en mm de la
granada, cuyo radio de accion letal es de
10 m. La cabeza de guerra se completa con
una espoleta electrdénica de alta seguridad.
El operador, desde la estacion de control
terrestre, puede en todo momento enviar
instrucciones para armar o desarmar la es-
poleta, haciendo que la cabeza de guerra
quede activada o no a voluntad.

Adicionalmente, el sistema incorpora una
medida que garantiza la seguridad de los
operadores. Si la plataforma se encuen-
tra @ menos de 200 m de la estacion de
control, resulta imposible armar la es-
poleta, por lo que la cabeza de guerra
qgueda inerme.



La municion, por su reducido calibre, esta
pensada para ser empleada contra com-
batientes aislados o pequenas unidades
no protegidas (personal al descubierto,
posiciones defensivas con fortificacion
ligera, nidos de ametralladoras, puestos
de francotiradores, etc.).

Wie ' )
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Secuencia de lanzamiento del Q-SLAM-40. Foto: Arquimea Ae-
rospace & Defence

Adicionalmente, el Q-SLAM-40 puede ser
empleado para destruir elementos esen-
ciales (antenas, sensores, radares, fuentes
de alimentacion, depdsitos inflamables,
etc.) de sistemas de armas complejos. En
este contexto podria ser utilizado para de-
jar fuera de servicio —al menos transito-
riamente- instalaciones criticas (puestos
de mando, centros de transmisiones, etc.),
asi como vehiculos terrestres, aeronaves e
incluso buques de pequeno porte.

Conclusiones

Hecho este primer analisis, y en virtud de
todo lo dicho,podemos extraer las siguien-
tes conclusiones sobre el Q-SLAM-40:

e Investigacion + Desarrollo + Innovacion:
no podemos decir que se trate de un in-
vento revolucionario pues, desde hace
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unos 10 anos, vienen apareciendo en el
mercado productos similares. No obstan-
te, debemos poner en valor este prototi-
po por tratarse de un desarrollo cien por
ciento espanol, tanto en tecnologia como
en fabricacion.

 Posibilidades de empleo: se trata de un
producto ligero y compacto, que puede
tener una gran utilidad para resolver de-
terminadas situaciones a nivel tactico. Es
posible transportarlo a pie por un equipo
de 2 efectivos y, con las correspondien-
tes adaptaciones, es capaz de integrarse
en una gran variedad de vehiculos, desde
los mas ligeros cuatriciclos (los conocidos
quads) o los UTV (Utility Task Vehicles), tipo
buggy militarizado, a los tradicionales ve-
hiculos todo terreno, medios acorazados
de toda clase, embarcaciones, etc.

e Posibilidades de evolucidn: la posible
evolucién del sistema podria materiali-
zarse en varios frentes, entre otros, estos:

 Diseno y construccion de mode-
los mas pesados, con mayor alcan-
ce y potencia (emulando las series
Hero de UVision).

« Diseno y construccion de lanzado-
res multiples y sus correspondien-
tes estaciones de control en shelter.

« Investigacion y desarrollo para el
lanzamiento desde el aire y enlace
con estaciones de control terrestres.

e Investigacion y desarrollo para la
neutralizacion de objetivos multi-
ples mediante desplieque de en-
jambres. &



El dron anfibio DriX navega cerca de un buque francés de investigacion hidrogrdfica y oceanogrdfica. Fuente: Marina Nacional Francesa

Europa despliega drones y
sensores para combatir las
amenazas en el lecho marino

Publicado originalmente el 9 de enero de 2023 en Defense News por Vivienne Machi, Tom Kington, Andrew Chuter y Sebastian Sprenge
Clic aqui para acceder al articulo original en inglés - & Tiempo de lectura: 17 minutos

Tras la conmocidén causada por la ruptura
del gasoducto Nord Stream en septiem-
bre [de 2022], los paises europeos han co-
menzado a tomar medidas para garantizar
la seguridad del lecho marino, area que
alberga las arterias de riqueza del con-
tinente. Sin embargo, al abordar la pro-
teccion de la extensa red de gasoductos,
oleoductos y cables de comunicacion que
yacen bajo los cuerpos de agua, surge un
interrogante: jquién debe hacerse cargo
de esta tarea?

No es facil determinarlo, ya que se trata
de infraestructura de caracter privado que
atraviesa el territorio de varios paises y
responde a intereses nacionales criticos.
Se espera que las Fuerzas Armadas se
responsabilicen por una parte del tra-
bajo, dado que cuentan con capacidades
y equipos especiales para llevar a cabo
operaciones submarinas. No obstante, aun
resta definir el alcance de las tareas y las
tecnologias involucradas.
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Los analistas consideran que la guerra en
el lecho marino es una disciplina de se-
guridad nacional en crecimiento, que pre-
senta elementos e influencias de la guerra
submarina, las operaciones de antimina-
do y la proteccién de puertos. Sebastian
Bruns, experto naval de la Universidad
de Kiel, en el norte de Alemania, advirtio
que la seguridad maritima enfrenta dos
desafios principales: «Por un lado, las tac-
ticas ofensivas con tecnologia avanzada
emplean conjuntos de armas auténomas
que reposan silenciosamente en el lecho
marino hasta ser activadas. Estas podrian
ser utilizadas como campo minado mavil
y Su posicion no quedaria registrada en
ningdn mapa».

«Por otro lado, la proteccion de la infraes-
tructura submarina critica se basa, en gran
parte, en la utilizacion de sensores para
obtener una nocion de la actividad cerca
de los cables y gasoductos. Observar luga-
res dificiles de alcanzar en la profundidad
es un gran desafio; hacerlo en la escala

que se requiere es un reto aun mayor».

Bruns ofrece una comparacion ilustrati-
va: «Es como si intentaramos monitorear
toda la red de carreteras de los Estados
Unidos de América con solo dos patrullas
policiales».

Por esta razon, los paises han puesto en
marcha diferentes propuestas, tanto de
manera individual como conjunta, a través
de la Uniodn Europea. Por ejemplo, la Agen-
cia Europea de Defensa (EDA, por su sigla
en inglés) ha impulsado una iniciativa de-
dicada a la proteccién de infraestructura
valiosa en el lecho marino. Los funciona-
rios de este organismo esperan que ltalia
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confirme su participacion en el transcurso
del primer trimestre de 2023. En caso de
aprobarse, se sumaria a la creciente lista
de proyectos realizados en el marco del
programa de Cooperacion Estructurada
Permanente (PESCO, por su sigla en in-
glés). Este instrumento promueve el tra-
bajo en equipos reducidos, integrados por
representantes de distintos paises, tanto
funcionarios de gobierno como empre-
sas privadas del sector de defensa, con el
objeto de resolver problemas especificos
vinculados a las capacidades militares.

Asimismo, desde la Oficina de Proyec-
tos Maritimos de la Agencia Europea de
Defensa, sita en Bruselas, el oficial naval
irlandés Conor Kirwan informa sobre un
proyecto que se comenzd a desarrollar en
enero [de 2023]. Se trata de una inves-
tigacién tendiente a identificar brechas
de capacidad y tecnologias emergentes
compatibles para subsanarlas. A su vez,
se planea evaluar los mecanismos involu-
crados en la proteccion de infraestructu-
ra submarina que emplean los gobiernos
nacionales. Se espera que los resultados
de las investigaciones se expongan en un
simposio patrocinado por la EDA a fines
de abril [de 2023], en el que participaran
autoridades civiles y militares, empresas
privadas e investigadores académicos.

Los distintos niveles de autoridades mi-
litares, civiles y comerciales implicados
pueden ser el principal impedimento que
los paises europeos han de superar para
actuar de manera conjunta contra estas
amenazas. Segun Kirwan, «alli radica la
complejidad de la infraestructura valiosa
que se emplaza en el lecho marino».



Francia: drones al rescate

En febrero de 2022, Francia se convirtio
en el primer pais europeo en implemen-
tar una estrategia de seguridad nacional
orientada a la guerra submarina. Desde
entonces, ha ganado ventaja en este do-
minio al realizar nuevas inversiones.

Es cierto que otros paises ya han publi-
cado estrategias submarinas con anterio-
ridad; sin embargo, esas politicas se en-
focaron en las capacidades civiles, como
la estrategia de mapeo oceanico, explora-
cién y caracterizacion de la Oficina Nacio-
nal de Administracion Oceanica y Atmos-
férica de los Estados Unidos (NOAA, por
su sigla en inglés). Steven Horrell, investi-
gador superior en el Centro de Analisis de
Politicas Europeas (CEPA, por su sigla en
inglés), senala que la estrategia francesa
adquiere gran relevancia por su énfasis
en el aspecto militar, ya que Rusia y China
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—considerados adversarios por EE. UU. y
gran parte de Europa occidental— estan
realizando una fuerte inversion en medios
y recursos para la guerra submarina. En
este sentido, Horrell expresd que «es evi-
dente que Rusia y China planean utilizar
el lecho marino para amenazar los cables
transoceanicos y las infraestructuras que
alberga».

Si bien las FF. AA. siempre se centraron
en la guerra antisubmarina, ahora estan
poniendo su atenciéon en una gama mas
amplia de actividades en este entorno
gracias al desarrollo de vehiculos sub-
marinos no tripulados, misiones de anti-
minado y la creciente y vital necesidad de
proteger los gasoductos y cables transo-
ceanicos. «La guerra en el lecho marino
es otra forma de evolucion del conflicto
bélico», concluyo Horrell.

Este mapa, actualizado el 15 de diciembre de 2022, muestra los cables submarinos activos y planeados en la region europea. El
rastreador de cables de TeleGeography estima que hay mds de 807.000 millas de cables submarinos en servicio a nivel mundial
desde el afio 2021. Imagen cortesia de TeleGeography (https.//www.submarinecablemap.com/).
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El lecho marino de la Tierra tiene una su-
perficie aproximada de 139 millones de
millas cuadradas, con una profundidad
promedio de 2,3 millas. De acuerdo con la
estrategia publicada por Francia, alrede-
dor de 450 cables submarinos transportan
el 99 % de los intercambios de informa-
cion digital intercontinental. De ese to-
tal, 51 cables se encuentran en territorio
nacional francés: 27 atraviesan la region
metropolitana de Francia y 24 se ubican
en territorios franceses de ultramar. Esto
explica el gran interés de Francia por con-
quistar este dominio poco explorado.

La estrategia francesa indica que alre-
dedor de un 75 % del lecho marino se
encuentra a casi 3000 metros de profun-
didad, mientras que el 97 % se puede acce-
der a 6000 metros (cerca de 20.000 pies)
[sic]. Esta es la razdn por la cual Francia
intenta alcanzar esas profundidades. Al
momento de publicacidn de la estrategia,
Francia solo contaba con dos vehiculos de
operacién remota capaces de sumergirse
hasta los 1000 metros: el H1000 Ulisse y
el H2000 Diomede. Ambos vehiculos fue-
ron desarrollados por la compania ECA
Group, la misma que recientemente se ha
fusionado con el desarrollador de siste-
mas auténomos y de navegacion iXblue
para reinventarse como la compania Exail.
No obstante, al poco tiempo el Ministerio
de Defensa anuncié nuevas inversiones
para probar la capacidad de explorar las
profundidades que presentan los vehicu-
los submarinos existentes. La meta para
2025 consiste en desarrollar un nuevo
vehiculo submarino autonomo de produc-
cion nacional y un nuevo vehiculo subma-
rino operado de manera remota.
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EL 15 de diciembre [de 2022], el ministerio
comunico sus planes de realizar pruebas
maritimas con el vehiculo submarino au-
tonomo (AUV, por su sigla en inglés) A18D
de Exail a partir de 2023. Con un presu-
puesto total de 3,5 millones de euros (3,7
millones de dolares estadounidenses), su
objetivo es lograr un descenso de 3000
metros. Asimismo, en la conferencia bie-
nal Euronaval, celebrada en las afueras
de Paris en octubre [de 2022], el minis-
terio anuncié un contrato de 4 millones
de euros destinados a realizar ensayos
con el AUV Hugin Superior, desarrollado
por la empresa Kongsberg Maritime, a fin
de evaluar su capacidad operativa a 6000
metros de profundidad. Por otra parte, el
ministerio llegdé a un acuerdo con la em-
presa Exail para poner a prueba su AUV
DriX, de profundidad media, durante un
periodo de seis meses, a fin de estudiar
métodos optimizados de lanzamiento
y recuperacion de sistemas no tripula-
dos. Se programé su inicio para febrero
de 2023 a bordo del buque hidrografico
Beautemps-Beaupré.

Los tres AUV habian sido probados por
la Marina francesa en 2020 y 2021 en el
marco del programa de capacidad hidro-
grafica y oceanografica futura (CHOF, por
su sigla en francés), orientado a reempla-
zar las tres naves hidrograficas francesas
por embarcaciones modernas, capaces de
monitorear de manera mas precisa el le-
cho marino y las actividades submarinas.
Al dia de la fecha [2023], los objetivos
de la oficina de adquisiciones militares
de la Direccion General de Armamento
de Francia (DGA, por su sigla en francés)
han sido definir la arquitectura futura de
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las embarcaciones de la préxima genera-
cion, evaluar qué tipos de sistemas auté-
nomos contribuirian a duplicar la capaci-
dad de vigilancia, e incrementar un 10 %
la cobertura del lecho marino. Se espera
que otro programa francés, denominado
SLAM-F, también obtenga nuevos avances
en 2023. El ministerio planea comenzar la
compra de nuevos robots antiminas, cons-
truidos por la empresa Thales a principios
de ese ano, con el proposito final de reem-
plazar los buques cazaminas tripulados
de la Marina.

Mientras que la estrategia del ministerio
para el lecho marino se enfoca en las po-
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sibilidades militares en este dominio, los
socios de la industria también intentan
comercializar sus vehiculos submarinos
no tripulados en el ambito civil. Las em-
presas francesas Marine Tech y Hologar-
de han trabajado en conjunto para de-
sarrollar el vehiculo hibrido no tripulado
denominado Manta. Se trata de un dron
completamente eléctrico pensado para
operar en tres versiones: como vehiculo
de superficie o submarino de poca profun-
didad, a 3 metros; como vehiculo submari-
no y de superficie o vehiculo auténomo no
tripulado, a 300 metros de profundidad; o
como plataforma capaz de operar a una
profundidad de hasta 6000 metros.

Imagen del vehiculo hibrido no tripulado Manta, de la empresa Marine Garde, exhibido en la conferencia Euronaval 2022 en las
afueras de Paris en octubre. Fuente: Vivienne Machi.
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Con un diseno plateado que se asemeja
a la forma de una mantarraya, el Manta
puede realizar mapeos oceanicos, reco-
nocimiento del terreno e intervenciones
submarinas. Segun informo Jean-Luc Pie-
rrisnard, director técnico y cofundador de
Marine Tech, la variante que opera a una
profundidad de hasta 300 metros se co-
mercializara en enero de 2023. Agreg6
que, en un principio, este vehiculo estara
dirigido a clientes de la industria del pe-
tréleo y gas en Medio Oriente.

Para el desarrollo del Manta, Marine Tech
y Hologarde, subsidiaria de Aeroports de
Paris, se unieron de manera transitoria en
una empresa conjunta,a la cual denomina-
ron Marine Garde. Obtuvieron un 60 % de
apoyo financiero por parte de la Agencia
de Innovacion del Ministerio de Defensa
francés, un organismo similar a la Agencia
de Investigacion de Proyectos Avanzados
de Defensa (DARPA, por su sigla en inglés)
de los Estados Unidos. En la muestra Eu-
ronaval realizada en octubre [de 2022], el
senor Pierrisnard y Thierry Lamaire, Direc-
tor General de Hologarde, comentaron a
Defense News que el proyecto comenzd
en 2019, cuando ambas companias traba-
jaban con la agencia francesa en proyec-
tos separados. Ambos explicaron que la
oportunidad de colaboracién se presentd
cuando el ministerio comenzd la busque-
da de nuevos vehiculos submarinos no
tripulados para operaciones en el lecho
marino. Pierrisnard expres6 que el obje-
tivo final es poner en servicio un modelo
que pueda operar a una profundidad de
6000 metros. Para esto se debe utilizar un
motor diferente y redimensionar las uni-
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dades electronicas. Aun no se ha pactado
una fecha para una prueba en el mar.

Las empresas presentes en la exposicion
Euronaval senalaron que no solo enfren-
tan el desafio de desarrollar vehiculos
submarinos no tripulados capaces de al-
canzar estas profundidades; a su vez, la
realizacién de pruebas implica un reto
considerable. Alquilar un buque y navegar
hasta aguas con la profundidad necesaria
y habilitadas para realizar pruebas supone
un costo muy elevado y prohibitivo para
una pequena empresa. De acuerdo con La-
maire, esta es la razén por la cual el finan-
ciamiento de los socios gubernamentales
tiene caracter vital.

Italia: una serenata de senales

La Marina Militar Italiana participa de ma-
nera activa en la proteccion de los cables
de internet submarinos en el Mediterra-
neo luego de haber firmado un acuerdo
de cooperacion en julio [de 2022] con la
empresa italiana de telecomunicaciones
Sparkle. De acuerdo con Fabrizio Buglio,
director de las plataformas de servicio
y redes en Sparkle, «en la actualidad se
desarrollan operaciones conjuntas para
proteger los cables». La empresa italiana
es duena o copropietaria de casi 600.000
kildmetros (373.000 millas) de cables de
internet alrededor del mundo.

El acuerdo prevé que la Marina italiana
no solo vigile los cables localizados en el
mar Mediterraneo, sino que también com-
parta los mapas del lecho marino e inter-
venga en operaciones de «emergencia».



El Contraalmirante Vito Lacerenza, Co-
mandante de la flota submarina italiana,
ha comentado que las nuevas unidades
estan disenadas para trabajar con drones
submarinos, lo que permite que la Marina
pueda realizar su trabajo de una manera
mas optima.

El senor Buglio explicé que Sparkle ya uti-
liza el sistema de identificacion automati-
ca para monitorear las embarcaciones que
navegan sobre los cables, ya que siempre
existe la posibilidad de que ocurran da-
nos accidentales. También confirmé que
la empresa trabaja con los departamentos
de investigacién de diferentes universida-
des para analizar si los cables de teleco-
municaciones submarinos podrian utili-
zarse como sensores de terremotos.

Segun expres6 una fuente de la Marina
italiana, la Fuerza considero llevar a cabo
una investigacion sobre el concepto de
utilizacién de los cables submarinos como
sensores. A su vez, menciond que tenian
conocimiento del trabajo desarrollado por
el Laboratorio Nacional de Fisica del Rei-
no Unido junto con otros colaboradores.
Los expertos de este laboratorio entien-
den que la presion y las vibraciones sub-
marinas cambian la manera en que la luz
viaja a través de los cables submarinos de
fibra dptica y que estos cambios pueden
ser registrados. EL equipo realiz6 pruebas
con un cable de 5860 kildmetros de dis-
tancia entre el Reino Unido y Canada: se
descubrié que los vanos ubicados entre
los repetidores de senal podian utilizar-
se como sensores individuales. Este des-
cubrimiento sugiere que los mas de 400
cables submarinos alrededor del mundo
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pueden ser utilizados como una red glo-
bal de sensores y podrian identificar terre-
motos y tsunamis.

Para contribuir a las actividades de pro-
teccion que desarrollan las marinas, los
sensores deberian contar con capacidad
para detectar a los submarinos y drones
que intentaran manipular los cables. No
obstante, segun explicé Giuseppe Marra,
cientifico del Laboratorio Nacional de Fi-
sica del Reino Unido, todavia no se cuen-
ta con el nivel de sensibilidad necesario:
«Si bien es posible registrar terremotos, la
actividad de los submarinos presenta un
desafio mayor: aun se requiere avanzar
con la investigacion para lograr detectar
la manipulacién de cables».

Gran Bretana:

un equipo multifuncién mitico

Gran Bretana tiene experiencia en tec-
nologia submarina no tripulada, en gran
medida impulsada por la explotacion de
los yacimientos de petréleo y gas del mar
del Norte. Por anos el pais ha utilizado
submarinos de diferentes tipos y tamanos
para desplegar y extraer fuerzas especia-
les de costas enemigas. A su vez, la Real
Marina Britanica ha recurrido en varias
ocasiones a pequenos vehiculos no tripu-
lados para detectar minas.

En la actualidad, los avances tecnoldgicos
permiten que se investiguen todo tipo de
nuevas capacidades submarinas no tripu-
ladas, desde el antiacceso y la negacién de
area hasta la vigilancia, el reconocimien-
to y la proteccion de las infraestructuras
submarinas y la mayoria de las funciones
relacionadas.



Recientemente, la Real Marina Britani-
ca firmoé un acuerdo por 15 millones de
euros (18 millones de ddlares estadouni-
denses) con MSubs, una pequena empre-
sa con sede en Plymouth, Inglaterra, que
se especializa en tecnologia submarina.
MSubs se encargara de entregar un ve-
hiculo de demostracion de 17 toneladas
y 12 metros de largo con una autonomia
operacional de 1000 millas.

El objetivo del contrato es utilizar el pro-
yecto Cetus, nombrado en referencia al
monstruo maritimo de la mitologia, para
profundizar el conocimiento operacional
de la Real Marina Britanica sobre vehicu-
los auténomos de larga resistencia, ins-
taurar confianza en las capacidades auto-
nomas, explorar posibles capacidades en
misiones, e informar si los vehiculos se
adecuan al espacio de guerra submarina
y la visién a futuro de la Marina. La pla-
taforma Cetus esta programada para ser
entregada dentro de dos anos (2025).

Un hombre ondea una bandera britdnica al portaviones de la
Real Marina Britdnica, el HMS Queen Elizabeth, que sale de la
bahia de Tokio en 2021. Imagen cortesia de Yuichi Yamazaki,
Getty Images

La Real Marina Britanica anuncio el acuer-
do a principios de noviembre [de 2022] y
expres6 que parte de las actividades de
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exploracion involucrarian la posibilidad
de que los vehiculos operen junto a los
submarinos convencionales, incluyendo
los cazasubmarinos nucleares clase Astu-
te de la Marina.

Ademas de poseer la plataforma Cetus y
las embarcaciones de patrullaje oceanico,
Gran Bretana también invertira en la ca-
pacidad de apoyar un programa de pro-
teccién de la infraestructura. EL Ministerio
de Defensa ha anunciado que planea des-
tinar 20 millones de euros en un vehiculo
de rescate submarino operado de manera
remota con la capacidad de manipular ob-
jetos y producir imagenes de alta resolu-
cién a una profundidad de 6000 metros.

John Louth, analista independiente de de-
fensa, declaré que el ministerio tiene in-
tencion de poner en servicio una flota de
vehiculos adaptables, capaces de empren-
der distintas misiones desde plataformas
similares, entre otros objetivos. «El pensa-
miento de los gobiernos, particularmente
de EE. UU.y el Reino Unido, es que no se
necesitan diferentes naves para llevar a
cabo diversas misiones. (...) No obstante,
las unidades que se necesitan para vigi-
lar cables submarinos o las profundidades
del Atlantico son muy diferentes a las que
se requieren para los equipos de fuerzas
especiales y el entorno litoral. Tal vez seria
mejor mancomunar esfuerzos e invertir en
medios que resulten Utiles para todos es-
tos fines, dado que el requisito emergente
es obtener un vehiculo que pueda realizar
una amplia variedad de misiones».

El analista coment6 que esta flexibilidad
se extiende a otros tipos de plataformas


https://www.defensenews.com/global/europe/2022/12/01/uk-navy-to-take-drone-teaming-operations-underwater-with-new-submarine
https://www.defensenews.com/global/europe/2022/12/01/uk-navy-to-take-drone-teaming-operations-underwater-with-new-submarine
https://www.defensenews.com/global/europe/2022/11/16/uk-military-ups-investments-in-undersea-surveillance/
https://www.defensenews.com/global/europe/2022/11/16/uk-military-ups-investments-in-undersea-surveillance/

desde las cuales un vehiculo auténomo
puede operar. Una opcién de plataforma
para Cetus y naves posteriores es la em-
barcacion de patrullaje oceanico multi-
funcion que la Marina britanica construye
con prisa. Su objetivo es satisfacer la ne-
cesidad apremiante de reforzar la protec-
cion de la infraestructura nacional critica.

En principio, el ministerio comprara una
plataforma estandar comercial para el
programa de guerra en el lecho marino,
cuyo inicio de operaciones se prevé para
2023. La segunda embarcacion del pro-
grama se encuentra en la fase de desarro-
llo conceptual; aun no se ha tomado una
decision final sobre el proceso de adqui-
sicion.

Alemania: disenos basados en datos
Mientras que los funcionarios de la Union
Europea analizan posibles medidas para
garantizar la seguridad de los cables y
gasoductos submarinos, se ha vuelto cada
vez mas evidente que el primer paso clave
sera recopilar e integrar todo tipo de in-
formacidn existente acerca de los sucesos
submarinos.

Por fortuna, no es necesario empezar de
cero. Segun coment6 el oficial Kirwan,
funcionario de la EDA, las empresas priva-
das que colocan y operan las conexiones
de cables ya cuentan con las herramientas
técnicas que recopilan informacion sobre
el estado de sus equipos. «Los sensores
desarrollados al dia de la fecha generan
gran cantidad de informacion», senald
Kirwan. Esto explica el gran interés de la
EDA en el desarrollo de nuevas técnicas
de procesamiento de la informacion capa-
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ces de traducir a inteligencia procesable
las senales recogidas por sensores.

El jefe del Estado Mayor de la Marina ale-
mana, Vicealmirante Jan Christian Kaack,
ha propuesto algo similar para vigilar las
infraestructuras de las aguas territoriales
del pais en el mar del Norte y el mar Bal-
tico. Su idea es integrar los datos de los
sensores generados por los operadores,
las instituciones de investigacién oceani-
ca, la policia y la Marina en un cuadro de
situacion operacional multiagencias que
cubra la actividad de superficie y subma-
rina. De acuerdo con declaraciones de un
portavoz de la Marina alemana a Defense
News, «mantener actualizado este cuadro
permitiria detectar anomalias con rapidez
y darles seguimiento».

Alemania se ha comprometido a apoyar a
Dinamarca, Noruega y Suecia en la protec-
cion de sus infraestructuras maritimas cri-
ticas.Atal efecto, la Marina ha convertido
las derrotas de sus buques hacia y desde
los ejercicios navales que se desarrollan
en el norte en rutas de patrullaje. EL por-
tavoz indico que las autoridades han en-
viado aviones de patrulla maritima P-3C
Orion para vigilar los objetos situados
frente a la costa noruega. &

Acerca de los autores:

Vivienne Machi informa desde Stuttgart, Ale-
mania; Tom Kington, desde Roma; Andrew
Chuter, desde Londres y Sebastian Sprenger,
desde Washington.
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ACTUALIDAD

Desde el siglo XX se empezé a aplicar el Arte Operacional, concepto que aun se man-
tiene en desarrollo y se esta implementando en las campanas militares del mundo. Lo
anterior supone un problema, pues el campo de batalla moderno requiere el dominio
absoluto de este arte para obtener la victoria. Para lograr el Estado Final Deseado en una
campana, se utiliza el Fuego Operacional. Este articulo realiza un analisis de la aplica-
cién del Fuego No Letal en el conflicto Rusia-Ucrania.

Introduccidn

En el mundo académico-militar existen
muchas definiciones para el Arte Opera-
cional (AO), debido a que es un concep-
to emergente, por lo que resulta dificil
comprenderlo e imaginar cémo puede ser
llevado a la practica. Los autores, Navajas
(2006) y Ortega (2007), en sus articulos
“Arte Operacional y la Estrategia Conjunta”
y “Arte Operacional y la Estrategia Mariti-
ma” respectivamente, mediante un com-
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plejo analisis de diversas publicaciones,
logran llegar a un punto de convergencia
para definir el AQ.

EL AO tiene, a su vez, diversos conceptos
involucrados, los cuales, a simple vista,
resultan abrumadores y confusos, por lo
que requieren un extenso proceso de re-
flexidn, estudio y analisis. Con el proposito
de colaborar al lector en la comprension


https://revistamarina.cl/es/revista/1003

de algunos de estos conceptos, el presen-
te articulo tiene como objetivo analizar el
“Fuego No Letal”, utilizando como ejemplo,
el estudio de su puesta en practica en el
conflicto Rusia-Ucrania.

Este trabajo se divide en dos capitulos. EL
primero explica los conceptos necesarios
para realizar el analisis y efectia una con-
textualizacioén del conflicto Rusia-Ucrania.
El seqgundo capitulo describe las principa-
les acciones de “Fuego No Letal” llevadas a
cabo por las fuerzas armadas de Ucrania,
identificando sus posibles consecuencias
en el desarrollo de dicha guerra.

Antecedentes

1. Arte operacional y fuego no letal

Para entender el analisis del presente en-
sayo, es necesario familiarizarse con algu-
nos conceptos relacionados a las opera-
ciones militares.

En primer lugar, existen cuatro niveles de
conduccion militar: Politico-Estratégico,
Estratégico, Operacional y Tactico. Segun
indica Harvey (2022) el nivel Operacio-
nal implica la planificacidon y ejecucion
de campanas y operaciones importantes,
en donde se utiliza el AO para lograr los
objetivos estratégicos. A su vez, el AO se
define como:

Ciencia y arte ejecutada por el Coman-
dante Operacional, en la conduccidn de
operaciones para alcanzar objetivos pre-
definidos por el nivel estratégico y lleva-
das a la accion por el nivel tdctico, de ma-
nera eficaz y eficiente, dentro de un teatro
de operaciones dado. (Ortega, 2007).

VOLVER AL INDICE

Para facilitar al lector la relacién de los
conceptos anteriores, Navajas (2006) uti-
liza la siguiente analogia: un compositor,
al escribir una sinfonia, se encuentra en
el nivel estratégico. A su vez, los musicos,
con la particularidad de sus instrumentos,
se encuentran en el nivel tactico. Los Ob-
jetivos Estratégicos del compositor corres-
ponden a cémo debe escucharse su sinfo-
nia. Para lograr que dichos objetivos sean
alcanzados por el Nivel Tactico, es decir,
los musicos, es necesaria la direccién de
alguien que ordene cuando deben entrar
y salir los distintos instrumentos. Aquella
coordinacién y sincronizacién, la realiza el
director de orquesta y puede asociarse al
Nivel Operacional. Ahora bien, sus conoci-
mientos y habilidades para interpretar la
sinfonia y dirigir a los musicos, correspon-
de al AQ.

EL AO posee cuatro componentes o areas
de estudio, los cuales, segun Ortega (2007),
son los siguientes:

« Factores Operacionales.

» Funciones Operacionales.
 Elementos del AO: Principios, Estados
y Conceptos.

» Planificacion Operacional.

Con respecto a las Funciones Operaciona-
les, Vego (2000) indica que son:

» Mando y Control (C2).

* Inteligencia.

» Logistica.

« Proteccion.

 Fuego Operacional.

* Guerra de Mando y Control (C2W).



Con respecto al Fuego Operacional, éste se
divide en dos: Letal y No Letal. La diferen-
cia entre ambos conceptos se explica asi:

El Fuego Letal esta destinado a retar-
dar, interrumpir o degradar las fuerzas o
funciones criticas enemigas. Pueden ser
usadas armas convencionales o no con-
vencionales, incluyendo misiles, bombas,
canones e incluso torpedos y minas. El
Fuego No Letal esta orientado a interrum-
pir o retardar el rendimiento de las fuer-
zas, funciones o instalaciones enemigas
(Vego, 2000).

2. Conflicto Rusia-Ucrania

Ya definidos los conceptos involucrados en
el presente ensayo, es momento de con-
textualizar el conflicto que se analizara.

El 24 de febrero del ano 2022, Rusia inicio
una ofensiva militar sobre territorio ucra-
niano, con el propdsito de desmilitarizar y
desnazificar dicha nacion, en un contexto
de conflictos entre fuerzas separatistas y
el gobierno (Cordero, 2023).

Para lograr lo anterior, la tactica utilizada
ultimamente por el ejército ruso ha sido
el ataque por oleadas, es decir, masas de
soldados de infanteria que atacan varias
veces al dia con el proposito de desgastar
las posiciones defensivas ucranianas (Co-
rera, 2024). Este tipo de tactica ha sido
utilizado anteriormente por los rusos en
la Segunda Guerra Mundial, en donde im-
ponen su cantidad material y humana por
sobre la calidad (Chassin-Trubert, 1980).

En la Figura 1 se muestra una compara-
cién de fuerzas entre Rusia y Ucrania.
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Comparacion de fuerzas militares de Rusia
y Ucrania

Ucrania Rusia

Soldados 1.10:0.0:00 2.90:0.,000

pctivas 200,000 900,000

Reserva® 300,000 2.000.000

Aeronave de ataque * 98 1511
Helichptéras de atique * 34 544
Tangues @ 2,596 2.240

Vehiculos blindados Wil 12.303 30122
Artilleria remolcada _"’ 2040 75N

Nota: Adaptado de Ucrania y Rusia: fuerza militar, de BBC, 2022.

Considerando la inferioridad numérica de
las fuerzas armadas ucranianas en com-
paracion con las rusas, es de toda logica
que la estrategia de los primeros consis-
ta en tomar una posicion defensiva en un
territorio conocido e intentar repeler la
ofensiva.

Las Unidades de infanteria rusas, al aden-
trarse cada vez mas en territorio ucrania-
no, y poseer una autonomia limitada, son
directamente dependientes de la cadena
logistica de suministros, las cuales sus-
tentan su capacidad de operacién.

Considerando que, este conflicto ha dura-
do algo mas de dos anos, el Estado ruso
debe ser capaz de producir constantemen-
te combustible y maquinaria para llevar a
mantener vigentes sus campanas aéreas
y terrestres (aviones, tanques, sistemas de
artilleria, municion, entre otros).


http://www.bbc.com/mundo/noticias-internacional-60515547

Es en este contexto que, intentando evitar,
en medida de lo posible, batallas decisi-
vas, las fuerzas ucranianas han optado por
efectuar operaciones de Fuego No Letal,
con el propdsito de debilitar la produc-
cién y cadena de suministros de ejército
ruso.

3.Acciones de fuego no letal
- Ataques a refinerias petroleras y fdbricas
de drones:

Mediante el ataque de drones a refinerias
petroleras, Ucrania ha logrado dejar tem-
poralmente fuera de servicio al 16% de la
produccion rusa de combustible para mo-
tores (Djokic, 2024).

Actualmente, Rusia es uno de los mayo-
res productores de petrdleo del mundo,
por lo que depende directamente de su
capacidad de refinado de dicho producto
para mantenerse vigente en el panorama
energético mundial.

Debido a la invasién, Rusia ha sufrido
sanciones econdmicas por parte de las
potencias de occidente. El analista Islam
(2024) indica que Rusia ha adoptado una
economia de guerra. Es por esto que el
40% de su presupuesto estatal esta des-
tinado al conflicto con Ucrania. Efectuan-
do una venta de hidrocarburos a China, la
economia rusa ha crecido rapidamente,
por ende, resulta logico que los ataques
ucranianos intenten debilitar el Unico sus-
tento de la economia adversaria.

Por otro lado, en esta guerra se ha eviden-
ciado un elevado uso de drones por am-
bos bandos. En este contexto, se registro
un ataque con drones ucranianos a una
fabrica de drones rusa en Tartaristan.
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En el campo de batalla del conflicto trata-
do, los drones cumplen ademas funciones
como ataque a unidades blindadas, moto-
rizadas y de infanteria. Es logico entonces,
que Ucrania ataque fabricas de drones
rusas con el objetivo de disminuir la ca-
pacidad adversaria de atacar a las fuerzas
desplegadas.

Considerando lo anterior, se logra eviden-
ciar la relevancia del Fuego No Letal para
mantener la capacidad de operacion de
las fuerzas propias.

- Ataques a plantas de etanol:

Segun el sitio Infobae (2024), entre los
dias 22 y 28 de octubre del 2024, diversas
destilerias de etanol rusas sufrieron ata-
ques masivos por parte de drones ucra-
nianos. Dichos ataques perjudican princi-
palmente a la aviacion rusa, puesto que
el alcohol se utiliza en la produccién de
combustible de aviacion, liquidos técnicos
de aeronaves y anticongelantes, los cuales
son de vital importancia considerando las
bajas temperaturas de la region.

Los ataques a las plantas de etanol son
una alternativa a los ataques a aerddro-
mos, pues se han reforzado las capacida-
des antiaéreas en dichos sectores (Info-
bae 2024).

Se logra evidenciar de lo anterior, que, al
no poder librar combates aéreos como tal,
o en su defecto, destruir las aeronaves
rusas, las fuerzas ucranianas estan reali-
zando operaciones para que la fuerza aé-
rea rusa no pueda ser abastecida, es decir,
degradando el rendimiento de las fuerzas
adversarias sin perseguir bajas militares.



- Ataque al arsenal de Tver:

Segun lo informado por el sitio France 24
(2024), el 18 de septiembre del 2024, el
Gobierno ucraniano anunci6 que se reali-
z6 un ataque masivo con drones sobre un
arsenal ruso, destruyendo misiles, bombas
aéreas y municion de artilleria, en la ciu-
dad de Toporets, region de Tver.

Lo anterior correspondi6 a una operacion
conjunta entre el Servicio de Seguridad
de Ucrania, Inteligencia Militar de Kiev y
Fuerzas Especiales del Ejército.

Producto de esto, las autoridades de To-
porets dispusieron la evacuacion de la po-
blacién de la zona.Ademas, el Gobernador
de Tver indicé que el ataque no causé vic-
timas civiles ni heridos graves.

En este punto se demuestra que median-
te el Fuego No Letal se pueden debilitar
las capacidades adversarias sin necesaria-
mente buscar bajas, salvaguardando ade-
mas las vidas de las fuerzas propias.

-Ataque a puentes y lineas de suministro:

EL 16 de agosto del 2024, la Fuerza Aérea
ucraniana comenzd una operacién con el
objetivo de cortar suministros rusos me-
diante la destruccion de puentes que per-
miten el abastecimiento de las tropas de
Glushkovo en la region de Kursk.

Para subsanar esto, el ejército ruso ins-
talé pontones! para mantener el abas-
tecimiento de sus tropas desplegadas,
sin embargo, éstos no han sido del todo
efectivos, puesto que ucrania continuo sus
ataques con drones.
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Ataques ucranianos a puentes estratégicos
del rio Seym
El

ICH AR

T s

Nota: Adaptado de Objetivo: cortar los suministros rusos, de El
Confidencial, 2024.

A partir del ano 2023, Ucrania lanz6 una
contraofensiva con el objetivo de recupe-
rar territorio controlado por los rusos. Para
lograr esto, Kahat (2024) explica que las
fuerzas ucranianas se basaron en tres cer-
tezas fundamentales: la primera contaba
con las buenas condiciones meteorologi-
cas que se presentarian en la primavera
del hemisferio norte; la segunda, con el
apoyo de equipamiento de sofisticada ca-
pacidad tecnoldgica por parte de la OTAN
para contrarrestar la superioridad cuantita-
tiva rusa; y la tercera, consistia en que la
ofensiva principal se realizaria en la region
de Zaporiyia, con el objetivo de interrum-
pir el puente terrestre construido por Rusia
durante la invasion de 2022. Dicho puente
conectaba la regidn en el este de Ucrania
que Rusia controla desde 2014, conocida
como Dombds, con la peninsula de Crimea.



La ofensiva ucraniana considera el uso
de Fuego Letal para el cumplimiento de
sus objetivos, sin embargo, este no fue del
todo efectivo, pues las fuerzas rusas es-
tablecieron solidas posiciones defensivas
para repeler los ataques ucranianos.

En un principio, a nivel internacional, la
contraofensiva ucraniana se considerd un
fracaso, debido al escaso avance en lineas
enemigasy a la cantidad de bajas sufridas.
Sin embargo, estas posiciones defensivas
no pudieron ser sostenidas en el tiempo y
poco a poco las fuerzas rusas fueron ce-
diendo territorio a medida que se corta-
ban sus lineas de suministros y cadenas
logisticas.

La contraofensiva ucraniana no se limita a
la linea del frente, Ucrania también ha in-
tensificado sus ataques en las rutas de su-
ministro rusas: los dos puentes estratégicos
que conectan la Crimea ocupada con la par-
te ocupada de la region de Jerson, utilizados
entre otras cosas para reabastecer al ejér-
cito ruso, han sido danados por ataques de
misiles. semana. Esto ha obligado a Rusia a
utilizar las rutas del este, las cuales estdn al
alcance de la artilleria ucraniana. Esta nue-
va situacion podria brindarle una ventaja a
Kiev en su contraofensiva. (Radio Francia
Internacional, 2024).

Actualmente, se estan desarrollando
combates en territorio ruso, en la region
de kursk. Desde el punto de vista inter-
nacional, la contraofensiva ucraniana ha
sido un éxito, pues las fuerzas rusas no
han conseguido expulsarlos de la regiony
han requerido apoyo de fuerzas externas,
como el grupo Wagner, soldados cheche-
Nnos y norcoreanos.
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Considerando lo anteriormente expuesto,
se puede afirmar que las operaciones de
Fuego Letal deben contar con apoyo de las
de Fuego No Letal para cumplir sus cometi-
dos, es decir, son complementarias entre si.

CONCLUSIONES

« El Fuego No Letal cobra vital impor-
tancia para la planificacion de ope-
raciones militares, en un contexto en
que no se busca una batalla decisiva
y/o cuando el enemigo supera en nu-
mero a las fuerzas propias.

 Las Operaciones de Fuego No Letal
también afectan a la voluntad politica
y civil de continuar participando en un
conflicto armado, esto se puede lograr,
por ejemplo, causando danos a la pro-
ductividad industrial y economia del
pais adversario.

e Los ataques a caminos, puentes y/o
lineas de suministros mediante accio-
nes de Fuego No Letal, pueden inducir
a las fuerzas adversarias a realizar una
accion deseada, por ejemplo, despla-
zarse por una ruta especifica que las
haga estar al alcance de las armas pro-
pias. Esto es un claro ejemplo de AO.

« Se ha evidenciado en los parrafos an-
teriores la importancia del uso de dro-
nes en operaciones militares de Fuego
No Letal, lo que genera la necesidad
de estudiar sus posibles aplicaciones
en la Armada de Chile.

e Se debe considerar que el conflicto
Rusia-Ucrania esta en desarrollo, por



lo que, una vez terminado, se deberan
realizar nuevos analisis, con datos mas
certeros para complementar y/o vali-
dar los estudios actuales. &
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El debate sobre 1a bateria de los

submarinos de la clase Attack: ¢ciencia
ficcion o un avance de ingenieria?

Publicado originalmente el 31 de agosto de 2019 en The Strategist por Paul Greenfield
Clic aqui para acceder al articulo original en inglés - & Tiempo de lectura: 12 minutos

En julio de 2019, Derek Woolner advirtio
que los submarinos de la clase Attack ad-
quiridos por la Real Marina Australiana
se tornarian obsoletos al momento de su
entrega. En vista de esta declaracion, es
menester retomar el debate acerca del
almacenamiento principal de las baterias
que poseen estas unidades. Esto incluye
determinar el objetivo que se intenta al-
canzar, las implicancias de los programas

de diseno y construccion de submarinos,
los ultimos avances tecnoldgicos y el pro-
ducto final que se entrega.

La seguridad es un factor esencial para
cualquier submarino; por ello, nuestra
prioridad es que los submarinistas regre-
sen a puerto a salvo luego de cumplir con
sus tareas de vigilancia. La vida en el en-
torno submarino comprende un gran ries-


https://www.abc.net.au/news/2019-07-13/military-analyst-says-new-subs-could-be-obsolete/11306822
https://www.aspistrategist.org.au/the-attack-class-submarine-battery-debate-science-fiction-or-engineering/

go, por lo que debemos evitar generar si-
tuaciones de inseguridad adicionales. Un
incendio dentro de un submarino sumer-
gido puede convertirse de manera rapida
en una situacion de extremo peligro. Por
esta razdn, cualquier tipo de bateria nueva
que se desee utilizar debe atravesar una
evaluacion de seguridad rigurosa con el
fin de garantizar que todo riesgo que pue-
da existir sea mitigado en su totalidad.

Esto representa un desafio para las ba-
terias quimicas como las de iones de li-
tio, ya que contienen su propio oxidante
y, ademas, cuentan con un precedente de
provocar fuegos imposibles de extinguir.
A modo de ejemplo, podemos mencionar
los problemas con el Sistema de Lanza-
miento Submarino avanzado SEAL de la
Marina de los Estados Unidos de América,
las aeronaves Boeing 787 Dreamliner, los
celulares y las computadoras portatiles vy,
mas recientemente, el desastre ocurrido
en el submarino nuclear ruso «Losharik».

Derek Woolner y David Glynne Jones ex-
pusieron sus argumentos sobre la utiliza-
cion de baterias de metales livianos en el
articulo «La anticipacion del futuro de la
clase Attack», publicado en The Strategist.
Esta publicacion se divide en tres partes:
1) propulsion y autonomia, 2) rendimiento
y capacidad y 3) superioridad regional.

No obstante, sus argumentos presentan
errores basicos. Por ejemplo, en la terce-
ra parte asumen que la tecnologia utili-
zada en los sistemas de almacenamiento
de energia se puede transferir de manera
directa a los sistemas de propulsion de
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los submarinos. Por otro lado, no lograron
comprender la naturaleza del diseno de
estas unidades y el impacto de la bateria
que utilizan.

El tamano, tipo y diseno de la bateria de
un submarino debe ser compatible con los
requisitos de la misién. Por lo general, las
instalaciones de los sistemas de almace-
namiento de energia se ubican en lugares
espaciosos y alejados de la poblacion. La
Reserva de Energia de Hornsdale, ubicada
en el sur de Australia, es conocida como
«la bateria de Tesla» y tiene una extensién
de alrededor de 10.000 metros cuadrados,
similar al tamano de una cancha de futbol.
A diferencia de una bateria de submarino
de ciclo profundo, la reserva energética de
Hornsdale no esta disenada para proveer
una potencia base por largos periodos,
sino para estabilizar rapidamente la red
de suministro de energia durante minu-
tos, no dias: un requerimiento de mision
absolutamente diferente. Los sistemas de
almacenamiento de energia cuentan con
ciertos requisitos de peso, volumen y re-
gimenes de seguridad, los cuales difieren
en gran medida con respecto a los de un
submarino.

Asimismo, existe una gran diferencia de
condiciones entre los diferentes tipos de
patrullaje submarino. Por un lado, los que
se llevan a cabo en zonas de cercania y
se extienden durante algunas semanas,
como los efectuados por submarinos euro-
peos y asiaticos. Por el otro, aquellos cuya
mision incluye recorrer distancias mas
extensas durante un mayor tiempo, como
las patrullas con unidades australianas.
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Los patrullajes que se ejecutan durante
largos periodos en areas lejanas producen
desgaste de las baterias debido al proce-
so de carga y descarga continua mientras
la embarcacion se encuentra sumergida. A
su vez, se debe garantizar la seguridad y
el correcto funcionamiento de la unidad
durante aproximadamente tres meses. Por
otro lado, para aquellos que realizan pa-
trullas de corta distancia durante alrede-
dor de dos semanas, con corta navegacion
hasta el area de patrulla, es posible uti-
lizar submarinos con un sistema de pro-
pulsion independiente del aire (AIP, por su
sigla en inglés). Estas embarcaciones son
capaces de navegar a una velocidad baja
durante ese tiempo sin utilizar sus moto-
res para recargar las baterias.

Por su parte, Woolner y Jones reconocen
que, en comparacion con los patrullajes
cortos y cercanos, los submarinos austra-
lianos requieren una bateria de mayor ta-
mano y un generador con mayor potencia
para cumplir con su misién y, en caso de
precisarla, una seccion mucho mas grande
para el AIP.Sin embargo, no es tan sencillo
contar con dispositivos de estas caracte-
risticas o reemplazar las baterias de plo-
mo-acido con otras que posean una nueva
composicién quimica.

Tal como expliqué en un articulo publi-
cado en 2016, reemplazar la bateria de
plomo-acido por una de iones de litio, o
cualquier bateria de metales livianos, re-
querira un submarino con un diseno com-
pletamente diferente. Segun Woolner vy
Jones, en este momento deberia iniciar el
desarrollo de un nuevo diseno de subma-
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rino para una bateria que solo existe en
los laboratorios, lo que resulta imposible
de implementar y provocaria una serie de
riesgos.

El tipo y tamano de la bateria principal
deben tenerse en cuenta desde el co-
mienzo de la fase de diseno, dado que
afectaran a casi todos los sistemas res-
tantes (alrededor de setenta en la clase
Collins). Asimismo, influiran en el peso,
la estabilidad y, segun donde se ubique
la bateria, el trimado de la embarcacién,
ademas del tamano del cableado de alta
tensién (incluido el radio de curvatura),
el sistema de proteccion eléctrico y todos
los generadores. Por otra parte, afectara la
red de distribucion de electricidad, la fir-
ma magnética, la resistencia a los golpes,
el motor de propulsion principal, el equi-
po auxiliar e, incluso, en caso de que la
unidad lo posea, el sistema de propulsion
independiente de aire.

Casi todos los que defienden el uso de
baterias de iones de litio o de metales li-
vianos se basan en la alta cantidad ener-
gética entregada por kilogramo que las
caracteriza, una buena alternativa para
utilizar en celulares, computadoras por-
tatiles, vehiculos terrestres y aeronaves.
Sin embargo, este aspecto positivo pue-
de tornarse una vulnerabilidad. Debido a
las elevadas corrientes de cortocircuito y
tiempos de subida rapidos, una bateria de
litio necesitara contar con barreras resis-
tentes al fuego y sistemas avanzados de
proteccidn eléctrica. Asimismo, cada uno
de los miles de moddulos de 500 ampe-
rios por hora debera integrar sistemas de
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electronica controlada por software critico
para la seguridad, con el fin de controlar
voltajes y corrientes dentro de limites es-
trictos. En algun momento a lo largo de la
vida util de la unidad podrian existir fallas,
lo cual no representa un escenario seguro
para la operacion con un submarino.

Como observacién final, Woolner y Jones
manifestaron que, para mediados de la
década de 2040, una bateria avanzada
de aire y metal liviano podria reempla-
zar la bateria original de plomo-acido, el
combustible y los motores diésel, lo que
permitiria la ejecucion de un patrullaje
completo con una sola carga. Verifiqué
los valores para evaluar la probabilidad
de que esto sea viable. A tal efecto, utilicé
como referencia un submarino convencio-
nal genérico de 3000 toneladas que po-
see un perfil de mision similar al de un
submarino australiano (ver detalles en el
apéndice en linea de este articulo) y,en con-
secuencia, llegué a la conclusién de que
no resulta posible.

El nuevo tipo de bateria de aire y litio, que
utiliza la oxidacion y la reduccion de li-
tio para inducir un flujo de corriente, ne-
cesitaria alrededor de 4000 toneladas de
aire o tal vez 800 toneladas de oxigeno
liquido, en lugar de las baterias origina-
les, combustible y diésel. La utilizacion de
esta bateria no tendria sentido a no ser
que reemplace una conexién del AIP. Los
desafios mas importantes que aun no se
han podido resolver incluyen la estabili-
dad quimica, la reduccion de capacidad y
el cortocircuito interno. La dificultad de su
desarrollo y la dependencia de oxigeno
hacen que las baterias de aire y litio sean
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imposibles de integrar al diseno actual de
submarinos.

Las predicciones de Woolner y Jones para
la década de 2060 son proyecciones de
rendimiento tedrico que sientan sus fun-
damentos en pruebas de laboratorios. A su
vez, estan basadas en peso y nuestros sub-
marinos se basan en volumen; por lo tan-
to, reemplazar la bateria de plomo-acido
seria mucho menos ventajoso en la prac-
tica. Desde la perspectiva de diseno, solo
puedo concluir que las sugerencias no son
ni razonables ni viables. Sin lugar a dudas,
necesitamos optimizar el rendimiento de
las baterias del submarino, lo cual consti-
tuye el eje central del planteo de Woolner
y Jones. Entonces, ;qué mejoras queremos
incorporar y cémo podriamos lograrlas si
esta propuesta no es la solucion?

Para los submarinos australianos, es im-
perativo reducir el tiempo de recarga de
la bateria vy, por lo tanto, reducir el coe-
ficiente de indiscrecion. La navegacion
prolongada requiere mas tiempo de mo-
tor que los patrullajes de distancia corta.
Los submarinos con corta navegacion has-
ta el area de patrulla, equipados con AP,
podrian llevar a cabo una navegacion de
dos semanas a velocidad baja sin utilizar
un motor diésel para recargar sus baterias.

Como manifestd Peter Briggs, sin dudas
necesitamos una mayor autonomia cuan-
do la nave se encuentra sumergida, inclu-
so a velocidades mas altas. Esto implica
la necesidad de mayor tiempo entre las
cargas de las baterias, razon por la cual
el objetivo es aumentar su eficiencia. Las
baterias de plomo-acido también pierden
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capacidad con cada ciclo de carga y des-
carga, lo que reduce la energia disponible
a menos de la mitad de la energia teori-
ca. Seria muy beneficioso minimizar esta
limitacion, ya que, con tasas decrecientes
de potencia, la carga de una bateria de
plomo-acido tarda muchas horas en com-
pletarse para obtener ese ultimo 20 % de
capacidad de bateria.

Las baterias de plomo-acido requieren
un mantenimiento rutinario y prolonga-
do que incluye llevar a cabo varias veces
al ano la «carga de gases» y la posterior
recarga y limpieza de cada celda. Una ba-
teria que exija poco mantenimiento signi-
ficaria una mayor disponibilidad del sub-
marino para las operaciones.

Para lograr un rendimiento &ptimo, es
preciso tener en claro lo que queremos
y lo que podria ser viable. Es importante
entender que la «tecnologia de vanguar-
dia» suele diferir en gran medida de la
«realidad del mercado», es decir, lo que
los astilleros realmente ofrecen. Por ejem-
plo,Japon ha comenzado a reemplazar los
sistemas de motores Stirling por sistemas
de baterias de litio para sus patrullas mas
cortas y ha puesto en servicio al menos
un submarino de este tipo. No obstante,
la autonomia submarina de las baterias
de litio no es necesariamente tan buena
como la que proporciona el AIP. Japén se
ha concentrado en la composicién quimi-
ca de las baterias, el endurecimiento de la
carcasa y los sistemas de administracién
de baterias controlados por el software
critico con el fin de garantizar la seguri-
dad.
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Aun asi, no estoy convencido de que esta
sea la solucion adecuada para Australia,
ya que no es compatible con su necesidad
de realizar patrullajes a areas alejadas y
de larga duracidn, ni con sus regimenes
de seqguridad rigurosos. Suecia continta
desarrollando nuevos submarinos con
baterias de plomo-acido, aunque tam-
bién esta evaluando las baterias de litio.
También esta por comenzar a probar un
modulo AIP Stirling de quinta generacion
de 150 kilovatios en el mismo espacio
que el mddulo de cuarta generacion de
75 kilovatios. No encuentro evidencia de
que los astilleros europeos hayan puesto
en servicio un submarino con baterias de
litio [hasta 2019, ano de publicacion de
este articulo]. Hacen publicidad con las
promesas, pero los astilleros querran que
los clientes sean los que inviertan en un
programa de desarrollo arriesgado.

Curiosamente, el Ministerio de Defensa
del Reino Unido ha adjudicado un con-
trato para desarrollar una nueva bateria
quimica para sustituir las baterias de re-
emplazo de emergencia de plomo-acido
en los submarinos clase Astute de la Real
Marina Britanica.Se ha decidido no utilizar
baterias de iones de litio, sino mas bien de
niquel-zinc debido a que su composicion
quimica es sustancialmente mas segura y
tiene una alta densidad de energia.

El desarrollo continuo de las baterias de
litio y metales livianos esta impulsado por
los intereses comerciales en las industrias
de dispositivos moviles, transporte te-
rrestre y almacenamiento de energia. Sin
embargo, esta realidad no se aplica para


https://nationalinterest.org/blog/buzz/japans-submarine-force-has-secret-weapon-can-win-wars-62512

el rubro de las baterias de submarinos,
ya que no produce grandes ganancias
en comparaciéon con la enorme deman-
da mundial del sector del transporte y la
energia. Ademas, hay que tener en cuenta
que las baterias que necesitan estos Ul-
timos dos rubros no son las mismas que
necesitan los submarinos.

Entonces, ;cémo podemos modernizar un
submarino para aprovechar los avances
tecnoldgicos impulsados por los intereses
comerciales? En principio, podriamos me-
jorar la capacidad en fases razonables, por
ejemplo, si utilizamos baterias de repues-
to ya ensambladas, como la actualizacion
de las baterias de 7420 amperios a unas
de 8400 amperios que llevamos a cabo
en los submarinos Oberon. La ventaja de
una bateria ya ensamblada es que podria
probarse en los Collins. Otra forma podria
ser alargar el casco de la nave al agregar
una nueva seccion con capacidad extra,
como los submarinos suecos o japoneses.
Esta extension del casco también podria
probarse en el Collins. No obstante, para
la clase Attack, la longitud adicional haria
que el submarino fuera mas grande que
su buque nodriza de propulsién nuclear.
En este caso, jseria mejor simplemente
obtener una version nuclear!

Como alternativa, se podria llevar a cabo
un rediseno completo. Este es un enfoque
de alto impacto con grandes riesgos y
costos, sumado a un cronograma extenso.
Esta parece ser la sugerencia de Woolner
y Jones: utilizar un tipo de bateria que
aun esta en desarrollo en un laboratorio.
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Los cambios que ellos proponen con in-
sistencia son radicales e implican multi-
ples actividades de desarrollo en paralelo
con un riesgo elevado. Lo que se propone
no es conveniente para el gobierno: ele-
gir un diseno obsoleto ahora o comenzar
un nuevo diseno para la década de 2040
con proyecciones tedricas de las primeras
pruebas de laboratorio.

Sin embargo, Woolner tiene razon al argu-
mentar que todavia existe una necesidad
imperiosa de mejorar el almacenamiento
de energia de los submarinos. EL truco esta
en planear de manera apropiada una tran-
sicién al uso de baterias avanzadas que
sean intrinsecamente seguras y que no
dependan de sistemas complejos de ges-
tion de baterias controlados por software
critico para la sequridad. Estas baterias
deben producirse como reemplazos direc-
tos y probarse en alta mar a bordo del Co-
llins. La bateria de niquel-zinc puede ser
una mejor opcién y deberia ser objeto de
un programa de desarrollo de ingenieria
como el que lleva a cabo el Reino Unido. ¢

Acerca del autor:

Paul Greenfield presté servicio en la Real
Marina Australiana durante casi 33 arios,
incluido el periodo en el que ejerciéo como
ingeniero submarinista. Desde 2005, se ha
desempenado como asesor independiente
tanto para la industria de defensa australia-
na como para el Departamento de Defensa
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La huella de inteligencia de China en
Cuba: nuevas evidencias e implicacio-
nes para la seguridad de EE.UU

Publicado originalmente el 6 de diciembre de 2024 en CSIS por Matthew P. Funaiole, Aidan Powers-Riggs,
Brian Hart, Henry Ziemer, Joseph S. Bermiidez Jr., Ryan C. Berg y Christopher Herndndez-Roy.
Clic aqui para acceder al articulo original en inglés - & Tiempo de lectura: 25 minutos

El asunto

Durante mucho tiempo se ha rumoreado que China opera instalaciones de espionaje en
Cuba, pero se han hecho publicos pocos detalles sobre su presencia alli. La investigacion
realizada por CSIS revela cuatro sitios dentro de Cuba que probablemente apoyen los es-
fuerzos de China para recopilar inteligencia sobre Estados Unidos y sus vecinos. Las imdge-
nes satelitales y el andlisis de fuentes abiertas ofrecen una vision sin precedentes de estas
instalaciones y proporcionan pistas sobre como podrian usarse para espiar comunicaciones
y actividades sensibles en la regidn. Estos sitios han experimentado mejoras observables en
los dltimos anos, incluso cuando Cuba ha enfrentado perspectivas econémicas cada vez mds
nefastas que la han acercado a China. A la luz de estos acontecimientos, Estados Unidos y
sus socios regionales deberian monitorear cuidadosamente el creciente papel de China en
Cuba, endurecer las comunicaciones sensibles e impulsar la transparencia para reducir la
probabilidad de errores de cdlculo.

Introduccién

Las ambiciones de China de expandir sus revelacion en junio de 2023, funcionarios
capacidades globales de recopilacion de de la administracién Biden confirmaron
inteligencia la han llevado a las puertas informes de que China tiene acceso a ins-
de Estados Unidos. En una sorprendente talaciones de espionaje en Cuba.
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Divulgaciones posteriores del Wall Street
Journal sugirieron que los funcionarios
habian identificado hasta cuatro instala-
ciones de interés y rastrearon a los técni-
cos chinos que entraban y salian de varias.

Los rumores de una presencia de inteli-
gencia china en Cuba se han estado co-
cinando a fuego lento durante décadas.
Sin embargo, las ultimas revelaciones ali-
mentaron nuevas especulaciones sobre el
alcance y la profundidad de la huella de
Pekin alli. Pocos meses después de que un
globo espia chino cruzara gran parte del
territorio continental de Estados Unidos,
estos informes contribuyeron a renovar
las preocupaciones sobre los crecientes
esfuerzos de China para recopilar inteli-
gencia sobre el territorio estadounidense.

La proximidad de Cuba al sur de los Es-
tados Unidos y el Caribe la convierte en
un lugar privilegiado para la recopilacion
de inteligencia de senales (SIGINT) en la
region. Ubicada a menos de 100 millas al
sur de Florida, Cuba esta bien posicionada
para vigilar las comunicaciones y activi-
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dades sensibles, incluidas las del ejército
estadounidense. La costa sureste de los
Estados Unidos rebosa de bases milita-
res, cuarteles generales del comando de
combate, centros de lanzamiento espacial
y sitios de pruebas militares. Para Pekin,
tener acceso a las capacidades de SIGINT
en Cuba abriria una importante ventana
de inteligencia inaccesible desde dentro
del territorio chino.

Las imagenes satelitales y otra informa-
cién no clasificada analizada por el CSIS
proporcionan una vision sin precedentes
de cuatro instalaciones en toda Cuba que
tienen equipos capaces de recolectar SI-
GINT. Algunos tienen décadas de antiglie-
dad, pero parecen haber sido objeto de
actualizaciones en los ultimos anos; otros
se han materializado solo en los ultimos
anos. Estas cuatro instalaciones, selec-
cionadas de casi una docena de sitios de
interés cubanos analizados por el CSIS,
son las que tienen mas probabilidades de
apoyar los esfuerzos de inteligencia de
China en la region.

Figura 1: Ubicacién de instalaciones SIGINT en Cuba con potencial relacién con China

.
Kingls By
St pase

.
Wgral Alr Sration .
Pensacal

el
Air Force Baze

* Cape Canavera!

.
MacDi
Air Force Baze

.
05 Southers
Command

.
Naval Air Station
ey Weat

HAVANA,

@

Fuente: autor.

HAVANA

Calabazar
g ® ST site

ucal |
® 3 sie |


https://www.wsj.com/articles/u-s-tracked-huawei-zte-workers-at-suspected-chinese-spy-sites-in-cuba-355caddc
https://www.wsj.com/articles/u-s-tracked-huawei-zte-workers-at-suspected-chinese-spy-sites-in-cuba-355caddc
https://www.cubanet.org/htdocs/CNews/y01/may01/09e5.htm
https://www.cubanet.org/htdocs/CNews/y01/may01/09e5.htm
https://www.nbcnews.com/politics/national-security/china-spy-balloon-collected-intelligence-us-military-bases-rcna77155

SIGINT en la practica

SIGINT es un elemento central del arte de
espionaje moderno. La interceptacion de
senales transmitidas por actores civiles y
militares puede proporcionar a los paises
informacién valiosa sobre sus adversarios,
competidores y aliados por igual. Las tec-
nologias modernas, como los cables sub-
marinos de fibra optica, las redes sateli-
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tales y las herramientas cibernéticas, han
abierto nuevas vias para la recopilacion
de SIGINT, pero los métodos tradicionales
de recopilacion y desciframiento de sena-
les transmitidas a través del espectro de
radiofrecuencia (RF) siguen siendo una
parte fundamental del espionaje.

Figura 2: Conceptos Basicos de formacion de haz

Muchos sisternas modemnos de SIGINT utilizan grupos de antenas que funcionan
en base a una técnica llamada "beamforming” (formacion de haz).
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Una dnica antena isotropica irradia energia en todas las direcciones, proveyendo
una amplia area de cobertura con limitado alcance y fuerza. Al carecer de enfoque
direccional, la sefal es vulnerable a la interferencia.

La formacion de haz es posible con al menos dos antenas, en donde la sefiales
emitidas estan sincronizadas para “interferir constructivamente® en una direccion
especifica, creando un haz fuerte, con mayor enfoque y con bajo nivel de ruido.

La modulacién del haz puede ser mejorado con una mayor cantidad de antenas
Ajustando la fase y la amplitud de sefial de cada antena se logra un control preciso
sobre el haz.

Varias antenas dispuestas en forma de grilla permite a los operadores variar el
direccionamiento del haz sin mover fisicamente las antenas, logrando asi una
intercepcion eficiente y flexible.

Obtener inteligencia util de las senales
de RF es una tarea compleja que requiere
equipos especializados, es decir, antenas
optimizadas para las caracteristicas de la

senal de sus objetivos. El tamano, el nu-
mero, la orientacién y el diseno de estas
antenas determinan sus capacidades y
funcion.



TABLA 1: Equipamiento de SIGINT

EQUIPAMIENTO CAPACIDAD
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APLICACION EN INTELIGENCIA

Recibe y transmite sefiales en forma omnidireccional

Antena simple proveyendo amplia coberiura con limitads haz

Interceptar de trafico de radio a distancias
relativamente cortas.

Recibe y trasmite sefiales desde y hacia mdltiples blan-

Trackear & interceptar sefiales de satélites y

Grupo de cos en forma instantanea; utiliza la técnica de formacign ~ olros equipos en & ESP?CiC- are y mar
antenas de haz para direccicnar las sefiales sin necesidad de  monitorear miltiples en forma simultanea
Antenas dipolo mover las antenas. (por glemplo; ejercicios militares, comunica-
clones tact cas).
. . s . Triangular sefiales de aclividades regio-
Antenas Determina el crigen v la direccién de sefiales de alta walesg milkares, interceptar ser"alesg N
dispuestas L':E';E;Céi Z?gi?;giéfcsi;f?gg? como deteccion dé  g-andes distancias (hasta 8000 millas nauti-
en circulo : . £ cas), detectar y monitorear submarinos.

Recibe y transmite sefiales de blancos cercanos; es
requerido en este caso el raslado de antenas

Antenas parabdélicas / plato

Interceptar y fransmitir comunicaciones
satelitales, con capacidad de interferir, es
utilizado para apreciacién de la situacion en
el espacio (SSA).

Monitorear, trackear, y designar blancos en la linea de

Sistemas de RADAR mira.

Monitorear objetos en el espacio, tierra, aire
y mar. Trackear y adguirir blancos.

La geografia influye en la eficacia del SI-
GINT. A largas distancias, las senales de
radio pueden resultar dificiles de aislar
del trafico circundante. Las senales trans-
mitidas por satélite, el principal medio de
comunicacion militar y de seguridad na-
cional, se envian en rafagas a medida que
el satélite pasa sobre un area objetivo. El
monitoreo o la interceptacion de estos
datos requiere una instalacién fisica de
enlace descendente directamente dentro
de la huella del satélite.[1]

Otros métodos SIGINT, como los sistemas
de radar que rastrean misiles y satélites,
estan igualmente limitados por el alcance.
Las transmisiones de radar generalmente
requieren una "linea de vision" directa al
objetivo, que puede ser bloqueada por la
curvatura de la Tierra y otros obstaculos
fisicos.

Analizando Posibles Sitios SIGINT Cubanos
Utilizando imagenes satelitales y otras
herramientas de cddigo abierto, el CSIS
evalud casi una docena de instalaciones
en toda Cuba que, segun varios rumores,

estaban conectadas con el espionaje chi-
no. De estos, cuatro tenian instrumenta-
ciéon SIGINT observable, infraestructura de
seguridad fisica clara (puestos de vigilan-
cia, cercas perimetrales, insignias milita-
res, etc.) y otras caracteristicas que suge-
rian la recopilacion de inteligencia.

Bejucal

Ubicada en las colinas que dominan la
ciudad capital de La Habana, se encuentra
el sitio SIGINT cubano mas grande y activo
revisado por CSIS. Ubicado cerca de Beju-
cal, el complejo gand notoriedad durante
la Crisis de los Misiles Cubanos de 1962
por albergar armas nucleares soviéticas.

Durante décadas, Bejucal ha sido objeto
de sospechas por posibles vinculos con la
inteligencia china, incluso en medios de
comunicacion en inglés y espanol, testi-
monios en el Congreso de EE. UU.y docu-
mentos gubernamentales no clasificados.
Incluso aparecié en los debates de las
primarias presidenciales de Estados Uni-
dos de 2016, cuando el senador de Flori-
da, Marco Rubio, pidié a La Habana que



https://www.npr.org/2012/10/16/162956358/cuban-missile-crisis-passes-quietly-50-years-later
https://thediplomat.com/2018/06/satellite-images-a-worrying-cuban-mystery/
https://www.cubanet.org/htdocs/CNews/y00/may00/31o1.htm
https://www.uscc.gov/sites/default/files/7.21-22.05santoli_albert_wrts.pdf
https://www.uscc.gov/sites/default/files/7.21-22.05santoli_albert_wrts.pdf
https://www.justice.gov/opa/file/1555196/dl?inline
https://www.justice.gov/opa/file/1555196/dl?inline
https://www.bustle.com/articles/147319-marco-rubios-cuba-answer-at-the-gop-debate-brought-the-house-down

"[echara] a esta estacidn de escucha china
en Bejucal".

Las imagenes satelitales de marzo de
2024 indican que la instalacion esta acti-
va y lo ha estado durante algun tiempo. Al
sur de la base hay al menos cinco entradas
a instalaciones subterraneas, construidas
entre 2010 y 2019. Lo que albergan estas
instalaciones es dificil de determinar a
partir de imagenes satelitales, pero fuen-
tes no confirmadas de desertores cubanos
sugieren que pueden ser el cuartel gene-
ral de la brigada radioelectrénica de la
inteligencia militar cubana.

Una variedad de antenas salpican los te-
rrenos, y varias se han trasladado en ene-
ro de 2024. Entre ellas se encuentran las
antenas parabolicas, utilizadas principal-
mente para interceptar las comunicacio-
nes por satélite.

Instalaciones SIGINT en
Bejucal
0124)

VOLVER AL INDICE

La ubicacion y las caracteristicas de es-
tos instrumentos podrian permitir a la
base rastrear satélites e interceptar sus
comunicaciones de enlace descendente.
También podria recopilar datos sobre los
lanzamientos de cohetes estadouniden-
ses desde el Centro Espacial Kennedy y
la Estacion de la Fuerza Espacial de Cabo
Canaveral en Florida. Dicha informacion
proporcionaria una visién privilegiada de
las trayectorias de vuelo y los datos de te-
lemetria de dos de los principales sitios
donde se lanzan satélites estadouniden-
ses al espacio. Es probable que el estudio
de estos lanzamientos, en particular los
de los sistemas de cohetes propulsores
reutilizables de primera etapa Falcon 9y
Falcon Heavy de SpaceX, sea de gran in-
terés para China, ya que intenta ponerse
al dia con la tecnologia de lanzamiento
espacial de EE. UU.

oniradas antan

imizecdo. La antena se encusanira
intemperie y la:
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Figura 3: Propuesta de areas de recuperacion del propulsor de primera etapa y del carenado
para una trayectoria de lanzamiento en el hemisferio sur del SpaceX Falcon

-
Oape Canaveral

Algunas trayectorias de lanzamiento de
SpaceX, incluidas las que llevan satélites
de drbita polar al espacio, viajan hacia el
sur desde Cabo Canaveral sobre el Mar
Caribe. Los documentos de evaluacién
ambiental presentados por la compania
muestran posibles areas de amerizaje
para sus sistemas reutilizables de primera
etapa ubicados frente a la costa de Cuba
(ver Figura 1). Bejucal ofrece un punto de
vista privilegiado para recopilar datos va-
liosos sobre estos lanzamientos.

El Salao

En el lado opuesto de la isla hay un nuevo
sitio SIGINT que anteriormente no habia
sido reportado. Las imagenes satelitales
de marzo de 2024 revelan que justo al
este de la ciudad de Santiago de Cuba,
cerca de un barrio llamado El Salao, se ha
estado construyendo un gran CDAA (Cir-
cularly Disposed Antenna Array, conjunto
de antenas dispuesta circularmente) des-

|
Trayectaria polar del vuslo de & primera alapa |

Aroa da recuperacion dal booster y dal carenado
hrea de recuperacidn dal caranado

@ Posible usicacion de la instakacion SIGINT

de 2021.[2] Con un diametro proyectado
de 130 a 200 metros, la instalacion podria
ser capaz de detectar senales a cualquier
lugar entre 3.000 y 8.000 millas nauticas
de distancia una vez que esté operativa.

El conjunto esta a solo dos millas al no-
reste de la Planta de Cemento Moncada,
un proyecto inaugurado en 2018 en me-
dio del impulso del gobierno cubano para
revitalizar su industria de cemento en
descomposicion.

Segun informes locales, la planta forma-
ba parte de la expansion del puerto de
Santiago de Cuba financiada por China,
tanto suministrando materiales para su
construcciéon como permitiendo una facil
exportacion a través del puerto. Las fotos
publicadas en las redes sociales sugie-
ren que los trabajadores de la planta de
Moncada también estan involucrados en
el trabajo en el sitio de El Salao, lo que in-
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dica al menos un posible vinculo entre un
conocido proyecto financiado por Chinay
la instalacion emergente del CDAA.

Los CDAA como este se utilizan principal-
mente para la radiogoniometria de alta
frecuencia (HFDF), que consiste en loca-
lizar el origen de las senales de radio en-
trantes. Originalmente desarrollados para
ayudar a los servicios militares y de inteli-
gencia a rastrear la ubicacion y los movi-
mientos de sus objetivos, los CDAA ahora
también se utilizan para una variedad de
aplicaciones civiles, incluidas las fuerzas
del orden, la busqueda vy el rescate, y la
investigacién atmosférica.

Instalacion El Salao

de marzo, 2024)
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Sitios como estos fueron un elemento
basico de SIGINT durante la Guerra Fria,
cuando Estados Unidos y Rusia operaban
redes CDAA expansivas en el extranjero.
[3] Son menos comunes hoy en dia debido
a los cambios en las comunicaciones mili-
tares y el desarrollo de nuevas tecnologias
HFDF. La mayoria de las comunicaciones
militares sensibles ahora se transmiten a
través de cable seguro de fibra optica o
satélite, lo que hace que la intercepcién
de las comunicaciones de radio de alta
frecuencia sea menos valiosa. Las agen-
cias civiles como la Comisién Federal de
Comunicaciones de los Estados Unidos
(FCC, por sus siglas en inglés) contintan
utilizando CDAA para monitorear el trafico
de radio.
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Aun asi, los CDAA pueden proporcionar
informacién sobre la ubicacion y los mo-
vimientos de las fuerzas militares a un
costo relativamente bajo. Son de bajo
mantenimiento y resistentes a la intem-
perie. China ha invertido en nuevas ins-
talaciones de CDAA en Mischief Reef y
Subi Reef, dos de sus islas militarizadas
en el Mar de China Meridional, lo que de-
muestra que la tecnologia sigue siendo
relevante incluso para una fuerza militar
de alto nivel como el Ejército Popular de
Liberacion (EPL). Junto con otras formas
de SIGINT, los CDAA como estos pueden
ayudar a proporcionar a China una alerta
temprana sobre la actividad naval cerca
de sus islas en disputa.

El sitio de El Salao, en Cuba, sigue en
construccion, y su configuracion final, in-
cluido su diametro total y su numero de
antenas y anillos, sigue siendo descono-
cida. Sin embargo, una vez completado,
es probable que el sitio sea capaz de mo-
nitorear a la Marina de los EE. UU. y sus
socios internacionales que operan en el
Caribe e incluso en el Océano Atlantico
Sur. La proximidad de la instalacion a la
Base Naval de EE.UU. en la Bahia de Guan-
tanamo significa que podria recopilar in-
cluso datos aparentemente mundanos de
transmisiones de radio de alta frecuencia
que ayudarian a pintar una imagen deta-
llada de la actividad militar de EE.UU. y
de otros paises en el Caribe. Si bien las
comunicaciones militares modernas estan
altamente encriptadas, la informacién so-
bre la frecuencia, el origen, la direccion y
el ritmo del trafico de comunicaciones po-
dria proporcionar un valor de inteligencia
significativo.
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Wajay

A menos de 10 kilémetros al norte de Be-
jucal se encuentra una instalacion mas
pequena conocida como Wajay. La presen-
cia de vallas de seguridad y dos puestos
de guardia sugiere claramente que el sitio
esta destinado a actividades militares u
otras actividades delicadas.

El complejo se ha expandido gradual-
mente en los ultimos 20 anos, pasando
de tener una sola antena y varios edificios
pequenos en 2002 a ser un complejo ro-
busto en la actualidad. Ahora alberga 12
antenas de varios tamanos y orientacio-
nes, importantes instalaciones de ope-
raciones y apoyo, e incluso una pequena
granja solar, que potencialmente ofreceria
un seguro contra la red eléctrica cada vez
menos confiable de Cuba.

La presencia de arboles y la actividad
agricola indican alguna funcionalidad de
uso mixto, una caracteristica que se ob-
serva en otros sitios de SIGINT donde los
constructores han tratado de disfrazar su
verdadero propdsito. Aunque menos pro-
minente que Bejucal o El Salao, Wajay ha
aparecido en un punado de documentos
que afirman que China jugd un papel en
su construccion o modernizacion.

No se ven antenas parabélicas aqui, lo
que sugiere que el proposito de Wajay es
principalmente la intercepcion y transmi-
sién de senales terrestres. Sin embargo,
la variedad de antenas presentes es una
clara indicacion de que Wajay es respon-
sable de un conjunto de misiones SIGINT
razonablemente complejo y en evolucion.


https://amti.csis.org/mischief-reef/
https://amti.csis.org/subi-reef/
https://www.iiss.org/en/online-analysis/online-analysis/2018/02/china-radar/
https://www.iiss.org/en/online-analysis/online-analysis/2018/02/china-radar/
https://www.reuters.com/world/americas/massive-blackouts-roil-cuba-2024-08-23/
https://www.reuters.com/world/americas/massive-blackouts-roil-cuba-2024-08-23/
https://www.chathamhouse.org/publications/the-world-today/2023-04/myanmar-building-spy-base-great-coco-island
https://www.cubanet.org/htdocs/CNews/y02/jun02/12o4.htm
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Calabazar

Junto con Bejucal y Wajay, la instalacion
de Calabazar representa el tercer sitio
activo mas importante de SIGINT en las
afueras de La Habana. Su presencia e his-
toria son menos discernibles en la litera-
tura de codigo abierto que las de Bejucal
y Wajay. Los documentos desclasificados
de la CIA sugieren que lo mas probable es
que sirviera como una instalacion de co-
municaciones en la década de 1960; Sin
embargo, su encarnacion actual muestra
actualizaciones significativas. Quizas lo
mas notable es la nueva granja solar, sig-
nificativamente mas grande que la de Wa-
jay e instalada a partir de 2012.
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Calabazar cuenta con antenas parabdli-
cas, verticales y horizontales, que proba-
blemente recopilan inteligencia abiga-
rrada. Al igual que en Bejucal, las antenas
parabolicas parecen estar orientadas en
gran medida hacia el sur, posiblemente
destinadas a captar las transmisiones de
los satélites en drbita geosincronica sobre
el ecuador. Sin embargo, los cambios en
el numero y la orientacion de las antenas
muestran que Calabazar esta diversifican-
do la inteligencia que recopila.

A diferencia de los tres sitios anteriores,
Calabazar no fue identificada en ningun
registro disponible publicamente como


https://www.cia.gov/readingroom/docs/CIA-RDP78T05439A000300060019-6.pdf
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tener vinculos con China. Sin embargo,
los informes obtenidos por el CSIS de
desertores cubanos sitlan esta base di-
rectamente dentro de los esfuerzos mas
amplios de recopilacion de inteligencia
de la isla.

ELl crecimiento de los equipos de moni-
toreo espacial en Calabazar (asi como en
Bejucal) es notable dado que Cuba carece
de satélites propios y programa espacial.
Si bien el pais podria operar capacida-
des de enlace descendente para acceder
a datos satelitales para una variedad de
aplicaciones, es probable que los tipos de
equipos de seguimiento espacial obser-
vados estén destinados a monitorear las
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actividades de naciones como los Estados
Unidos con presencia en orbita.

Incluso el acceso limitado a este equipo
proporcionaria a China una capacidad
mucho mayor para monitorear y comuni-
carse con sus propios activos espaciales
que pasan por el otro lado del globo. Al
igual que Estados Unidos, Rusia y Europa,
China opera una red global de estaciones
terrestres desde las que puede realizar te-
lemetria, seguimiento y comando (TT&C)
en sus satélites y naves espaciales. Histo-
ricamente, China ha carecido de acceso a
las estaciones terrestres en América del
Norte. Estas instalaciones en Cuba po-
drian ayudar a cerrar esa brecha.



https://features.csis.org/hiddenreach/china-ground-stations-space/
https://features.csis.org/hiddenreach/china-ground-stations-space/
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TABLA 2: Relaciones militares China - Cuba

Afo Description

1999 El General Chi Haotian realiza la primer visita a Cuba como ministro de defensa de China y se reine con
Febrero el ministro de defensa de Cuba Raul Castro.

2000 El JEM del Departamento de Estado Mayor General del Ejércite Popular de China, Fu Quanyu y su
Diciembre  contraparte General Alvaro Lopez firman un acuerdo de cooperacion militar en Havana.

2005 El Ministro de Defensa de Cuba Rall Castro visita China y se reane con el Presidente Hu Jintao y
Diciembre numerosos oficiales de alto rango.

2015 res bugues de la Marina de China amarran en la Havana para conmemorar 55 afos de relaciones
Moviembre  diplomaticas entre China y Cuba.

2017 El Ministro de Defensa de China Chang Wanguan y su contraparte cubana Leopodo Cintra Frias alientan
Marzo a reforzar la cooperacion militar durante una reunion en Beijing.

2023 El diario Wall Street Journal reporta gue China y Cuba lograron un acuerdo para inaugurar una
Junio instalacion de SIGINT y adiestramiento militar en la isla.

2024 He Weidong, Subjefe de la Comisién Militar Central de China se encuentra con el General Victor Rojo
Abril Ramos en Beijing para declarar que la relacion China-Cuba es inquebrantable.

El abrazo cubano de China: El giro post-
soviético

Cuba tiene una larga historia de albergar
agencias de inteligencia de adversarios
extranjeros que buscan espiar las comu-
nicaciones que entran y salen de Estados
Unidos. Durante la Guerra Fria, la Union
Soviética operd su mayor instalacion SI-
GINT en el extranjero en el Complejo de
Inteligencia de Senales de Lourdes, cerca
de La Habana, que se utilizaba para mo-
nitorear satélites estadounidenses e in-
terceptar telecomunicaciones militares y
comerciales sensibles. En su apogeo, se
dijo que la instalacion proporcionaba a la
Unidn Soviética hasta el 75 por ciento de
su inteligencia militar.

Después de la caida de la Unidn Soviética
en 1991, la presencia de Moscu en Cuba
comenzd a disminuir. Lourdes fue cerrada
oficialmente en 2002,y su campus se con-
virtié en la Universidad de Ciencias Infor-
maticas (UCI), ahora el principal instituto
de ciencias de la computacién e ingenie-
ria de Cuba.

El colapso de la Union Soviética propor-
ciond una oportunidad para los competi-
dores, especialmente China, que rapida-
mente llend el vacio. La década de 1990
vio varios intercambios de alto nivel en-
tre lideres chinos y cubanos, incluida una
delegacion militar encabezada por el mi-
nistro de Defensa Nacional de China, Chi
Haotian, en 1999.

Los rumores sobre la presencia de inteli-
gencia de China en la isla parecen haber
comenzado con la visita de Chi. Los infor-
mes de los medios de comunicacion de la
época sugieren que el ministro firmo un
acuerdo que otorgaba a China acceso a
varias instalaciones de espionaje electro-
nico de la antigua Unioén Soviética en la
isla. Un articulo de 1999 en el Nuevo He-
rald cito un informe filtrado de la FCC que
sugeria que China habia proporcionado al
gobierno cubano equipos mejorados de
interferencia de senal para interferir con
las transmisiones estadounidenses como
Radio Marti, que tiene como objetivo agi-
tar la disidencia politica.


https://irp.fas.org/congress/1996_hr/s960222d.htm
https://irp.fas.org/congress/1996_hr/s960222d.htm
https://www.uci.cu/en/university/history
https://www.uci.cu/en/university/history
http://en.people.cn/english/199902/28/enc_990228001005_WorldNews.html
https://www.newspapers.com/image/617456463

Desde esos primeros dias de compromiso,
los lazos de China en Cuba no han hecho
mas que fortalecerse. Oficiales militares
cubanos y chinos han participado en re-
uniones rutinarias de alto nivel entre los
lideres estatales, del partido y del ejérci-
to. Cuba fue uno de los primeros paises
de América Latina y el Caribe en recibir al
lider chino Xi Jinping tras su toma de po-
sesion en 2013,y los lideres cubanos han
visitado China al menos cuatro veces des-
de entonces. Esto incluye una reunién re-
ciente en abril de 2024 entre He Weidong,
vicepresidente de la Comisién Militar Cen-
tral de China, y el general cubano Victor
Rojos Ramos, donde ambos confesaron su
"amistad inquebrantable”.

El apoyo financiero de China a Cuba ha
experimentado un crecimiento continuo.
A pesar del entorno de inversion notoria-
mente dificil de Cuba, China ha proporcio-
nado aproximadamente 7.800 millones de
doélares en financiamiento para el desa-
rrollo de la isla desde el ano 2000, segun
AidData. Esto incluye proyectos impor-
tantes como la modernizacion del Puerto
de Santiago de Cuba, un proyecto de 120
millones de ddlares lanzado formalmente
en 2015 tras la visita de Xi el ano anterior.
La Corporacion Nacional de Petroleo de
China también se ha asociado con la em-
presa petrolera estatal de Cuba para de-
sarrollar pozos petroleros en tierra y en
alta mar. Si bien las reservas probadas de
Cuba son escasas, impulsar la produccién
nacional de petroleo ha sido una priori-
dad para el gobierno cubano, ya que el
colapso del sector petrolero de Venezuela
ha provocado una escasez de combustible
barato. Al mismo tiempo, China ha desem-
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penado un papel importante en ayudar
a Cuba a diversificar su red eléctrica que
depende en gran medida de los combus-
tibles fosiles, comprometiéndose a ayudar
a construir 92 granjas solares en la isla.
Las empresas vinculadas a Pekin también
estan profundamente arraigadas en el
sector tecnologico de Cuba. Los gigantes
tecnoldgicos chinos Huawei y ZTE, ambos
incluidos en la lista negra del gobierno de
Estados Unidos por riesgos de espionaje,
ahora forman la columna vertebral de la
infraestructura de telecomunicaciones de
Cuba. Los frecuentes intercambios técni-
cos entre universidades y empresas tecno-
logicas respaldadas por el Estado cubano
y chino también facilitan la transferencia
de tecnologia.

Crisis y oportunidad

Cuba se encuentra actualmente inmersa
en su_peor crisis econémica desde la cai-
da de la Unidn Soviética, una crisis peor,
incluso, que el tristemente célebre "perio-
do especial" que sigui6 a la pérdida del
patrocinio de la isla durante la Guerra
Fria. La pandemia de Covid-19 diezmd la
industria turistica de la isla, bloqueando
una de sus principales fuentes de ingre-
sos y divisas. La otra fuente, las remesas
de los cubanos que viven en el extran-
jero, se vio severamente restringida por
las politicas de la era Trump que limita-
ban las transferencias de dinero. Si bien
la administracion Biden ha dado marcha
atras en algunas de estas politicas y se ha
comprometido retéricamente a un acerca-
miento con La Habana, la_dura represion
del gobierno cubano contra las protestas
masivas desde 2022 ha puesto en pausa
nuevos esfuerzos.



https://features.csis.org/hiddenreach/china-cuba-spy-sigint/
https://features.csis.org/hiddenreach/china-cuba-spy-sigint/
http://eng.chinamil.com.cn/CMC/News_209224/16304139.html
https://www.heritage.org/index/pages/country-pages/cuba
https://www.heritage.org/index/pages/country-pages/cuba
https://china.aiddata.org/
https://china.aiddata.org/
http://www.xinhuanet.com/english/2017-12/08/c_136810814.htm
http://www.xinhuanet.com/english/2017-12/08/c_136810814.htm
http://www.xinhuanet.com/english/2019-04/17/c_137984456.htm
https://fundacionandresbello.org/en/news/cuba-%F0%9F%87%A8%F0%9F%87%BA-news/china-to-develop-solar-farms-in-cuba-though-doubts-remain-over-efficiency/
https://www.reuters.com/business/media-telecom/us-fcc-bans-equipment-sales-imports-zte-huawei-over-national-security-risk-2022-11-25/
https://news.xidian.edu.cn/info/1002/25904.htm
https://www.uci.cu/universidad/noticias/intercambian-directivos-de-la-uci-y-del-grupo-empresarial-china-electronics
https://www.uci.cu/universidad/noticias/intercambian-directivos-de-la-uci-y-del-grupo-empresarial-china-electronics
https://apnews.com/article/cuba-food-subsidies-libreta-crisis-00f7a5b352514dd4449b99bb0d645384
https://www.nbcnews.com/news/latino/us-lifts-trump-era-restrictions-cuba-limits-travel-remittances-rcna29123
https://www.state.gov/biden-administration-expands-support-to-the-cuban-people/#%3A~%3Atext%3DWe%20will%20lift%20the%20family%2Centrepreneurs%20to%20expand%20their%20businesses
https://www.state.gov/biden-administration-expands-support-to-the-cuban-people/#%3A~%3Atext%3DWe%20will%20lift%20the%20family%2Centrepreneurs%20to%20expand%20their%20businesses
https://www.hrw.org/news/2022/07/11/cuba-crackdown-protests-creates-rights-crisis

En conjunto, estas perturbaciones han
desencadenado una recesion econdmica
aguda y de gran alcance. En 2023, la eco-
nomia de Cuba se contrajo un 2 por cien-
to, mientras que la inflacion superd el 30
por ciento. Los recortes del gobierno a los
subsidios a los combustibles han provoca-
do que el precio de la gasolina suba mas
del 400 por ciento. Los cubanos estan hu-
yendo en cifras récord: mas de un millén
de personas —alrededor del 10 por ciento
de la poblacion— se fueron entre 2021 y
2023. Luego, a fines de octubre de 2024,
los apagones en toda la isla dejaron a la
isla a oscuras durante dias y dias. Incluso
ahora, la red eléctrica de Cuba no muestra
signos de mejora, debido al colapso de la
infraestructura y a la falta total de fondos
para pagar las mejoras.

Al otro lado del Atlantico, han surgido
informes de ciudadanos cubanos gue se
alistan en las fuerzas armadas rusas para
luchar en Ucrania por salarios mas altos
que los que podrian obtener en su pais.
Si bien el gobierno cubano afirmoé haber
desmantelado una red involucrada en
este plan, segun estos informes, los mer-
cenarios cubanos parecen haber ingresa-
do legalmente a Rusia antes de dirigirse
al frente, lo que sugiere que La Habana
fue complice al menos en algun nivel al
autorizar la emigracion de estos trabaja-
dores y soldados.

La Habana necesita desesperadamente
ayuda externa para superar esta crisis. Sin
embargo, con pocos socios internaciona-
les cercanos y pocos beneficios econo6-
micos significativos que ofrecer, sus op-
ciones son limitadas. Para las potencias
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extranjeras, es probable que Cuba parezca
atractiva mas por su proximidad a Estados
Unidos que por sus prometedores merca-
dos o0 abundantes recursos naturales.

En conjunto, la creciente influencia eco-
noémica y politica de China en Cuba puede
estar abriendo las puertas a sus servicios
militares y de inteligencia alli. Pekin tiene
claros intereses estratégicos en establecer
una huella en la isla, dada su proximidad
a Estados Unidos y su posicidn estratégica
en el corazon del Caribe. La urgente nece-
sidad de apoyo de Cuba es una oportuni-
dad ideal para que China establezca una
presencia alli. Incluso sin una presencia
sustancial de fuerzas de la RPC en la isla,
la inteligencia cubana podria compartir
facilmente la informacion que recopi-
la con Beijing. Dicha cooperacion podria
ocurrir sin un despliegue considerable de
personal chino, lo que dificultaria la de-
teccion.

Mas alla de SIGINT

La recoleccion y cooperacion de SIGINT
puede representar solo la punta del ice-
berg cuando se trata de la cooperacion
China-Cuba. China tiene fuertes motiva-
ciones politicas e ideoldgicas para preser-
var uno de los pocos estados comunistas
que quedan en el mundo. Su creciente
influencia sobre la economia digital que
emerge gradualmente en el pais ya ha
permitido al gobierno cubano reprimir
de manera mas efectiva la disidencia y
mantener el control social. Durante las
protestas de julio de 2021, por ejemplo,
se sabia que el gobierno cubano reducia
selectivamente el ancho de banda en los
lugares de protesta, impidiendo que los



https://www.miamiherald.com/news/nation-world/world/americas/cuba/article290249799.html
https://www.miamiherald.com/news/nation-world/world/americas/cuba/article290249799.html
https://www.miamiherald.com/news/nation-world/world/americas/cuba/article290249799.html
https://www.americasquarterly.org/article/why-cuba-is-in-the-dark/
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organizadores se comunicaran entre si y
compartieran imagenes de abusos de las
fuerzas de seguridad.

Sin embargo, los mayores intereses de Pe-
kin en la isla son claramente estratégicos.
Las ambiciones de China de expandir su
presencia militar en el extranjero estan
bien documentadas, y Cuba proporciona
un punto de apoyo atractivo para el EPL
en el Caribe. Una evaluacién desclasifi-
cada de la Oficina del Director de Inteli-
gencia Nacional de Estados Unidos (ODNI,
por sus siglas en inglés) publicada a prin-
cipios de 2024 enumera a Cuba como uno
de varios paises donde China esta buscan-
do establecer instalaciones militares.

Ademas, el intercambio de inteligencia
entre Cuba y China podria extenderse mu-
cho mas alla del dominio de SIGINT. Los
servicios de espionaje de Cuba han cons-
truido una sofisticada red de inteligencia
humana (HUMINT, por sus siglas en inglés)
centrada abrumadoramente en Estados
Unidos. En diciembre de 2023, el exem-
bajador de Estados Unidos en Bolivia y
funcionario de carrera del servicio exte-
rior Manuel Rocha fue arrestado y acu-
sado de espionaje. Rocha presuntamente
se desempend durante 15 anos como un
activo de inteligencia cubano dentro de
los Estados Unidos, donde desempend un
papel importante en la configuracion de
la politica exterior de Washington hacia el
hemisferio occidental, incluida Cuba. Se-
gun el fiscal general Merrick Garland, el
caso representd una de las "infiltraciones
de mayor alcance y mas duraderas del go-
bierno de Estados Unidos por parte de un
agente extranjero”.
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El arresto de Rocha se suma a una larga
historia de hazanas cubanas que cultivan
activos de HUMINT, incluida la ex analis-
ta lider de Cuba en la Agencia de Inteli-
gencia de Defensa, Ana Montes, quien fue
arrestada en 2001. Ex oficiales de contra-
inteligencia de la CIAy el FBI han soste-
nido durante mucho tiempo que la isla
intercambia informacion recopilada de
HUMINT por favores de otras potencias,
especialmente Rusia y China. Cualquier
acuerdo de intercambio de inteligencia
con China también podria incluir un te-
soro de HUMINT. Cuba también ha sido
un avido exportador de conocimientos de
recopilacion de inteligencia a otros regi-
menes autoritarios en el hemisferio, ayu-
dando a Venezuela a construir su propio
aparato de inteligencia militar para detec-
tar signos de deslealtad entre sus fuerzas
de seguridad. Conocida como la Direccion
General de Contrainteligencia Militar (DG-
CIM), la institucion respaldada por Cuba
esta siendo empleada actualmente para
sofocar las senales de deslealtad mien-
tras el dictador venezolano Nicolas Madu-
ro busca aferrarse al poder luego de unas
elecciones descaradamente robadas.

China no es la Unica potencia extrahe-
misférica que busca oportunidades en las
Américas. En 2017, Rusia inaugurd una
estacion GLONASS (equivalente ruso de
GPS) en Nicaragua. Desde entonces, la
instalacién ha sido objeto de escrutinio
como un posible punto de vista desde el
cual Moscu podria recopilar informacién
sobre Estados Unidos y otros paises lati-
noamericanos. Mas recientemente, el pe-
riodico Confidencial publicé una investi-
gacion sobre la base militar de Mokoron
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en Managua, alegando que la instalacién
habia sido entregada a Rusia para su uso
como instalacién SIGINT. EL general Glen
VanHerck, excomandante del Comando
Norte de Estados Unidos, testifico en 2022
que el Kremlin tenia su mayor concentra-
cién de espias ubicada en México, donde
el numero de personal diplomatico ruso
ha aumentado un 60 por ciento desde la
invasion de Ucrania (incluso cuando Mé-
xico ha reducido su personal diplomatico
en Moscu).

Moscu podria estar buscando revitalizar
su propia capacidad de recopilacién de
inteligencia en el hemisferio, con Cuba
destacandose como un trampolin espe-
cialmente atractivo. Un informe de The
Insider de junio de 2023 sugeria que la
Universidad de Ciencias Informaticas, si-
tuada en el emplazamiento del antiguo
complejo SIGINT de Lourdes, ha vuelto a
convertirse en un centro para el personal
de inteligencia ruso.

Tal vez lo mas preocupante es la posibili-
dad de que los adversarios de Estados Uni-
dos vayan mas alla de la cooperacion en
inteligencia hacia una asociacion militar

y de defensa mas abierta con La Habana.

Rusia ya ha demostrado su voluntad de
utilizar a Cuba para proyectar su poder en
el hemisferio occidental cuando envi6 una
flotilla naval, que incluia una fragata de
misiles guiados y un submarino de propul-
sion nuclear equipado con misiles hiper-
sonicos Zircon, a la isla en junio de 2024.

Recomendaciones de politica

El resurgimiento de Cuba como cabeza de
playa para los rivales de Estados Unidos
en la competencia entre grandes poten-
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cias deberia generar preocupaciones en
Washington y mas alla. La isla fue famosa
por ser el sitio del roce mas cercano del
mundo con la guerra nuclear, la Crisis de
los Misiles Cubanos. Si bien es poco pro-
bable que China establezca capacidades
ofensivas importantes en la isla a corto
plazo, la expansién gradual de su presen-
cia de inteligencia alli seguira siendo una
preocupacion duradera para los respon-
sables politicos de Estados Unidos y sus
socios regionales.

El trabajo de inteligencia tiende a estar
envuelto en secreto, como lo demuestran
no solo las negaciones chinas y cubanas
de la cooperacién con SIGINT, sino tam-
bién la reticencia de Estados Unidos a
compartir detalles sobre la situacion. Sin
embargo, las siguientes lineas de esfuerzo
representan primeros pasos importantes
para ayudar a fortalecer la infraestructura
de Estados Unidos y sus socios y disuadir
una mayor escalada por parte de las po-
tencias adversarias en la isla.

1. Impulsar la transparencia y abrir cana-
les de comunicacién para reducir las per-
cepciones erréneas.

La historia del descomunal papel de Cuba
en la competencia estratégica de Estados
Unidos ofrece lecciones instructivas sobre
los peligros de la falta de comunicacion
entre potencias rivales. El error de calculo
soviético de la reaccion de Estados Unidos
a su decision de estacionar armas nuclea-
res en la isla puso en marcha la Crisis de
los Misiles Cubanos. Si bien hay pocos in-
dicios de que una crisis similar esté en el
horizonte, la falta de gestion de las comu-
nicaciones puede resultar en un aumento


https://english.elpais.com/international/2022-03-26/us-general-russia-has-more-spies-deployed-in-mexico-than-in-any-other-country.html
https://theins.ru/en/politics/262971
https://theins.ru/en/politics/262971
https://www.csis.org/analysis/kremlins-caribbean-gambit-great-power-competition-spillover
https://x.com/BrunoRguezP/status/1808655211675648315
https://www.state.gov/briefings/department-press-briefing-july-2-2024/#post-569788-CUBACHINA
https://www.foreignaffairs.com/cuba/missile-crisis-secret-history-soviet-union-russia-ukraine-lessons

peligroso de las tensiones entre Washing-
ton, Beijing y La Habana.

En particular, Estados Unidos debe tener
claro que la instalacién permanente de
capacidades militares ofensivas en Cuba
o la base de activos de combate del EPL
serian vistos como una escalada significa-
tiva. Continuar exponiendo los desarrollos
en las instalaciones militares y de inteli-
gencia cubanas también puede ser un me-
dio efectivo para senalar a China que no
podra aumentar su presencia en secreto.

2. Fortalecer la infraestructura civil contra
la intercepcion de SIGINT.

Si bien la mayoria de las comunicaciones
militares modernas de EE. UU. estan en-
criptadas para evitar que se obtenga in-
teligencia altamente confidencial a través
de SIGINT, las empresas civiles suelen ser
mas vulnerables. Sin embargo, empresas
como SpaceX estan involucradas en sec-
tores tecnoldgicos altamente estratégicos
en los que China ha demostrado interés.

Estados Unidos, a través de la Agencia de
Seguridad de Infraestructura y Ciberse-
guridad, debe tratar de identificar y crear
conciencia y competencia entre las em-
presas privadas que pueden ser objeto de
ataques. La Oficina de Ciberespacio y Po-
litica Digital del Departamento de Estado
puede tomar medidas similares con los
aliados y socios de Estados Unidos en la
region para proteger sus sistemas poten-
cialmente vulnerables.
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3. Trabajar para contrarrestar el autorita-
rismo digital chino y cubano.

El apoyo técnico y financiero de China
se ha vuelto invaluable para el gobierno
cubano, que busca resistir la presion po-
pular y reprimir la disidencia. Como han
revelado funcionarios estadounidenses,
los técnicos de Huawei y ZTE pueden ha-
ber desempenado un papel en permitir la
recopilacion de inteligencia de senales
sobre los habitantes de la isla y sus veci-
nos. La cooperacién entre China y Cuba en
SIGINT puede proporcionar a La Habana
nuevos métodos para la represion digital.
Los funcionarios estadounidenses pueden
apoyar los esfuerzos para proporcionar al
publico cubano un mayor acceso a Internet
y a las tecnologias de telecomunicaciones
mas alla del alcance del control estatal.

Proporcionar a la sociedad civil cubana
redes privadas virtuales confiables y se-
guras para comunicarse y organizarse, por
ejemplo, puede ser un paso importante
hacia la libertad y la transparencia en in-
ternet, al tiempo que ayuda a los grupos
en riesgo a protegerse de la represién. &
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[1] La huella de un satélite es el area especifica de la superficie de la Tierra cubierta por la senal
de un satélite, normalmente una regién circular o eliptica. El tamano de la huella varia segun la

altitud del satélite y la configuracion del haz.

[2] Al barrio de EL Salao también se le llama Abel Santamaria.
[3] Los esqueletos de las i nstalaciones abandonadas del CDAA soviético "KRUG" se pueden ver

cerca de Bejucal y El Salao.


https://csis-website-prod.s3.amazonaws.com/s3fs-public/2023-10/231019_Berg_China_LAC.pdf?VersionId=RxTxAXM0Mzk.rj57.Jah1x5EGD4iLzgA
https://csis-website-prod.s3.amazonaws.com/s3fs-public/2023-10/231019_Berg_China_LAC.pdf?VersionId=RxTxAXM0Mzk.rj57.Jah1x5EGD4iLzgA
https://csis-website-prod.s3.amazonaws.com/s3fs-public/2024-02/240215_Berg_Exporting_Autocracy.pdf?VersionId=MijEyT6bCBt8VLgxhZZ4fFd5BuWP1_Md
https://www.csis.org/analysis/accountability-or-posturing-preparing-cubas-fourth-universal-periodic-review
https://www.csis.org/analysis/accountability-or-posturing-preparing-cubas-fourth-universal-periodic-review
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Las interacciones estratégicas
ruso-ucranianas y el concepto
operativo de la resistencia

Publicado originalmente enel Portal de Periddicos de la Marina de Brasil PP-MB el 28 de junio de 2023 dentro de la Revista Ancoras e Fuzis,
edicion n.°53 (2022) por el CN (R) IM Maurilo de Souza Vilas Boas (maurilov@yahoo.com.br)
Clic aqui para acceder al articulo original en portugués - & Tiempo de lectura: 25 minutos

1. Introduccion

Antes de la invasion rusa de Ucrania en fe-
brero de 2022, practicamente todos los ex-
pertos militares predijeron una especie de
Blitzkrieg o guerra relampago, aunque mo-
dernizada, ante la inminencia del ataque.
Los analistas supusieron que los militares
rusos tenian todas las ventajas a su favor:

cantidades, tecnologia, poder, dominio de
la informacidn, tacticas e historia militar.
Ademas, los militares rusos habian salido
de una década de intensa modernizacién
y adquirido experiencia real en diversas
operaciones llevadas a cabo en Crimea,
Dombas y Siria.

The Russia-Ukraine
Military Imbalance

Comparison of selected military statistics for Russia

and Ukraine in 2022
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Imagen 1:Resumen de la comparacion de los poderes de combate entre los dos actores a principios de 2022. Fuente: Global Firepower


https://portaldeperiodicos.marinha.mil.br/index.php/ancorasefuzis/article/view/4131/3995

Remontandonos a la campana rusa de
2014 en Crimea y en el este de Ucrania,
recordamos que las acciones tacticas se
consolidaron en cuestion de dias. Esas
operaciones rusas fueron el impulso para
que muchos especialistas en defensa co-
menzaran a imaginar que un futuro en-
frentamiento entre Rusia y Occidente se
basaria en la llamada Guerra Hibrida, tér-
mino hasta entonces nuevo en los circulos
militares occidentales.

Con el telon de fondo del actual conflicto
en el que participan Rusia y Ucrania como
actores principales, abordaremos algunos
aspectos que destacan los enfoques estra-
tégicos de Rusia, tanto en Crimea en 2014
como en el actual conflicto con Ucrania.
De manera preliminar y superficial, in-
tentaremos extraer algunas ideas utiles
para la aplicacion del Poder Naval brasi-
leno, sin pretender sugerir nuevas formas
de utilizacion, sino proporcionar algunas
percepciones que tengan cierta validez
para nuestra realidad.

También cabe senalar que la informacién
proveniente de la Guerra Ruso-Ucraniana
es insuficiente, a menudo incompleta y
suele estar llena de sesgos. El intento de
abordar un conflicto en curso es un reto
en si mismo. Por lo tanto, el extracto del
analisis presentado aqui es el resultado
de los datos a los que pudimos acceder de
fuentes abiertas, y pueden resultar incon-
sistentes y desactualizados a medida que
surjan nuevas pruebas en el transcurso de
la historia.
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2. EL modelo tedrico de las interacciones
estratégicas

La sabiduria convencional sobre el resul-
tado de los conflictos suele derivarse de
comparaciones relacionadas con las fuer-
zas armadas disponibles para el empleo,
la capacidad econdmica y la poblacion
movilizable, entre otros recursos. En ge-
neral, se espera que el actor con la mayor
cantidad de estos recursos triunfe en la
contienda y que la gane en proporcién a
su ventaja de poder.

EL modelo tedrico de las interacciones
estratégicas muestra que los resultados
de estos conflictos no siempre se corres-
ponden con la previsibilidad de la victoria
de los actores fuertes en proporcién a su
ventaja de poder. También muestra que,
ademas de la disponibilidad de recursos
de cada actor, la probabilidad de éxito de
un conflicto depende de la interaccion en-
tre las estrategias® adoptadas por los con-
tendientes.

Asi, la esencia de la tesis de la interaccion
estratégica definida por lvan Arreguin-Toft
(2005) es que existen basicamente dos
patrones de interaccion estratégica: el en-
foque directo y el enfoque indirecto. EL
resultado del conflicto irreqular depende-
ra de cuales de los dos tipos ideales de
patron se enfrenten. Si el actor fuerte y
el actor débil utilizan estrategias con los
mismos enfoques (directo contra directo
o indirecto contra indirecto), el actor mas
fuerte deberia ganar segun la sabiduria
convencional. Si, por el contrario, el actor

@ Traduccion directa de los términos en inglés utilizados por el autor de la teoria: strategy, strategic interaction, strategic
approach, direct approach strategy y opposite approach strategy. Estos términos escritos en portugués estdn en cursiva para que
no haya conflictos de interpretacion con las definiciones cldsicas de estrategia



fuerte y el actor débil utilizan estrategias
con el enfoque opuesto (directo contra in-
directo o indirecto contra directo), el actor
mas débil tiene una mayor probabilidad
de vencer al actor mas fuerte,yendo asi en
contra de la opcidon convencional.

ENFOQUE ESTRATEGICO
DEL MAS DEBIL
Enfoque Enfoque
directo indirecto
Enfoque Actor fuerte Actor débil
Enfoque directo | tiende a vencer | tiende a vencer
estratégico
del Enfoque Actor débil Actor fuerte
mas fuerte | jndirecto | tiende a vencer | tiende a vencer

Imagen 2: Resultados esperados de la interaccidn estratégica
sobre los resultados de los conflictos. Fuente: el autor

Como parte del enfoque irregular defensi-
vo, la Guerra de Resistencia (GR), también
[lamada Guerra de Guerrillas, es la orga-
nizacion de una parte de la sociedad civil
con el fin de imponer costos a un adver-
sario que utiliza fuerzas convencionales
entrenadas. Por lo general, se utiliza para
intentar evitar enfrentamientos directos.

Estos costos se materializan en el ataque
a las fuerzas combatientes, los suminis-
tros, las infraestructuras y en el factor mas
importante: el tiempo?. Aunque la Guerra
de Resistencia ataque principalmente a
las fuerzas enemigas y a sus recursos, el
objetivo principal no es destruir las ca-
pacidades sino la voluntad de lucha del
atacante.

Cuando la estrategia adoptada por los ad-
versarios provoca un retraso imprevisto

VOLVER AL INDICE

en la consecucion de los objetivos milita-
res y politicos, los actores fuertes tienden
a perder los conflictos irregulares porque,
aunque todos tengan expectativas infla-
das de victoria, los mas fuertes tienden a
ser mas susceptibles a los efectos de la va-
riable tiempo. Si el poder implica victoria,
entonces un poder con una superioridad
abrumadora implicaria una victoria con-
siderablemente rapida. A medida que se
prolonga el conflicto contra el adversario
débil, las estimaciones de éxito obligan
a los politicos y militares a intensificar el
uso de la fuerza para lograr sus objetivos,
a mentir o a ser juzgados cada vez mas
como incompetentes o incapaces. De esta
manera, la presion interna para poner fin
al conflicto tiende a crecer.

Cuanto mas dure el conflicto, mayores se-
ran las posibilidades de que el actor mas
fuerte abandone la contienda, al margen
de la situacion militar en el campo de ba-
talla y los logros obtenidos.

-
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Imagen 3: Interacciones estratégicas y resultados de los con-
flictos irregulares en el periodo de 1800 a 2003. Fuente: Arre-
guin-Toft (2005).

@ «Ustedes tienen el reloj, pero nosotros tenemos el tiempo» (Autor desconocido). Mensaje anunciado en las camparias de propa-
ganda talibana contra la ocupacion estadounidense de Afganistdn que nos da una idea de la dimension del factor tiempo en una

Guerra Irregular.
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Interaccion estratégica con
mismo enfogue (n=151)
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B Actor fuerte
@ Actor débil

Interaccion estrategica con
enfoques opuestos (n=22)

Imagen 4: Porcentaje de victorias en conflictos irregulares desde el ario 1800. Fuente: Arreguin-Toft (2005).

3. La invasion de Crimea en 2014, la
Doctrina Gerasimov y Gibridnaya Voyna

El concepto ruso de «Guerra de Nueva Ge-
neracién» se presentd por primera vez al
publico en febrero de 2013, en un articu-
lo publicado por el general Valery Gera-
simov, Jefe del Estado Mayor ruso. En él,
Gerasimov (2013) expuso una serie de
principios fundamentales detras del pen-
samiento ruso sobre la guerra moderna.
La esencia del principio era la idea de que
el mundo se encuentra en un estado de
conflicto continuo, ya que en el siglo XXI
hemos visto una tendencia a desdibujar
los limites entre los estados de guerra y
los de paz.

La doctrina creada por el general ruso, co-
nocida como Doctrina Gerasimoyv, implica
el uso de una variedad de medios no tra-
dicionales, como operaciones de informa-
cién, ciberataques, lawfare® y subversion
economica, junto con el empleo preciso
de Fuerzas de Operaciones Especiales

(FOpEsp) para alcanzar objetivos estraté-
gicos y evitar la confrontacién directa con
los adversarios occidentales. Los rusos
consideran que estos métodos, cuando se
emplean y se sincronizan de manera ade-
cuada, pueden llevar a un Estado estable
a una red de caos, una revuelta popular e
incluso una guerra civil en un corto pe-
riodo de tiempo, haciéndolo mas suscep-
tible a la intervencion extranjera (PENHA,
2019).

Aunque Gerasimov (2013) reconoce que
estos acontecimientos no forman parte de
lo que se considerarian actividades béli-
cas tradicionales, cree que se convertiran
en medios caracteristicos de los conflictos
del siglo actual. A partir de estos concep-
tos se creo la estrategia de Guerra Hibri-
da Rusa, conocida como Gibridnaya Voyna,
cuyo objetivo principal consiste en reducir
el uso de la fuerza y centrarse en el con-
trol de la poblacion.

® En este contexto, el término significa el uso de la ley como arma de guerra. Denota el uso o mal uso del sistema legal con vistas

a levantar el clamor popular contra el enemigo.



De hecho, los ataques rusos en Crimea y
en el este de Ucrania en 2014 neutrali-
zaron varias infraestructuras criticas de
interés militar en cuestién de dias. Los
edificios gubernamentales quedaron pa-
ralizados por los ciberataques, mientras
eran rapidamente ocupados por una fuer-
za difusa formada por movimientos lo-
cales cooptados, unidades aeroterrestres
y Fuerzas de Operaciones Especiales, sin
que los ucranianos alcanzaran a compren-
der la magnitud de los ataques que tenian
lugar ante sus ojos.

Estos hechos nos llevan a concluir que, en
este conflicto especifico, los rusos optaron
por el enfoque indirecto.

4. La Guerra de Desgaste rusa en Ucrania
en 2022

Durante la segunda mitad de 2021, las
fuerzas rusas llevaron a cabo una serie de
ejercicios militares a gran escala cerca de
la frontera ucraniana. Tras la conclusion
de estos ejercicios, varias unidades par-
ticipantes permanecieron estacionadas a
unas 260 millas de la frontera con Ucra-
nia.

A finales de noviembre de 2021, las au-
toridades ucranianas advirtieron que mas
de 114.000 soldados rusos ya se encon-
traban en la frontera y en los territorios
ocupados de Donetsk, Lugansk y Crimea.
Fuentes del Servicio de Inteligencia ucra-
niano informaron que 36 Grupos de Ba-
tallones Tacticos* estaban en constante
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alerta en la region. Ademas, manifestaban
que Moscu ya habia transformado a Bielo-
rrusia en un enclave militar ruso.

En abril de 2022, tras seis semanas de in-
tensos enfrentamientos, la dinamica ob-
servada nos llevo a la conclusién de que
el nuevo enfoque militar ruso se despla-
zaba hacia la region del Dombas. A su vez,
la retirada de Kiev preparaba el terreno
para una prolongada Guerra de Desgaste,
ya que la inesperada eficacia de la resis-
tencia ucraniana llevé al Kremlin a recon-
siderar su estrategia.

Podemos ver que en una Guerra de Des-
gaste los costos son altos para ambos
lados. Fuentes occidentales estiman que
hasta principios de abril de 2022 murie-
ron alrededor de 15.000 soldados rusos
y 190.000 ucranianos, y decenas de miles
mas resultaron heridos o fueron hechos
prisioneros. Las pérdidas rusas se esti-
maron en términos materiales: solo en el
primer mes de combate se utilizaron mas
de 500 tanques, 1500 vehiculos blindados
de transporte de tropas, 124 helicopteros,
101 aviones y 300 sistemas de artilleria
diversos, entre otros.

Estos hechos indican que Rusia se esta
preparando para una guerra de desgaste a
mediano y largo plazo, en la que el enfo-
que directo parece ser el eje principal de
su estrategia, al menos en esta fase en la
que el foco militar parece centrarse en el
este de Ucrania.

“ Organizacién basada en tareas en la que se organizan los Batallones de Infanteria Mecanizados rusos (BTG: Battalion Tactical
Groups). Normalmente estdn compuestos de dos a cuatro Companias de Infanteria, reforzadas por sistemas de Defensa Antiaérea,

Artilleria, Ingenieria y Apoyo a los Servicios de Combate.
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Potential for 175,000 Russian Forces Near Ukraine: Evidence of
Recent Artillery, Equrpment Personnel Movements and Plannlng
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Imagen 5: Concentracion estratégica de las tropas rusas, 3 de diciembre de 2021. Fuente: https.//www.seattletimes.com/na-
tion-world/russia-is-said-to-be-planning-a-massive-military-offensive-against-ukraine-involving-175000-troops-u-s-intelligence-

warns/. Acceso el 4 de octubre de 2022

5. Las Fuerzas de Operaciones Especiales,

la Guerra Irregular y la Resistencia ucra-
niana

Cuando Bill Clinton nombro a Leslie Aspin
Secretario de Defensa en 1993, le asigné
la tarea de definir la estrategia militar es-
tadounidense para el contexto de la era
posterior a la Guerra Fria. En el nuevo
concepto, las Fuerzas de Operaciones Es-
peciales entendieron que su nueva mision
requeria llevar la letalidad lo mas rapido

posible a cualquier lugar del planeta. Por
lo tanto, propusieron dos maneras de ha-
cerlo. Primero, sus propias fuerzas podrian
entrar rapidamente en un pais hostil y
llevar a cabo operaciones encubiertas® de
forma precisa. Sequndo, las Fuerzas Espe-
ciales® del Ejército traspasarian las fron-
teras de un determinado pais, se unirian
a las fuerzas locales que eventualmente
compartiesen los intereses de los Estados
Unidos y las guiarian en sus propias ba-

® En una operacion encubierta se oculta la identidad del promotor, mientras que en una operacion clandestina se oculta la propia
operacion.

© En la doctrina brasileria, se trata de una fuerza especializada en la conduccién de Guerra Irregular que, debido a su estructura
versdtil, nivel de instruccién y gran nimero de especialistas, puede ser empleada en una gran variedad de misiones que contribuyan
a alcanzar los objetivos de la fuerza en su conjunto (BRASIL, 2007).Junto con los Comandos, Comandos Anfibios, Buzos de Combate
¥ Rescate Aerotransportado, entre otras tropas, componen las Fuerzas de Operaciones Especiales (FOpEsp) de Brasil.
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tallas. Esta modalidad de accion indirecta
es conocida como Guerra no Convencional
(Unconventional Warfare)'.

Las Fuerzas Especiales estadounidenses
se situaron en el centro de la estrategia
emergente, ya que su trabajo era hacer
que una fuerza local del pais anfitrién
luchara de acuerdo con los intereses es-
tadounidenses. Este concepto, ahora mu-
cho mas extendido, se lo conoce como
Guerra Subsidiaria (Proxy Warfare). Desde
el punto de vista de Aspin, ellas eran la
solucion para el problema estratégico de
los Estados Unidos, principalmente en el
escenario de las guerras irregulares que
revelaron futuros conflictos en los que se
veia involucrado Estados Unidos, ya que
permitian reducir la presencia ostensible
del poder militar en territorio extranjero y
sus consecuencias perjudiciales.

Imagen 6: Una delegacion de oficiales militares ucranianos
observa una unidad del Ejército de los Estados Unidos en el
Centro de Adiestramiento de Combate en Hohenfels, Alemania,
el 9 de mayo de 2017. Fuente: defensenews.com. Acceso el 4 de
octubre de 2022.
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En Ucrania, se puede observar que, desde
2018, las autoridades estadounidenses y
europeas colaboraron de manera discreta
en la implementacion de partes impor-
tantes del denominado «Concepto Opera-
tivo de Resistencia» (ROC, por sus siglas
en inglés). Para lograrlo, desplegaron ma-
sivamente sus Fuerzas de Operaciones
Especiales® para preparar a las fuerzas
nativas en la aplicacion del concepto de-
fensivo de la resistencia.

Imagen 7: Poblacion civil ucraniana recibiendo entrenamien-
to militar en las proximidades de la capital de Kiev. Fuente:
defensenews.com. Acceso el 4 de octubre de 2022.

El Concepto Operativo de Resistencia, en-
tre otras cosas, fomenta la desobediencia
civil y la resistencia, violenta o no, fren-
te a la ocupacién enemiga. Las naciones
apoyadas por el ROC deben desarrollar
un marco legal y organizativo para el
movimiento de resistencia civil y ponerlo
bajo el control operativo de sus Fuerzas
Armadas. Esto facilita que las fuerzas de
resistencia reciban entrenamiento, finan-
ciaciéon y armas.

@ El Combate No Convencional tiene una comprensién distorsionada: generalmente es visto como una negacion del combate
regular, lo que es un grave error de concepto. Se trata de operaciones disefiadas para ser conducidas por fuerzas irrequlares nativas
aliadas con el objetivo de desestabilizar gobiernos hostiles o ilegitimos. EL requisito fundamental de la Guerra No Convencional
es animar y apoyar a la comunidad nativa que no tiene la capacidad de desafiar al gobierno hostil por si sola (PINHEIRO, 2010).

® El Comando de Operaciones Especiales de Ucrania se cred en diciembre de 2015 y se amplié para incluir cuatro Regimientos de
Operaciones Especiales del Ejército, tres Regimientos de Operaciones Especiales de la Marina y dos Centros de Entrenamiento. Su
fuerza es de aproximadamente 2000 miembros, aunque el objetivo es ampliarla a 4000 militares. Desde su creacion, el Comando
puso énfasis en el desarrollo de una fuerza moderna con equipos y prdcticas alineados con los elementos OpEsp de la OTAN.


https://www.defensenews.com/global/europe/2020/06/17/ukraine-receives- -60m-worth-of-military-equipment-from-us/
https://www.defensenews.com/global/europe/2020/06/17/ukraine-receives-60m-worth-of-military-equipment-from-us/

Desde 2014, las Fuerzas Especiales de
Ucrania recibieron entrenamiento de tro-
pas especiales de EE. UU., Canada y Euro-
pa. En el marco de este concepto, queda-
ron encargadas de coordinar a las Fuerzas
Insurgentes en una actividad tipica cono-
cida como Acciones Indirectas®, uno de los
pilares de la Guerra Irreqular’®, mediante
la organizacién, expansién y empleo en
combate de fuerzas irregulares locales.

Diariamente aparecian diversos signos de
resistencia, en la medida que las naciones
occidentales inundaban el pais con una
variedad de sistemas portatiles, armas
antitanques y antiaéreas. Varios videos
mostraban ataques realizados con bom-
bas molotov contra vehiculos rusos, ata-
ques de drones con artefactos explosivos
improvisados, ataques con misiles contra
vehiculos blindados y aeronaves. Ademas,
se observaron diversos disturbios civiles,
en los que la poblacidon local blogueaba
caminos con vehiculos, barricadas, tracto-
res e incluso con sus propios cuerpos.

Las diversas acciones de sabotaje y distur-
bios llevadas a cabo por Fuerzas de Re-
sistencia causaron enormes reveses a los
rusos. A su vez, quedd demostrado que el
armamento de bajo costo, cuando es uti-
lizado correctamente por fuerzas capaces
(regulares o no), dentro de intrincados
complejos urbanos y a cortas distancias,
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reduce la asimetria entre contendientes
con capacidades tan dispares e inclina la
balanza del poder de combate a favor del
bando mas débil.

El movimiento de resistencia ha alcanza-
do tal grado de organizacion que un si-
tio web oficial —el «Centro Nacional de
Resistencia», dirigido por las Fuerzas de
Operaciones Especiales ucranianas— pro-
porciona manuales e instrucciones para
insurgentes de todo tipo.

El sitio ofrece guias sobre como informar
los movimientos de tropas rusas, atencion
prehospitalaria tactica, comunicaciones
seguras, sabotaje, etc. Ademas, el movi-
miento de resistencia muestra signos de
coordinacion del reclutamiento, selec-
cion e instruccion de la llamada Legién
Extranjera Ucraniana, una unidad militar
de voluntarios extranjeros que luchan en
nombre de Ucrania.

La preparacion para la Guerra de Resis-
tencia también incluye la disposicion de
grandes depdsitos de armas en lugares
estratégicos del pais (llamados alijos), la
creacion de redes de agentes como pun-
tos de contacto para futuras acciones y la
coordinacion con naciones amigas que
funcionan como santuarios'*.

@ Las Acciones Indirectas tienen como objetivo aumentar las capacidades de las fuerzas que componen las organizaciones adver-
sarias mediante adiestramiento, equipamiento, transferencia de tecnologia y apoyo operativo. Incluye esfuerzos para disuadir los
apoyos tdcito y activo a las organizaciones extremistas en entornos en los que el gobierno carece de la capacidad o de la voluntad

politica para neutralizar los santuarios insurgentes.

“9 Conflicto armado llevado a cabo por fuerzas no regulares o por fuerzas regulares utilizadas fuera de los patrones normales de la
guerra regular, contra un gobierno establecido o un poder de ocupacidn, con el empleo de acciones tipicas de guerrillas. Se divide

en guerra insurreccional y revolucionaria (BRASIL, 2007).

A9 Regiones fronterizas poco vigiladas o controladas por Estados simpatizantes que sirven como zonas de apoyo, refugio y descanso.
Suelen ser terrenos de dificil acceso, como montanas, pantanos o bosques.
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Imagen 8: Ilustraciones del folleto distribuido a la poblacion ucraniana en el que se ensefian técnicas de combate y supervivencia.

Fuente: www.mil.gov.ua. Acceso el 4 de octubre de 2022.

La adopcién de una estrategia defensiva
de este tipo, en la linea de la Guerra de
Resistencia, no es exclusiva de Ucrania. En
los ultimos anos, otros paises de Europa
han hecho converger discretamente sus
planes de defensa nacional para sentar las
bases de un movimiento de resistencia en
el caso de una invasién rusa. Entre los pai-
ses a la vanguardia de la planificacion de
la resistencia se encuentran Polonia, Esto-
nia, Letonia, Lituania y los paises escandi-
navos de Finlandia, Noruega y Suecia.
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6. Conclusion

Los ucranianos han pasado los ultimos
ocho anos planificando, entrenando y
equipandose para resistir una predecible
ocupacion rusa. Es posible que se hayan
dado cuenta de que ninguna fuerza esta-
dounidense o de la OTAN acudiria en su
ayuda (operando directamente en el cam-
po de batalla) en una guerra con sus veci-
nos del este. Gran parte de lo que hemos
podido observar hasta ahora nos muestra
que la adopcidén del enfoque indirecto, a


https://www.mil.gov.ua/content/pdf/Mini_Manual_Ukrainian.pdf

través de la Guerra de Resistencia, adqui-
rié un papel muy importante desde los
primeros enfrentamientos y tiene el po-
tencial de seguir dominando la estrategia
ucraniana durante mucho tiempo, incluso
con la victoria de Rusia. Su estrategia a
largo plazo no parece consistir en rever-
tir una invasion rusa, sino en desgastar a
Moscu hasta tal punto que el costo de la
ocupacion resulte insostenible.

Como se desprende de lo anterior, las dife-
rencias en términos de estrategia rusa en
2014 y en el actual conflicto muestran un
cambio de postura que pasé de enfoque
indirecto en el primer conflicto al enfoque
directo en el segundo. Si la teoria de Arre-
guin-Toft (2005) es correcta, la adopcién
de una estrategia de interaccion adecua-
da se convierte en uno de los principales
factores que han de tenerse en cuenta
para minimizar las asimetrias de recursos
entre los contendientes. Asi, un cambio en
el curso previsible del resultado espera-
do puede hacerse tangible y revelar que
la opcidn estratégica mas ventajosa para
Ucrania, frente a un enemigo mas fuerte
que adopta el enfoque directo, es seguir el

enfogue estratégico opuesto: en este caso,
la Guerra de Resistencia.

En este contexto, el articulo también pre-
tende arrojar algo de luz sobre la impor-
tancia del empleo de las Fuerzas de Ope-
raciones Especiales en la Guerra Irregular.
En esta linea, el Poder Naval actualmente
no tiene la capacidad de conducir accio-
nes indirectas, ya que sus Fuerzas de Ope-
raciones Especiales no estan organizadas,
entrenadas y equipadas para la Guerra No
Convencional, capacitacion que actual-
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mente solo poseen las Fuerzas Especiales
del Ejército Brasileno.

En cuanto al Concepto Operativo de Re-
sistencia, si este llega a materializarse
como enfoque defensivo indirecto a largo
plazo, eficaz contra un adversario mucho
mas fuerte, ofrecera una vision estratégica
muy importante para paises que buscan
soluciones politico-militares para defen-
derse en un conflicto en estos términos. &

Sobre el autor:
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La ciberdefensa del Gemelo Digital
en los buques de la Armada de Espaiia

Publicado originalmente en marzo de 2023 en la Revista General de Marina, escrito por el Teniente de
Corbeta Ingeniero Alberto Garcia Romero y Alvaro Santos Garcia, Ingeniero de Ciberseguridad de ISDEFE
Clic aqui para acceder al articulo original en espariol - & Tiempo de lectura: 21 minutos

Situacién actual

Hoy en dia, los Estados modernos se en-
frentan a diferentes desafios que confie-
ren a la ciberseguridad un caracter cada
vez mas complejo. Las nuevas tecnologias
de la Industria 4.0 permiten digitalizar los
procesos logisticos, optimizar los periodos
de mantenimiento, predecir averias y ac-
tuar antes de que estas se produzcan. Te-
ner que procesar, supervisar y almacenar
los datos de estos procesos industriales
ha creado una necesidad de convergencia
entre sistemas de tecnologias de informa-
ciént (T1) y de tecnologias de operacién?
(TO). En los ultimos anos, y en muchas
ocasiones como consecuencia de la evo-
lucion de los escenarios bélicos tradicio-
nales a la ciberguerra, estas infraestructu-
ras han estado en el punto de mira de los
ciberdelincuentes.

Uno de los ejemplos de ciberataques mas
recientes a una infraestructura de esta
naturaleza se produjo dentro del contexto
de la guerra entre Rusia y Ucrania. EL In-
dustroyer2 fue un ciberataque en el que
un grupo de ciberdelincuentes rusos con-
siguio acceder e insertar un malware en la
red de control industrial de una subesta-
cién eléctrica a través de su red Tl, provo-

cando un corte de suministro eléctrico en
una region ucraniana.

La convergencia de los sistemas Tl y TO en
los bugues mas modernos de la Armada de
Espana supone un reto a la hora de dise-
nar e implementar las medidas de ciber-
seguridad que puedan hacer frente a las
nuevas amenazas y permitan la operacion
de los sistemas embarcados con garantias.
Desde el punto de vista de la seguridad,
para explotar las vulnerabilidades de una
red de control aislada en los buques mas
antiguos era necesario acceder fisicamen-
te al objetivo, y no se consideraba su ci-
berseguridad como un aspecto relevante
por tratar; pero una vez se encuentran los
sistemas conectados entre si, la facilidad
de acceso a través de internet, moviéndo-
se lateralmente de un sistema a otro, cam-
bia las reglas del juego.

Si no se establecen las medidas de protec-
cién suficientes, un atacante a través del
ciberespacio podria ser capaz de acceder
y manipular el sistema de combate de un
buque de guerra a miles de kilémetros de
distancia. El ciberespacio se ha convertido
en un nuevo campo de batalla, cuyas ame-

@ Tl: sistemas que se centran en el uso de los datos como informacion.
@ TO: sistemas que interactian con el mundo fisico (sensores, actuadores).


https://publicaciones.defensa.gob.es/media/downloadable/files/links/r/g/rgm_284_2_mar_2023.pdf

nazas pueden producir un fuerte impacto

en cualquier infraestructura informatica.

Dia a dia, las Fuerzas Armadas se especia-
lizan cada vez mas en este nuevo domi-
nio, entre ellas la Armada espanola. Con
el objetivo de mejorar las capacidades
de las unidades de la Fuerza frente a las
amenazas en el ciberespacio, se establece
la Directiva 3/2021 del AJEMA. En ella se
define que las unidades de la Flota ope-
raran en un ambito multidominio donde
tendran que enfrentar las amenazas exis-
tentes en el ciberespacio para el desarro-
llo favorable de las operaciones, y para
mejorar la capacidad de ciberdefensa de
los sistemas, se debera contemplar esta
desde su diseno en las primeras fases del
ciclo de vida de la adquisicion de nuevas
unidades.

En la actualidad, la Armada de Espana
se encuentra en un proceso de transfor-
macion digital que permitira operar con
ventaja en entornos disputados mediante
la superioridad tecnolégica y de la infor-
macion. La transformacién digital no solo
supone un salto tecnolodgico, sino también
un cambio de mentalidad para apoyar a
los buques del futuro, adaptando los pro-
cesos de trabajo logisticos al nuevo en-

torno normativo, industrial y tecnolégico.

A pesar de sus grandes ventajas, también
implica incrementar la superficie vulnera-
ble a las amenazas existentes en el cibe-
respacio. Uno de los sistemas que mejor
representa el concepto de transformacién
digital y la convergencia de los mundos Tl
y TO es el Gemelo Digital.

El Gemelo Digital
El Gemelo Digital es una representacion
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virtual de un buque real que recibe infor-
macion relevante de sus sistemas, la cual
podra ser almacenada y explotada para
dar soporte a diversos procesos de deci-
sién en operaciones y sostenimiento del
buque. El Gemelo Digital anade la infor-
macién de los sensores de los equipos, lo
que proporciona una vision dinamica y a
tiempo real del buque.

Ejemplo de interfaz del Gemelo Digital. (Fuente: Navantia)

Para las unidades de nueva construccion
se pretende desarrollar un Gemelo Digi-
tal especifico, con su propia configuracion
para cada una. A su vez, existiran tres pla-
taformas sincronizadas durante todo el
ciclo de vida donde residira el Gemelo
Digital:

— La Plataforma del Gemelo Digital
del Contratista (PDCO), que propor-
cionara apoyo al diseno, construccion,
pruebas, sostenimiento y mejora conti-
nua del producto durante todo su ciclo
de vida.

— La Plataforma del Gemelo Digital
del Ministerio de Defensa (PDMD) se
encargara de almacenar, analizar y
consolidar los datos de interés, estati-
cos y dinamicos de la clase, y tendra
labores de soporte.



— La Plataforma del Gemelo Digital A
Bordo (PDAB) albergara informacion
del buque donde se encuentre embar-
cada y dara soporte a las aplicaciones
operativas, logisticas y de alistamiento
a bordo, interactuando con sus siste-
mas.

— EL Gemelo Digital proporcionara di-
versos servicios de usuario, dividiéndo-
se estos en tres tipos fundamentales:

— Servicios de apoyo logistico, con
el objetivo de facilitar y guiar a la
dotacion en la gestion y realiza-
cion de estas tareas con el uso, por
ejemplo, de realidad aumentada o
realidad virtual.

2o, b
PDAB \

2 b
PDAB
< —di
PDAB \ PDMD

Plataformas del Gemelo Digital. Fuente: EL autor.

—Servicios de apoyo a la opera-
cion,como pueden ser de eficiencia
energeética, esfuerzo de dotaciones
o0 el de asistencia a la navegaciony
derrota.

—Servicios de adiestramiento, que
proporcionaran capacidades de
adiestramiento, a bordo y en tierra,
en relacion con el control de plata-
forma, sistema de combate y nave-
gacion.
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Ejemplo de la funcion de adiestramiento del Gemelo Digital.
Fuente: Navantia.

El Gemelo Digital es un sistema innovador
no solo por la gran variedad de funciones
que posee, sino que también utilizara pa-
radigmas tecnolégicos vanguardistas que
permitiran explotar el sistema de manera
eficaz.

Su diseno estara definido con el modelo
de arquitectura basada en una infraes-
tructura hiperconvergente, definida y uni-
ficada mediante software, en la que cada
elemento hardware de proceso o alma-
cenamiento tradicional (por ejemplo, un
disco duro) aportara sus recursos de for-
ma combinada al conjunto del sistema,
funcionando como un unico nodo virtua-
lizado. Todas las funciones del sistema se
ejecutaran en esta capa de software (re-
presentacion virtual del almacenamiento
y procesamiento fisico) en lugar de selec-
cionar componentes hardware especificos
para cada funcion.

Una infraestructura hiperconvergente
proporciona beneficios en relacién con el
coste (se utiliza menos hardware y el que
se usa es comercial), la gestién centrali-
zada (funciona como un Unico nodo y se
gestiona a través de una interfaz) o la es-



calabilidad del sistema (se pueden anadir
recursos sin perjudicar su operacion), pero
también supone un desafio en cuanto a
ciberseguridad. A pesar de que el Geme-
lo Digital, gracias a su infraestructura hi-
perconvergente, poseera intrinsecamente
mecanismos de seguridad y tolerancia a
fallos, se debera aplicar una estrategia de
seguridad orientada a las amenazas de los
sistemas in the cloud (en la nube). El Ge-
melo Digital combinara una solucion de
nube on-premise (fisicamente localizada
en el buque en la PDAB) con matices de
nube hibrida, ya que también estara des-
plegado y sincronizado en la PDCO yen la
PDMD. Algunas de las principales amena-
zas a las que se enfrenta este tipo de sis-
temas pueden ser la débil proteccion de la
informacién, las llamadas entre aplicacio-
nes inseguras o una mala identificacién y
autenticacion remota de los usuarios en
el sistema.

Procesamienta

Almacenamiento

Hiperconvergencia. Fuente: El autor.

Evolucionar de los sistemas Tl clasicos
—a los que ya estamos acostumbrados—
a estas nuevas arquitecturas no es un
proceso sencillo. Se deberan adaptar las
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medidas de ciberseguridad tradicionales
a estos nuevos esquemas, pero sin dejar
de lado todo lo aprendido previamente.Se
utilizara como referencia la norma CCN-
STIC-220 de Arquitecturas Virtuales, de-
sarrollada en julio de 2020 por el Centro
Criptolégico Nacional (CCN), que recoge
las medidas de seguridad que se deben
aplicar a los sistemas de esta naturaleza.

Ciberdefensa del Gemelo Digital

Como todo sistema complejo, se debe
concebir aplicando la idea de la seguridad
desde el diseno. Se introduciran controles
de seguridad para proteger la confiden-
cialidad, integridad y disponibilidad de la
informacién, asi como sus interconexio-
nes con otros sistemas, donde residen las
mayores vulnerabilidades en los buques
de guerra®.

Proteccion de las comunicaciones

En términos generales, una interconexion
se produce cuando se habilitan flujos de
comunicaciones fisicos o ldgicos que per-
miten intercambiar informacion entre dos
0 mas sistemas de diferente nivel de se-
guridad.

Para su correcto funcionamiento, el Ge-
melo Digital obtendra informacién de los
sensores pertenecientes a otros sistemas
distribuidos en el buque para proporcio-
nar al operador una vision a tiempo real.
En consecuencia, se debera proteger la
informacién que viaja a través de esas
interconexiones cumpliendo una serie de
principios basicos de ciberseguridad. Con
esta problematica en mente, el Gemelo
Digital debera tratar al resto de sistemas

® Combined Joint Operations from the Sea Centre of Excellence (2020, mayo): Naval Operations-Cybersecurity Afloat.



con los que estara interconectado como
entornos no confiables, siendo necesaria
la implementacidon de medidas de segu-
ridad para el intercambio de informacion
(principio clasico del nodo autoprotegido).
Estas medidas tendran que cumplir con la
normativa de seguridad vigente, en este
caso la CCN-STIC, con el objetivo de im-
pedir la propagacion de incidentes de ci-
berseguridad entre sistemas y mitigar su
impacto en la mision del buque.

Para proteger los flujos de informacion
entre el Gemelo Digital y otros sistemas,
se desplegaran dispositivos de proteccidn
perimetral (DPP) que actuaran como me-
diadores entre los puntos de entrada y de
salida de la interconexidn entre sistemas.
Dependiendo del diseno o del grado de
clasificacion de la interconexién, puede
ser necesario el uso de dos o mas DPP,
que generaran un sistema de proteccidn
perimetral.

Con el fin de reducir la superficie de ex-
posicion a las amenazas, se deberan des-
plegar los elementos imprescindibles
para satisfacer los requisitos de funcio-
namiento de la interconexion. Cada DPP
cumplira un rol en la proteccion del flujo
de informacion, de manera que existan
varias lineas de defensa frente a un po-
sible ataque (principio clasico de defensa
en profundidad). Por ejemplo, un cortafue-
go puede trabajar varias capas del modelo
TCP/IP* (principalmente red y transporte),
permitiendo o denegando el trafico de pa-
quetes IP mediante la definicidn de reglas
(teniendo en cuenta direcciones IP de ori-
gen, destino, puertos, etc.), mientras que
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un proxy trabajara detectando e impidien-
do usos anomalos de protocolos a nivel
de aplicacion (navegacion web, correo
electronico, etcétera).

Proteccion de la informacion

Ademas de las comunicaciones, sera im-
prescindible proteger la informacion que
maneje el sistema. Una de las funciona-
lidades del Gemelo Digital es ayudar a la
toma de decisiones mediante la visuali-
zacion del estado del buque, por lo que
la informacion tratada tendra un nivel
elevado de sensibilidad. Se debera hacer
hincapié en la confidencialidad y la inte-
gridad de la informacién con el fin de evi-
tar la materializacién de amenazas como
su filtrado o manipulacién, provocando un
uso incorrecto del sistema o la toma de
decisiones basadas en informacién que
ha sido comprometida. Para proteger la
confidencialidad, se utilizaran mecanis-
mos de cifrado para el acceso, intercam-
bio y almacenamiento de informacién con
el objetivo de evitar cualquier acceso no
autorizado a la red y la inspeccion de la
informacién (almacenada o en transito)
por parte de terceros.

Por otra parte, el sistema dispondra de
herramientas contra cédigo danino y me-
canismos que impidan la modificacion de
ficheros en las bases de datos, ademas de
dispositivos de control de acceso al siste-
ma que ayudaran a proteger la integridad
de la informacidn almacenada. A su vez, el
sistema permitira la creacion de backups
de la informacidon almacenada y también
de las maquinas virtuales que forman el
sistema.

@ TCP/IP: modelo de protocolos utilizado para comunicaciones en redes.



Proteccion de lainfraestructura (Zero Trust)
Siguiendo la estrategia de seguridad de
«no confianzax, se presenta un paradigma
en auge en las ultimas décadas: el mode-
lo Zero Trust (confianza nula). Este pone el
foco de la ciberseguridad en los activos
en lugar de centrarse en la seqguridad pe-
rimetral de la red. Zero Trust mantiene una
estricta verificacion de todos los dispositi-
vos, usuarios y solicitudes del sistema, ha-
yan ocurrido dentro o fuera de éL. En otras
palabras, no se confiara implicitamente
en ningun acceso al sistema 0 a sus ac-
tivos por parte de dispositivos, usuarios
o aplicaciones, siendo necesario aplicar
procesos de autenticacion y autorizacion
robustos. Esta estrategia resulta util tanto
para proteger la informacién del Gemelo
Digital como para proteger su infraestruc-
tura y las aplicaciones del sistema.

El Gemelo Digital estara integrado con la
infraestructura de clave publica del buque
(PKI) y soportara una autenticacion de fac-
tor multiple. Se utilizaran protocolos de
doble autenticacion, es decir, las partes que
participan en la comunicacion deberan de-
mostrar que son quien dicen ser utilizan-
do certificados digitales o sus claves de la
PKI, impidiendo ataques de fuerza bruta,
suplantaciones de identidad o ataques de
Man-in-the-Middle®> (MitM). Se debera ve-
rificar que todas las peticiones de acceso
a las maquinas virtuales o el consumo de
datos por parte de las aplicaciones son le-
gitimas y que, ademas, las aplicaciones y
los usuarios tienen los permisos minimos
requeridos para su funcionamiento (prin-
cipio de minimo privilegio), manteniendo
de esta forma la confidencialidad de la
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informacion y la integridad de los datos.
Una vez el usuario se ha autenticado en el
sistema, el acceso a los datos sera permi-
tido Unicamente a aquellos que tengan la
«necesidad de conocer». Se utilizara una
politica de control de acceso basada en
roles, donde se segregara a los usuarios
por su funcién en el sistema y se propor-
cionaran privilegios de acceso dependien-
do del rol que se desempene (operador,
administrador, etc.), por lo que no todos
tendran los mismos privilegios sobre los
datos. Ademas de la fuerte identificacidon
de los elementos del sistema, el control
de accesos y la restriccion de permisos, el
paradigma Zero Trust también presenta la
supervisién constante del sistema como
uno de sus principios de seguridad.

Integracion con el Sistema de Ciberdefensa
Al igual que el resto de sistemas del
buque —como el Sistema Integrado de
Control de Plataformas, el Sistema de
Servicios Integrados o el Sistema de Com-
bate—, el Gemelo Digital contara con son-
das desplegadas que recolectaran eventos
de seguridad generados por todos los ele-
mentos que lo forman.

Un evento de seguridad es una ocurrencia
en un sistema, no necesariamente mali-
ciosa, que puede indicar actividad sospe-
chosa de serlo. Un ejemplo de ello puede
ser el log-in incorrecto de un usuario, una
peticion no permitida por el cortafuego o
el acceso denegado para leer un fichero.
Aparte de recolectar eventos, las sondas
también se encargaran de enviarlos al
Sistema de Ciberdefensa del buque, el
cual los agregara y correlacionara me-

® Man-in-the-Middle: forma de ataque de escucha activa en la que el atacante intercepta las comunicaciones de datos para leer,
modificar la informacion o hacerse pasar por una o mds de las entidades involucradas



diante reglas para detectar si el evento (o
conjunto de eventos correlacionados) su-
pone un incidente de seguridad. Una vez
recibida la informacién, los operadores
del Sistema de Ciberdefensa podran ana-
lizar y supervisar la actividad del mismo
con el objetivo de detectar indicadores de
compromiso (loC) que denoten una posi-
ble vulneracion de la seguridad. Conocer
la situacion en tiempo real de los elemen-
tos monitorizados en el buque ayuda a la
dotacion en la toma de decisiones y per-
mite una rapida respuesta ante posibles
incidentes que puedan comprometer la
seguridad del buque y de su dotacion.

Ademas del envio de informacion, las
sondas desplegadas contaran con siste-
mas de deteccidn de intrusiones (IDS) que
localizaran accesos no autorizados al sis-
tema. Ante una actividad sospechosa, los
IDS emitiran una alerta al Sistema de Ci-
berdefensa para que se tomen medidas en
respuesta al incidente de seguridad.

Conclusiones

La transformacion digital supone un
avance en la mejora de capacidades de
las unidades de la Armada espanola, pero
también un vector de entrada de amena-
zas y riesgos cada vez mas complejos en
términos de ciberseguridad. La Armada de
Espana tendra que adaptarse a numero-
sos retos en el campo de las tecnologias
de informacion y de la operacién, donde
la convergencia de estos sistemas en los
buques crea una superficie de ataque que
puede ser aprovechada por atacantes a
través del ciberespacio. Como parte del
proceso de transformacion digital, el Ge-
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melo Digital materializa las amenazas in-
herentes de los sistemas Tl que convergen
con sistemas TO, convirtiéndose asi en un
posible objetivo por parte de actores ma-
liciosos. Para reducir los riesgos de sufrir
un ataque y su impacto en la misidn, se
implementaran medidas de ciberdefensa
que permitan mantener la confidenciali-
dad, integridad y disponibilidad de los da-
tos, asi como proteger las interconexiones
del Gemelo Digital con otros sistemas.

En los procesos de diseno de los buques
de nueva construccion, el personal de la
Armada espanola, junto con la industria
nacional, esta trabajando para que la in-
tegracion de la transformacion digital en
los nuevos buques se realice de manera
satisfactoria y permita aprovechar la su-
perioridad tecnologica frente al adversa-
rio para el cumplimiento de la misién. Con
apoyo de la normativa de referencia na-
cional e internacional, se implementara la
seguridad desde el diseno de los sistemas
con el objetivo de explotar las nuevas tec-
nologias disruptivas hasta el final de su
ciclo de vida, para poder operar los siste-
mas con garantias frente a la evolucién de
las amenazas del ciberespacio. ¢
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El método de adiestramiento «aprendizaje en combate» estd cobrando mds relevancia que nunca debido a las operaciones con
helicépteros en entornos desconocidos y en condiciones de combate en continuo cambio. Fuente de la imagen: Fuerzas Navales
de Turquia.

Métodos para adiestrar a los
pilotos de helicopteros navales

Publicado originalmente en la revista Naval Forces Magazine n.°5, volumen XLV, edicion de septiembre a diciembre de 2024.
Clic aqui para acceder al articulo original en inglés - & Tiempo de lectura: 14 minutos

El asunto

El uso de tecnologias como la realidad virtual, la realidad aumentada, la inteligencia artifi-
cial, la retroalimentacidn tdctil y la capacitacion basada en la nube estdn redisenando los
programas de adiestramiento para los pilotos navales.

¢Una capacidad de nicho?

El adiestramiento en helicopteros navales
comprende un proceso exhaustivo y nece-
sario para operar aeronaves en teatros de-
safiantes, en los entornos maritimo y te-
rrestre inclusive. Dentro de este ambito, la
capacitacion en vuelo se divide en diver-
sas etapas, y cada una sirve como cimien-
to de los contenidos aprendidos en la an-
terior. En las primeras fases, los alumnos

aprenderan las técnicas basicas de vuelo
y los métodos para operar bajo diferentes
condiciones climaticas. Al avanzar el cur-
so, aprenderan maniobras mas avanzadas,
a saber: vuelo a niveles bajos, navegacion
con instrumentos y operaciones con len-
tes de vision nocturna. Ademas de la ins-
truccién de vuelo, los alumnos recibiran
adiestramiento en otras areas como las


https://www.csis.org/analysis/chinas-intelligence-footprint-cuba-new-evidence-and-implications-us-security

operaciones de busqueda y rescate (SAR),
la guerra antisubmarina (ASW) y opera-
ciones de interdiccién maritima (MI0). Por
otra parte, aprenderan a operar en diver-
sos entornos navales, la cubierta del bu-
que y situaciones de combate inclusive.

Cada vez son mas los paises que recono-
cen la importancia de tener una flota de
helicopteros navales capacitada y eficien-
te; por tal motivo, han canalizado inver-
siones para el desarrollo de instalaciones
especificas de adiestramiento, con el pro-
posito de garantizar que el personal des-
empene sus funciones con idoneidad. En
la actualidad, al menos trece armadas po-
seen su propia infraestructura destinada
a la capacitacion en helicopteros navales.
Estos espacios cuentan con simuladores y
equipos avanzados, con la inclusion de si-
muladores de vuelo, sistemas de realidad
virtual y modulos de adiestramiento basa-
dos en la informatica. Con la asistencia de
estos equipos y simuladores, los alumnos
pueden beneficiarse de un entorno con-
trolado y seguro para practicar una gran
variedad de operaciones y tareas, opera-
ciones técnicas, misiones SAR vy procedi-
mientos de emergencia.

Por otro lado, estas instalaciones tienen
aulas, salas de conferencia y otras uni-
dades de apoyo que permiten a los pro-
fesores impartir conocimientos y brindar
devoluciones de gran calidad. Asimismo,
pueden incluir simuladores de aeronaves
y equipos no solo para que los alumnos
puedan practicar procedimientos especi-
ficos de mantenimiento y reparaciones,
sino que, a la vez, satisfacen la demanda
de sistemas de adiestramiento con heli-
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copteros. Cabe resaltar que las misiones
en las que participan estas flotas se estan
diversificando, por lo tanto, se espera que
se adquieran mas unidades. Con la incor-
poracion de sistemas aéreos no tripulados
(UAS) de ala rotativa mas optimizados, los
pilotos deberan contar con conocimientos
actualizados para poder operar o colabo-
rar de cerca con medios no tripulados o
autéonomos.

La pericia de alto nivel de la industria

Si bien existen varias empresas en el sector
aeroespacial y de defensa que ofrecen sis-
temas de capacitacién en helicopteros na-
vales, son pocas las que se especializan en
capacidades integrales de adiestramiento.
Por otra parte, estan las que se dedican a
diferentes ramas especificas dentro de un
sector; por ejemplo, Leonardo, CAE, Tha-
les y Airbus Helicopters les ofrecen a sus
clientes una gama completa de servicios
entre los que se incluyen simuladores de
vuelos integrales, equipos de adiestra-
miento en misiones aéreas y sistemas de
capacitacion basados en informatica. Estas
empresas cuentan con una larga trayecto-
ria en la ensenanza a fuerzas navales en
todo el mundo y sus sistemas estan dise-
nados para cumplir con los requerimientos
especificos de los pilotos.

Por lo general, los fabricantes brindan
simuladores de vuelos completos con
sus helicopteros. A modo de ejemplo, se
puede mencionar a Leonardo, uno de los
proveedores lideres de sistemas y servi-
cios de adiestramiento en estas unidades.
Los pilotos podran apreciar que los equi-
pos de Leonardo estan preparados para
cumplir con sus exigencias particulares.
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Uso de la tecnologia hologrdfica para crear una imagen que simula el aterrizaje de un helicdptero en el puente de un portahelicdp-
teros de desembarco anfibio (LHD) de Estados Unidos. Fuente de la imagen: FlightSafety International

Los servicios de instruccion de Leornardo
abarcan una amplia gama de plataformas:
AW101, NH90 y SH-60 Seahawk inclusi-
ve. Dentro del mercado de capacitacion
en helicopteros, la empresa se destaca
por su experiencia en la provisién de pa-
quetes de adiestramiento integral «llave
en mano»: cuenta con todo el hardware y
software necesario, el desarrollo del plan
de estudios, el apoyo en el adiestramien-
to y los servicios de mantenimiento. De la
mano de la tecnologia de punta, las solu-
ciones de Leonardo estan preparadas para
cumplir con las normas mas exigentes de
seguridad y fiabilidad, ademas de some-
terse a evaluaciones rigurosas para garan-
tizar que cumplen con los estandares de
la industria o incluso los exceden. Esto es
posible gracias a las pruebas y colabora-
ciones con la Marina Militar Italiana. Asi-
mismo, numerosos clientes pueden dar fe
de que los sistemas de capacitacion siem-
pre se mantienen en 6ptimas condiciones

gracias al servicio continuo de apoyo y
mantenimiento que brinda la empresa.

Por otra parte, empresas como L3Ha-
rris Technologies, Kongsberg Defence &
Aerospace, FlightSafety International,
Rockwell Collins y Rheinmetall Defence
demostraron su capacidad de adaptar-
se a diversos modelos de helicopteros y
requerimientos personalizados. Como re-
ferencia, tanto L3Harris como Rockwell
Collins ofrecen una gran variedad de sis-
temas de alto nivel para el adiestramiento
con el Seahawk MH-60 Sikorsky de Loc-
kheed Martin, mientras que Rheinmetall
se destaca por sus simuladores integrales
de misiones aéreas, instructores de proce-
dimientos en cabina, navegacion de vuelo,
ensenanza en linea y sistemas de gestion
e informacion para los modelos de heli-
copteros AS532, Bell212, Bell412, EC135,
EC145,EC635,NH90 y el modelo Tiger.



Si bien CAE no es un fabricante, su tecno-
logia avanzada de simulacién lo hace des-
tacar dentro del ambito de adiestramiento
en helicopteros navales. Cuenta, ademas,
con una vasta experiencia en la capacita-
cién de alta calidad tanto a clientes civi-
les como militares,y en areas como reglas
de vuelo visual (VFR), reglas de vuelo por
instrumentos (IFR), servicios de emergen-
cia médica con helicopteros (HEMS), SAR,
operaciones en alta mar, operaciones mi-
litares, uso de lentes de visién nocturna
y otros tipos de adiestramientos especifi-
cos para la mision. La empresa ha desa-
rrollado medios avanzados para realizar
simulaciones que le permiten a los pilo-
tos practicar una amplia variedad de es-
cenarios, en los que se incluyen las ope-
raciones a bordo del buque, operaciones
SAR y guerra antisubmarina bajo diversas
condiciones climaticas y maritimas. Por
consiguiente, los pilotos obtendran la pre-
paracion necesaria para desenvolverse en
misiones reales y entornos desafiantes.

La columna vertebral del adiestramiento
naval moderno: la realidad aumentada,
realidad virtual e inteligencia artificial

Existen muchas pequenas y medianas
empresas que complementan la oferta
de sistemas y servicios de instruccién en
helicopteros y, en algunas ocasiones, pue-
den aportar soluciones innovadoras que
luego seran incorporadas a arquitecturas
mas grandes. De hecho, se cree que varias
tecnologias emergentes en el ambito del
adiestramiento en helicopteros logra-
ran tener un impacto significativo en los
préximos anos. Dentro de las mas prome-
tedoras, podemos mencionar la realidad
virtual y la realidad aumentada (AR), la in-
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teligencia artificial (IA), el aprendizaje au-
tomatizado (ML), la capacitacion basada
en la nube y la retroalimentacién tactica.
Estas tecnologias se pueden utilizar para
crear entornos de adiestramiento alta-
mente inmersivos y realistas que simulan
situaciones desafiantes y, en comparacion
con programas educativos del pasado, son
mas convenientes desde un punto de vista
economico. Ademas, se puede utilizar tan-
to la IA como el aprendizaje automatizado
para analizar grandes volumenes de datos
de las sesiones de adiestramiento con el
objetivo de identificar areas por mejorar
y optimizar los programas de ensenanza.
Por otro lado, los sistemas basados en la
nube pueden tener una mayor flexibilidad
y posibilidad de ampliacién en contraste
con los sistemas tradicionales. De este
modo, las fuerzas navales podran capa-
citar a mas pilotos de una manera mas
eficiente, al mismo tiempo que veran re-
ducida la necesidad de utilizar hardware
o infraestructura costosa. Por ultimo, la
tecnologia de retroalimentacién tactica
se puede utilizar para crear sensaciones
reales al tacto dentro de un entorno vir-
tual, lo cual aumenta la autenticidad de la
experiencia y optimiza los resultados del
aprendizaje.

En el ambito de la simulaciéon con rea-
lidad virtual y realidad aumentada, Bo-
hemia Interactive Simulation cred una
plataforma integral de instruccion ba-
sada en realidad virtual llamada VBS2.
Este sistema puede simular una amplia
variedad de escenarios. Por otro lado, la
empresa Bugeye Technologies ofrece di-
versos servicios basados en realidad au-
mentada, algunos de estos incluso estan



optimizados para realizar adiestramiento
en helicdpteros navales. Del mismo modo,
los programas de capacitacion en proce-
dimientos virtuales de vuelo de Rockwell
Collins estan disenados para brindar una
experiencia realista e inmersiva para los
pilotos. Gracias a sus equipos de ingenie-
ros y expertos técnicos que cuentan con
un alto nivel de capacitacion y trabajan
para desarrollar soluciones innovadoras
para el aprendizaje y las simulaciones, las
pequenas y medianas empresas vuelven a
ser las protagonistas del area de retroali-
mentacion tactica, donde productos como
el IndraMotion MLC de Bosch Rexroth y el
Haptic Master de Moog prometen sensa-
ciones naturales al tacto durante los ejer-
cicios de adiestramiento.

Al hablar de IAy el aprendizaje automati-
zado, hoy en dia solo las empresas gran-
des pueden ofrecer servicios basados en
IA para la capacitacion. De hecho, a pesar
de la gran cantidad de empresas nuevas
y otras consolidadas que comenzaron a
invertir en este ambito, solo las grandes
marcas tienen los equipos y medios para
cumplir los requerimientos complejos de
las actividades aeronavales y el adies-
tramiento. Por tal motivo, la plataforma
avanzada de Lockheed Martin, el entorno
artificial de adiestramiento de Raytheony
el sistema Rise de CAE lideran el sector
de desarrollo de medios avanzados para
usuarios prominentes. Del mismo modo,
en cuanto a los servicios educativos ba-
sados en la nube, las grandes empresas
seqguiran siendo los pilares del desarrollo
de soluciones para helicopteros navales.
Asimismo, se cree que sus productos ten-
dran un rol cada vez mas importante en
el futuro.
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Entorno de adiestramiento completamente inmersivo: el Simu-
lador de Vuelo Completo (por sus siglas en inglés, FFS) de Nivel
D le brinda a la tripulacion una experiencia de realidad virtual
integrada con lentes de vision nocturna

Realidad simulada y adiestramiento basa-
dos en la demanda

El Sistema de Adiestramiento Avanzado
en Helicopteros (por sus siglas en inglés,
AHTS) es el nuevo programa de instruc-
cion desarrollado por la Marina de Estados
Unidos para reemplazar a la flota actual
de Bell TH-57 Sea Ranger (basado en el
modelo 206), que se utiliza para el adies-
tramiento de nivel intermedio y avanzado.
Este programa puede tomarse como refe-
rencia para comprender la sinergia entre
los requerimientos operativos, las tecno-
logias emergentes y los medios industria-
les, lo cual logra un sistema integrado y
exhaustivo que optimizara la experiencia
de aprendizaje. El eje central del progra-
ma AHTS es el TH-73A Trasher, el cual
es una version personalizada del AW119
que la empresa Leonardo fabricd en Fi-
ladelfia. EL elemento mas innovador que
se incorpord en este modelo de acuerdo
con los requisitos del cliente es la cabina
que cuenta con una pantalla de visualiza-
cion de ultima tecnologia que pertenece
a Genesys Aerosystems. Esta caracteristica
brinda una reproduccién mas detallada e
inmersiva de diversos teatros simulados.



Por lo tanto, la Marina de Estados Unidos
ha optado por una aeronave de doble mo-
tor, con un rotor unico, sistemas de avio-
nica y operaciones avanzadas, que puede
reproducir una gran variedad de misiones
y ejercicios de adiestramiento. EL proto-
tipo fue entregado a la base aeronaval
Whiting Field en agosto de 2021 vy, has-
ta el momento, se pidieron 104 unidades
TH-73A (68 ya fueron entregadas). El re-
querimiento total fue de 130 helicopteros.
En septiembre de 2022, los primeros doce
pilotos recibieron adiestramiento avanza-
do en el modelo nuevo.

Visualizacion completa de la cabina de un TH-73A. Los sistemas
que utilizan aviénica moderna para el adiestramiento suelen
emular los mismos simbolos y el aspecto general de una aero-
nave de mayor dimensidn con el objetivo de garantizar que los
pilotos se familiaricen de inmediato con los procedimientos y
patrones operativos. Fuente de la imagen: Leonardo Helicopters

Ademas de la plataforma de helicoptero,
el programa AHTS incorpora otras tecno-
logias de capacitacion tales como simu-
ladores, sistemas de adiestramiento de
realidad virtual y otras herramientas avan-
zadas de asistencia. Con estas tecnologias,
los pilotos podran ejercitar una amplia va-
riedad de situaciones, escenarios y proce-
dimientos de vuelo en un entorno seguro
y controlado, lo cual contribuira a reducir
el tiempo y el costo del curso. De hecho,
el programa de AHTS se esta llevando a
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cabo en colaboracion con socios de la in-
dustria, Leonardo Helicopters, FlightSafe-
ty International, General Dynamics y Ver-
tex Aerospace, entre otros. Cada empresa
cumple un rol especifico para desarrollar
y llevar adelante este programa. Como
parte de sus responsabilidades, Leonardo
se encarga de la plataforma para el heli-
coptero,ademas de garantizar que el dise-
no del TH-73A cumpla con los requisitos
especificos del programa de la Marina de
Estados Unidos. Asi también, se asegura
de que el TH-73A esté equipado con los
sistemas de mision y avidnica mas moder-
nos y eficaces. FlightSafety International,
un proveedor lider en servicios de heli-
copteros, cuenta con amplia experiencia
en el desarrollo y suministro de sistemas
avanzados y servicios de adiestramien-
to para programas de aviacién militares
y civiles. Gracias a su experiencia en el
area, la empresa se encarga de incorpo-
rar al programa AHTS las tecnologias y
los métodos mas innovadores y efectivos.
A través de su subsidiaria, Frasca, Flight-
Safety International suministra apoyo en
la ensenanza y capacitacion del personal
de vuelo y operaciones con el simulador
de vuelo para el adiestramiento (FTD). El
mantenimiento del simulador es respon-
sabilidad de General Dynamics, quien tra-
baja con el personal de Frasca para ga-
rantizar su completa disponibilidad para
la capacitacion. De acuerdo con la infor-
macioén compartida por la empresa, «los
simuladores se utilizan para el diseno, la
validacién y la verificacion del plan de es-
tudio, y para que los aviadores navales re-
ciban adiestramiento inicial en aeronaves
de ala rotativa, asi como también en vuelo
estacionario, vuelo en formacion, equipos
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de vision nocturna, operaciones a bordo
de buques, capacitacion en normativa y
vuelo por instrumentos».

SAVING LIVES
PROTECTING HEROES

Vertex Aerospace Logistics es responsa-
ble por el mantenimiento y suministros,
la reparacién de la estructura y subsiste-
mas de la aeronave, los motores, el apoyo
logistico de equipos de asistencia, y los
registros e informes de los helicopteros
y sistemas asociados. EL programa AHTS
brinda un panorama de la dificultad de
una iniciativa moderna de adiestramien-
to en helicdpteros navales. La red indus-
trial compleja detras de las actividades
de adiestramiento naval es indispensable
para el sostenimiento del plan de estudio
exhaustivo de la Marina de Estados Uni-
dos. En la base aeronaval Whiting, el curso
avanzado de capacitacion dura aproxima-
damente 38 semanas y luego los pilotos
pasan a operar helicopteros de mayor di-
mension dentro de la flota, como los mo-
delos S/MH-60, el C/MH-53 y AH-1.
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El primer helicdptero TH-73A Thrasher de la Marina de Estados
Unidos llega a la estacidn aeronaval Whiting, escoltado por un
TH-57B Sea Ranger. Fuente de la imagen: Marina de los Esta-
dos Unidos

Conclusiones

La mayoria de los paises no cuenta con el
financiamiento necesario para tener una
flota de helicopteros exclusivos para el
adiestramiento. La practica mas habitual
es usar una combinacién de simuladores
y vuelos reales a bordo de helicdpteros en
servicio. Esto permite pensar en diversas
soluciones para que las armadas puedan
acceder a un programa de alto nivel como
el de la Marina estadounidense, el cual se
considera un punto de referencia. Al par-
ticipar en el proyecto AHTS, las empresas
de la industria pueden demostrar su ca-
pacidad excepcional de respuesta ante re-
querimientos exigentes. En el caso de las
armadas poco prominentes, la investiga-
cion y el desarrollo de la realidad virtual,
la realidad aumentada, la inteligencia
artificial y el aprendizaje automatizado
prometen brindarles a los pilotos navales
una experiencia de adiestramiento que se
puede equiparar cada vez mas a la calidad
y la idoneidad que exigen los estandares
mas avanzados y articulados de adiestra-
miento en helicépteros navales. Todas es-
tas tecnologias deberan ser adaptadas en
el futuro segun el alcance de las funcio-
nes y misiones de las armadas. &
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La Ruta Polar de la Seda:
¢vision a largo plazo o estrategia
fallida de China?

Publicado original el 14 de noviembre de 2023 en The Arctic Institute por Erdem Lamazhapov, Iselin Stensdal y Gerild Heggelund.
Clic aqui para acceder al articulo original en inglés - & Tiempo de lectura: 10 minutos

e s vt -~ - el
- — - o o
o LA, i L —a— 3
- * = - il -
s . ——
- ".-.r———fw v -

Vista de la terminal de contenedores en el puerto maritimo de San Petersburgo, utilizada como punto de partida para el buque
portacontenedores Newnew Polar Bear. Esta embarcacion completd con éxito una navegacion reciente a través de la Ruta Maritima
del Norte. Imagen cortesia de E.asphyx
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Los eventos ocurridos a lo largo de 2022
demostraron que fue un ano de grandes
cambios geopoliticos. En febrero de ese
ano, apenas unos dias antes de llevar a
cabo la invasion a gran escala de Ucra-
nia, Vladimir Putin se reunio con XiJinping
en Pekin. En su encuentro hablaron, en-
tre otros temas, sobre el desarrollo de la
Ruta Polar de la Seda (PSR, por sus siglas
en inglés)®, la cual habian anunciado de
manera conjunta en 2017@. EL Artico fue
declarado area potencial de cooperacién
entre estos paises,y la PSR fue considera-
da por algunos expertos como el punto de
apoyo de la cooperacion entre Chinay Ru-
sia. En marzo de 2023, un ano después de
su visita anterior, Xi Jinping volvioé a Mos-
cuydejé en claro el compromiso continuo
del gigante asiatico como aliado de Rusia,
aunque con ciertas reservas.

Si bien Rusia ha indicado tener un gran
interés en la presencia china en el Artico,
la PSR ha desaparecido en gran medida
del discurso oficial chino. Esto ha gene-
rado mas preguntas sobre las verdaderas
intenciones a largo plazo de China con su
politica en el Artico y su abordaje estra-
tégico mas amplio hacia el orden global.

;Se ha estancado, o es solo un obstaculo
temporal en la estrategia china de largo
plazo en el Artico?
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¢Una estrategia fallida?

En 2013, China anuncié por primera vez
su proyecto de conectividad a gran escala,
conocido como la iniciativa de la Franja 'y
la Ruta, (BRI, por sus siglas en inglés) y en
2017 sumo a este proyecto la Ruta Polar
de la Seda®. La BRI se caracteriza por la
inversidn en infraestructura a lo largo de
diversos corredores econdmicos, entre los
cuales se encuentra la Ruta Maritima del
Norte. El anuncio de la PSR generé mucho
interés en el potencial de extraccion de
recursos y transporte maritimo en la re-
gidn artica, tal como fue comentado en in-
formes académicos y periodisticos chinos;
incluso, la PSR lleg6 a ser mencionada en
ocasiones como «el canal dorado» (&%
7K3&) en los medios de comunicacion chi-
nos. No obstante, no esta claro el grado de
importancia que tiene la PSR dentro de la
totalidad de la estrategia artica y la poli-
tica exterior de China, ya que los funcio-

@ Joint Statement of the Russian Federation and the People’s Republic of China on the International Relations Entering a New Era and

the Global Sustainable Development. 2022. Available from: http//www.en.kremlin.ru/supplement/5770. Accessed on 21 March 2023
@ Moe, A., Heggelund, G. and Fiirst, K., 2023. Sino-Russian Cooperation in Arctic Maritime Development: Expectations and Contra-
dictions. Europe-Asia Studies. Online first. Available from: https//www.tandfonline.com/doi/full/10.1080/09668136.2023.2212144

® People’s Republic of China (2017) Vision for Maritime Cooperation under the Belt and Road Initiative. Xinhua, 20 June, http .//www.
xinhuanet.com//english/2017-06/20/c_136380414.htm. Accessed on 28 November 2022.
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narios chinos han dado senales confusas
sobre la importancia de esta ruta®. La PSR
es considerada como un marco importan-

te para la cooperaciéon no solo con Rusia,

sino también con otros paises del noreste

de Asia y los paises nordicos; sin embargo,

aun es incierta su relevancia dentro de la
estrategia general del gigante asiatico.

Resulta llamativo que la PSR haya desa-
parecido de las negociaciones entre Chi-
na y Rusia, mientras que el desarrollo de
corredores de transporte permanece en la
agenda. De hecho, el desarrollo de la PSR
parece haber disminuido de manera dras-
tica en 2022 y en lo que va de este ano
[2023], en un contexto de turbulencia in-

ternacional y nacional. Entre 2013y 2021,

la empresa naviera COSCO Shipping Spe-
cialized Carriers programé 42 viajes en la
Ruta Maritima del Norte con 33 embarca-
ciones, de los cuales 14 se realizaron con

buques rompehielos de escolta®. En 2021,

COSCO logré un récord de 14 navegacio-

nes a través de la Ruta Maritima del Norte,

lo que acercé mas a la realidad la vision
de una PSR.En 2022, por el contrario, nin-
gun buque de COSCO o de origen chino
navego6 por la Ruta Maritima del Norte®
por temor a sanciones secundarias y debi-
do a los costos exorbitantes. Ironicamen-
te, la guerra de Rusia contra Ucrania fue lo
que obstaculizd este progreso.
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Una desconfianza similar quedd en evi-
dencia con la construccién de un rompe-
hielos nuclear. En 2018, la Academia de
Ciencias Militares del Ejército de Libera-
cién de la Republica Popular China y la
Corporacion de la Industria de Construc-
cién Naval de China (en adelante, CSIC)
dieron a conocer sus planes para construir
el primer rompehielos nuclear chino. Pos-
teriormente, se anuncié una licitacion pu-
blica por parte de la Corporacion Nuclear
Nacional de China. No obstante, a finales
de 2019, la CSIC dio a conocer las espe-
cificaciones técnicas para un rompehielos
convencional. EL proyecto parece estar
en pausa; aunque esta tecnologia puede
conseguirse con facilidad en Rusia, los ex-
pertos chinos aun tienen dudas sobre la
utilizacion de reactores nucleares rusos?”.
Si bien la Corporacion Estatal de Energia
Nuclear (Rosatom) de la Federacion de
Rusia y la Academia de Ciencias de China
trabajaran en conjunto para desarrollar un
reactor de neutrones rapidos, esto no sig-
nifica que Rusia compartira su tecnologia
de reactor con China.

¢Una estrategia a largo plazo?

En 2022, Rusia fue uno de los catorce pai-
ses cuya participacién en la BRI se des-
plomé un 100 %®. A pesar de los ejemplos
mencionados sobre la ralentizacion del
desarrollo de la PSR, China ha invertido

“ Sun'Y (2018) The Northern Sea Route: The Myth of Sino-Russian Cooperation. Washington, DC: Stimson.
© Chen F (2022, October 14) Arctic Shipping Experience & Expectation [Conference presentation] 2022 Arctic Circle Assembly,

Reykjavik, Iceland.

© Information Analytical and Statistical Center of the Rosmorrechflot (2022) Permissions for navigation in the water area of the
Northern Sea Route. http.//www.nsra.ru/en/rassmotrenie_zayavleniy/razresheniya.html?year=2022. Accessed on 20 March 2023

) Lj Q (2018) Zhongguo hehangmu kao E tigong fanyingdui? Zhuanjia: yiding zizhu jianzao. Huangiu, 29 June. https://news.sina.
cn/2018-06-29/detail-iheqpwqy8956180.d.html?from=wap Accessed on 15 February 2023.

® Nedop/l C (2023) China Belt and Road Initiative (BRI) Investment Report 2022. Shanghai: Fudan University. Available from: ht-
2023/02/Nedopil-2023_China-Belt-and-Road-Initiative-BRI-Investment-Report-2022.pdf.

Accessed on 1 September 2023.
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en proyectos en el Artico bajo esta inicia-
tiva: el mas importante es el proyecto de
gas natural licuado «Yamal LNG».

La Corporacion Nacional de Petroleo de
China (en adelante, CNPC) y el Fondo de
la Ruta de la Seda de China poseen en
conjunto un 30 % de las acciones de este

proyecto. Dos empresas estatales chinas,

la Corporacién Nacional de Petroéleo offs-
hore de China (en adelante, CNOOC) y la
Corporacion Nacional para la Exploracién
y el Desarrollo de Petréleo y Gas de China
(en adelante, CNOCD), una subsidiaria de
CNPC, también poseen un 10 % cada una
del proyecto «Arctic LNG 2», cuya cons-
truccion esta en curso al dia de la fecha
[2023]0),

Las entidades bancarias chinas han otor-
gado préstamos por un total de 12,5 mil

millones de euros para ambos proyectos,

alrededor del 1,4 % de los 932 mil mi-
llones de doélares de participacion acu-
mulada en la BRI. Sin embargo, Rusia ha
procurado mantener la mayoria acciona-
ria y ha equilibrado los préstamos de las
entidades chinas con financiamiento de
otros paises, en particular, con entidades
japonesas. A diferencia de Total Energies
o Shell, ninguno de los inversores chinos
se ha desvinculado de sus proyectos rusos

luego de que este pais invadiera Ucrania,

aungue lo mismo puede decirse de la em-
presa japonesa Mitsui.
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Si bien los proyectos «Yamal LNG» y «Arc-
tic LNG 2» aun son las inversiones ener-
géticas mas grandes de China en la region
artica, la diversificacion del suministro de
hidrocarburos es el pilar de la estrategia
de seguridad energética del pais. Mas
de la mitad del gas natural de China es
de produccion nacional, en tanto que el
14.° Plan Quinquenal Chino, anunciado
en marzo 2022, establecié como objetivo
un incremento adicional de la produccion
nacional para 20259, Asimismo, informes
aduaneros revelan que tanto Qatar como
Rusia aumentaron sus exportaciones de
gas natural licuado a China en 2022,y los
acuerdos chino-saudies de energia y pe-
tréleo de diciembre 2022 son otro ejem-
plo de esta estrategia de diversificacion®b.

Otro aspecto de una potencial estrategia
a largo plazo por parte de China puede
observarse en como sus actores se pre-
paran para el transporte y la navegacion
en areas cubiertas de hielo. Aunque en los
ultimos anos varias companias han reali-
zado pedidos para la construccion de bu-
ques polares, COSCO posee la flota mas
grande capaz de operar en las rutas de
transporte maritimo del Artico, impulsada
por consideraciones comerciales y poli-
ticas. Debido a la creciente amenaza de
sanciones tras la guerra a gran escala de
Rusia contra Ucrania, COSCO ha suspen-
dido sus operaciones en la Ruta Maritima
del Norte, lo que ha permitido el ingreso
de nuevos actores a este espacio.

© Henderson J & Moe A (2019) The Globalization of Russian Gas. Cheltenham: Edward Elgar.

A9 National Development and Reform Commission (2022) “The 14th Five-Year Plan” for a Modern Energy System. https .//www.ndrc.
gov.cn/xxgk/zcfb/ghwb/202203/P020220322582066837126.pdf. Accessed on 9 April 2022.

@9 Ji S (2022) China’s Russian gas imports jump in first 8 months, while LNG exports hit record levels amid supply diversions, South
China Morning Post, 20 September, https . . lobal-economyy/article/3193137/chinas-russian-gas-imports-
jump-first-8-months-while-Ing. Accessed on 24 October 2022; Chu D (2022) Cooperation areas between China, Saudi Arabia now
beyond oil to include new-energy sectors as firms ink flurry of deals, Global Times, 11 December, https.//www.globaltimes.cn,

page/202212/1281606.shtml. Accessed on 30 January 2023.
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Luego de la reunion de Putin y Xi en mar-
zo [2023], la compania Hainan Yangpu
NewNew Shipping Co., una subsidiaria de
Torgmoll establecida recientemente, lan-
z6 una nueva ruta de navegacion para bu-
ques portacontenedores que conecta San
Petersburgo y China a través de la Ruta
Maritima del Norte®?. La compaiia planea
desplegar 5 buques y conectar a China
con los puertos rusos de Kaliningrado, San
Petersburgo, y Arkhangelsk a través de la
Ruta Maritima del Norte®®,

Este nuevo propdsito para la ruta aparece
en el marco de un repunte de la actividad
comercial entre ambos paises, dado que
el transporte maritimo desde China a Ru-
sia ha enfrentado grandes problemas para
responder al aumento de la demanda a
raiz de su infraestructura limitada®.

Estos esfuerzos cuentan con el apoyo de
diversas politicas chinas, como los planes
quinquenales, que indican un enfoque a
largo plazo para el diseno y el desarrollo
de buques polares®®, Por el momento, los
esfuerzos principales se concentran en
la investigacion y el desarrollo de tecno-
logias necesarias para el transporte y la
mineria en zonas polares, como los bu-
ques de GNC habilitados para uso polar,
rompehielos y buques de exploracion de
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aguas profundas polares. Esto también in-
cluye tecnologia de rastreo y navegacion,
hélices de gran potencia para buques
polares, vehiculos anfibios no tripulados
para zonas polares, plataformas flotantes
de extraccion de gas y petréleo para zonas
polares, y buques polares. Si bien puede
que no todas estas tecnologias resulten
viables, el compromiso de desarrollo y
diseno respaldado por politicas e inver-
siones expandiria las opciones de toma
de decisiones y demostraria la relevancia
continua de la PSR a futuro.

Tantear las piedras para cruzar el rio

En la asamblea del Circulo Artico celebra-
da en octubre de 2022, el Almirante (NL)
Rob Bauer de la OTAN coment6 que China
expande su presencia en el Artico «me-
diante el aprovechamiento de las nuevas
oportunidades que presenta el deshielo en
la region —entre ellas, la PSR que conec-
ta a China con Europa— vy la inversion de
decenas de miles de millones de délares
tanto en infraestructura energética como
en proyectos de investigacion en la zona».
A nuestro entender, los hechos no respal-
dan esta declaracion. Hasta el momento,
ademas de «Yamal LNG» y «Arctic LNG 2»,
no hay otras inversiones que en conjunto
alcancen la suma de «decenas de miles de
millones de délares». En las negociacio-

“2 Anon (2023) KT npursn Hogoe cydHo dns docmasku mosapos mexdy Poccueli u Kumaem yepez Ceamopnyms, PortNews, 8 July,
https//portnews.ru/news/350097/. Accessed on 20 September 2023.

3 Anon (2023) PazsepHynucb: nopmesl Poccuu nokasanu cepsestbili pocm, PortNews, 11 July, https.//portnews.ru/comments/3378/.
Accessed on 20 September 2023.

9 Anon (2023) Russia-China trade rises 32% in 8M 2023 - Chinese customs, Interfax, 7 September, https.//interfax.com/newsroom,
top-stories/94339/. Accessed on 20 September 2023.

9 Nikolaev | (2023) Kypc Ha socmok, Kommersant, 12 September, https.//www.kommersant.ru/doc/6209519. Accessed on 20
September 2023. Aleshina A (2022) [ipama Ha epaHuue Poccuu u Kumas: uHgpacmpykmypa He cnpasnsiemcs ¢ 2py30n0moKkoM,
RZD-Partner, 11 November, https.;//web.archive.org/web/20230326193558/https.//www.rzd-partner.ru/zhd-transport/comments,
drama-na-granitsy-rossii-i-kitaya-infrastruktura-ne-spravlyaetsya-s-gruzopotokom/. Accessed on 20 September 2023.

19 See, e.g., People’s Republic of China (2022) “14th Five-Year Plan” Marine Ecological Environment Protection Plan. https://www.
mee.gov.cn/xxgk2018/xxgk/xxgk03/202202/W020220222382120532016.pdf. Accessed on 25 August 2023; National Development
and Reform Commission (2022); State Oceanic Administration (2016) National Science and Technology Promoting Marine De-
velopment Plan (2016-2020). https.//ghhzrzy.tigov.cn/ywpd/hygl 43039/hyjj/202012/t20201206_4543844.html. Accessed on 2
September 2022.
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nes de marzo de 2023, durante la visita de
Xi Jinping, el lider chino volvié a mostrar-
se cauteloso, ya que no estuvo dispues-
to a aceptar la propuesta rusa de cons-
truir el gasoducto «Power of Siberia 2»,
el cual correria desde la zona artica de
Rusia hasta el noroeste de China. Dado
el compromiso de China con la transicién
energética, no queda claro si China nece-
sita toda esa cantidad de energia®”.

Puesto que China se esfuerza por conver-
tirse en una potencia global, incluso en
los dominios maritimos y de transporte,
el Artico representa una zona de interés
para este pais. El ano 2022 demostré que
el enfoque del gigante asiatico no es un
plan predeterminado de 20 pasos que
concluira con la finalizacién de la PSR. En
cambio, China esta guiandose por el pro-
verbio chino: «cruzar el rio tanteando las
piedras». Es decir, adaptarse a las circuns-
tancias a medida que cambian.

Desde la invasion de Ucrania, la coopera-
cion con Rusia se ha considerado un desa-
fio. De todos modos, en el Libro blanco de
la politica china para el Artico, publicado en
2018, China ha expresado el deseo de coo-
perar con cualquier pais, no solo Rusia, en
el desarrollo de rutas de transporte en la
region. Dado que la cooperacion a través
del Artico es cada vez mas dificil, la PSR
parece estar debilitandose de manera gra-
dual. Se puede debatir la importancia que
tiene el Artico para la cupula del lideraz-
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go chino; sin embargo, ambos paises han
pedido preservar al Artico como «zona de
paz, estabilidad y cooperacion constructi-
va». Los préximos anos seran criticos para
China y Rusia, ya que ambos paises debe-
ran enfrentar grandes desafios a sus po-
liticas exteriores. Para el gigante asiatico,
hay problemas mas grandes que la PSR en
el horizonte. No obstante, no deberiamos
pensar en este periodo de baja actividad
como un intento fallido. Para China, el de-
sarrollo de la PSR no se define por un par
de anos de crisis econdmica. &
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HISTORICOS

En esta seccién se pretende dar un brevisimo informe sobre
acciones bélicas y hechos de relevancia acaecidos con el
objeto de refrescar nuestra memoria sobre aquellas
experiencias que nos ha legado el devenir histérico de
la actividad del ser humano en el mar.
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Batalla de Jutlandia (1916)

Publicado originalmente en CurioSfera-Historia.com
Clic aqui para acceder al articulo original en espariol - & Tiempo de lectura: 12 minutos

La batalla de Jutlandia o batalla de Skagerrak tuvo lugar entre el 31 de mayo y el 1 de junio de 1916 frente a
las costas de Dinamarca. Fue el mayor enfrentamiento naval de la Primera Guerra Mundial. Se enfrentaron la
Marina Real britanica y la Flota de Alta Mar de la Marina Inmperia Alemana.

Datos de la batalla de Lepanto

 Fecha: Del 31 de mayo al 1 de junio de
1916.

e Lugar: Estrecho de Skaggerak, junto a la
costa danesa del mar del Norte.

» Combatientes: Alemanes contra britanicos.
» Objetivo: El control naval del Mar del Norte.

¢ Resultado: Ambos bandos reclamaron la
victoria. Los alemanes hundieron mas bar-
cos del enemigo, pero tuvieron que acabar
huyendo ante el mayor numero de barcos
britanicos.

» Unidades: Por el lado aleman la flota
de Alta mar: 16 acorazados, 5 cruceros de
guerra, 6 preacorazados, 11 cruceros lige-
ros 'y 61 destructores. Por el lado britanico
la Gran Flota de la Royal Navy: 28 acoraza-
dos, 9 cruceros de guerra, 8 cruceros blin-
dados, 26 cruceros ligeros o cabezas de
flotilla, 78 destructores y 1 minador.

« Personajes protagonistas: El vicealmi-
rante aleman Reinhard Scheer y el almi-
rante britanico sir John Jellicoe.


https://curiosfera-historia.com/batalla-de-jutlandia-1916/

e Bajas: En las fuerzas alemanas 551
muertos, 1 crucero de guerra, 1 preacora-
zado, 4 cruceros ligeros y 5 destructores
hundidos. En las fuerzas britanicas 6.097
muertos, 3 cruceros de guerra, 3 cruceros
blindados, 1 cabeza de flotilla y 7 destruc-
tores hundidos.

o Consecuencias: Pese a las numerosas
bajas, los britanicos no cayeron en la em-
boscada de los alemanes. Por lo tanto,
continuaron teniendo la mayor flota y el
control del Mar del Norte.

Antecedentes y contexto

Al principio de la primera guerra mundial
la estrategia alemana plane6 un ataque
del escuadron de cruceros del contraal-
mirante Franz Hipper que obligaba a una
parte de la Gran Flota de Gran Bretana a
un enfrentamiento en el Mar del Norte
con la flota germana de Alta Mar.

El razonamiento consistia en que si la flo-
ta imperial de Alemania al completo con-
seguia destruir una parte de la flota brita-
nica, la inferioridad numérica germana en
cuanto a acorazados desapareceria de un
solo golpe.

En la primera salida que tuvo como resul-
tado el contacto con los britanicos, en la
batalla de Dogger Bank (24 de enero de
1915), el escuadron de Hipper compues-
to por tres cruceros de guerra y el crucero
blindado Bliicher atrajeron a cinco cruceros
de batalla del vicealmirante sir David Beat-
ty fuera de Rosyth. Después pusieron rumbo
a Wilhelmshaven. Sin embargo, en la accién
de persecucion los britanicos hundieron al
Bliicher y no perdieron ni un solo barco.
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El kaiser Guillermo Il respondié a la derro-
ta destituyendo al almirante Friedrich von
Ingenohl, comandante de la Flota de Alta-
mar y superior de Hipper. EL motivo: haber
mantenido a los acorazados alemanes de-
masiado lejos de los cruceros de batalla
para acudir en su ayuda o para atrapar al
escuadron britanico.

Posteriormente, el emperador mantuvo
tan a raya al sucesor de Ingenohl, el al-
mirante Hugo von Pohl, que la Flota de
Altamar practicamente se «oxido» al per-
manecer mucho tiempo anclada.

A principios de 1916, el vicealmirante
Reinhard Scheer sucedié a Pohl y conven-
cié al emperador de que permitiese a la
Flota de Altamar retomar las salidas y uti-
lizar los cruceros de Hipper para enganar
de nuevo a los britanicos. A diferencia de
Ingenohl el dia de Dogger Bank, Scheer
pretendia mantener sus acorazados lo
suficientemente cerca para rescatar a Hi-
ppery destruir a las fuerzas britanicas que
saliesen en su persecucion.

Las salidas realizadas en febrero, marzo y
abril de 1916 no trajeron consigo ningun
contacto con acorazados britanicos. La
cuarta salida de Scheer, en cambio, tuvo
como resultado la batalla de Jutlandia, el
mayor enfrentamiento naval de la guerra.
La batalla

En las horas previas al amanecer del 31 de
mayo, cinco cruceros de guerra al mando
de Hipper pusieron rumbo al norte desde
Wilhelmshaven, en paralelo con la costa
de Jutlandia (Dinamarca) y en direccion al
estrecho de Skaggerak. Les seguian a unos
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80 kildmetros de distancia 16 acorazados,
seis preacorazados y diversos barcos de
guerra mas pequenos.

Como ocurrié en Dogger Bank, los cru-
ceros de batalla de Beatty salieron de
Rosyth para interceptar a Hipper, esta vez
seguidos por el resto de la Gran Flota al
mando del almirante sir John Jellicoe, de
Scapa Flow.

En el bando britanico, igual que en el ale-
man, el cuerpo principal de la flota seqguia
a unos 80 kilometros a la fuerza de cruce-
ros. Debido a un reciente intercambio de
barcos entre Beatty y Jellicoe, el primero
contaba con seis cruceros y cuatro acora-
zados, mientras que Jellicoe disponia de
24 acorazados y tres cruceros.

Primera fase: “huida hacia el sur”

Los cruceros ligeros que protegian a Beat-
ty y Hipper intervinieron por primera vez a
las 14:28 horas, a 160 kildmetros al oeste
de la costa de Jutlandia. Las dos fuerzas de
cruceros comenzaron el enfrentamiento a
las 15:48. Después de avistar a los cruce-
ros britanicos, Hipper viro al sur-sudeste,
en direccion a Scheer, con el fin de obligar
a Beatty a entrar en la batalla con toda la
Flota de Altamar.

La primera fase de la batalla, llamada mas
tarde «huida al sur», duré 50 minutos. Na-
vegando en paralelo en direccién sur-su-
deste, las dos columnas de cruceros se
batieron a una distancia de entre 11.000 y
14.500 metros.

El fuego de artilleria del Von der Tann
hundié al Indefatigable a las 16:02 horas,
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y los proyectiles del Derfflinger provoca-
ron el hundimiento del Queen Mary a las
16:26.

Doce minutos mas tarde, cuando Beatty
avistd el cuerpo principal de la Flota de
Altamar que se acercaba desde el sur,
cambié el rumbo hacia el norte con la es-
peranza de atraer a toda la flota alemana
hacia la vanguardia de Jellicoe.

Segunda fase

Durante la segunda fase de la batalla, nin-
guno de los bandos perdi6 acorazados. Sin
embargo, los proyectiles de 38 centime-
tros de los cuatro acorazados de la cla-
se Queen Elizabeth que se acercaron a la
retaguardia de Beatty superaron a los de
27y 30 centimetros de los cruceros de Hi-
pper, a la cabeza de la columna alemana, y
provocaron danos considerables.

Los alemanes se enfrentaron a la fuerza
principal britanica por primera vez a las
17:36, cuando un crucero ligero enviado
en avanzada por Jellicoe se encontré con
el grupo de Hipper.

En torno a las 18:15 horas, los barcos de
Beatty se unieron a la linea de Jellicoe y
toda la fuerza britanica cruzé la «T» ale-
mana, poniendo rumbo al este en una
linea este-oeste. Los viejos cruceros blin-
dados Defence y Warrior, desplegados con
los cruceros de Beatty en la cabeza de la
columna, recibieron un intenso bombar-
deo de los acorazados alemanes a una
distancia de apenas 7.300 metros.

EL Warrior sobrevivio y fue remolcado de
la escena al final de la jornada (aunque se



hundié a la manana siguiente). EL Defence
se hundio a las 18:20 horas, seguido de un
tercer crucero britanico, el /nvincible, a las
18-32 horas.

Los cruceros de Hipper, todavia encabe-
zando la columna alemana, también su-
frieron en la batalla pero permanecieron
a flote, aunque su buque insignia (el Liit-
zow) recibio danos suficientes para obli-
gar al almirante a pasar a otro barco.

A las 18:45 horas, toda la columna alema-
na viro al sudoeste y volvio a girar al nor-
deste antes de las 19.00 horas. Cuando la
batalla lleg6 a su fin, minutos mas tarde,
Jellicoe logré un segundo cruce de la «T»
ralentizando su linea, de manera que
los barcos delanteros de la columna de

L

El vicealmirante alemdn Reinhard Scheer y el almirante britdnico sir John Jellicoe.
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Scheer fueron a parar directamente a su
flanco de estribor.

A las 19:15 horas, toda la linea britanica
concentro el fuego en la columna alema-
na desde una distancia de entre 10.000 y
12.800 metros (los disparos llegaron has-
ta el barco situado en undécima posicion).
Scheer volvié a virar al sudoeste, pero
esta vez sin orden.

Alrededor de las 19:35 horas, cuando que-
daba una media hora de luz, Jellicoe deci-
dio no perseqguir a los alemanes. El miedo
a que los torpedos enemigos alcanzasen
a sus acorazados lo oblig6 a renunciar a
una victoria decisiva (qQue entonces estaba
a su alcance).




Tercera fase

Cuando cayo la noche, Jellicoe reconsiderd
su posiciony ordend a la Gran Flota salir en
persecucion de los alemanes. Esta fase de
la batalla comenzd con la Flota de Altamar
disfrutando de una ventaja de 16 kildme-
tros sobre sus perseguidores, aunque los
britanicos se acercaban a gran velocidad.

A'las 20:30 horas, las dos flotas se dirigian
casi derechas hacia el sur, los britanicos
entre los alemanes y la costa de Jutlandia.
En torno a la medianoche, los britanicos
perdieron el crucero blindado Black Prince
después de toparse con los acorazados de
Scheer.

Sin embargo, las pérdidas de buques de
guerra a 1 de junio eran alemanas en su
totalidad, incluyendo el crucero Liitzow
(torpedeado por un destructor aleman
antes de ser abandonado definitivamen-
te hacia las 03.00 de la madrugada) y el
preacorazado Pommern (torpedeado por

T
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un destructor britanico a las 03:13 horas).
Resulta extraordinario que la Flota de
Altamar pusiese rumbo a casa a pesar de
que, durante varias horas de la noche del
31 de mayo al 1 de junio, la flota britanica
estuvo mas cerca de Wilhelmshaven.

Los alemanes sobrevivieron porque
Scheer siguié un rumbo mucho mas proxi-
mo a las costas de Jutlandia y Schleswig
de lo que Jellicoe habia previsto. EL cuerpo
principal de su flota, en direccion sur- su-
deste, cruzé por fin la estela de la fuerza
britanica y se dirigio6 al sur-sudoeste.

Consecuencias

En Jutlandia, los alemanes infligieron mu-
chos mas danos de los que sufrieron: hun-
dieron tres cruceros de batalla, tres cruce-
ros blindados, un buque de mando y siete
destructores. Solo perdieron un crucero
de batalla, un acorazado, cuatro cruceros
ligeros y cinco destructores.
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Aparte de la buena suerte de Scheer y de
los momentos de prudencia de Jellicoe,
Jutlandia se desarrollo de este modo de-
bido en gran parte a la construccion mas
sélida de los acorazados alemanes. Pero
también a la manipulacién poco segura
de suministros de pélvora inestable en los
acorazados britanicos, mas grandes, y al
ineficaz control del fuego (especialmente
en el bando britanico).

Los alemanes convirtieron a «Skaggerak»
(como llamaron a la batalla) en una gran
victoria, aunque los britanicos continuaron
con el control del mar del Norte. Al darse
cuenta de que la batalla no habia alterado
lo mas minimo la situacidn estratégica.

El 4 de julio de 1916 Scheer sugirié a Gui-
llermo Il que la Gnica esperanza de victo-
ria en el mar radicaba en una guerra de
submarinos contra el comercio britanico.
La Flota de Altamar volvio a salir al mar
del Norte en agosto, octubre y noviembre
de 1916,y una ultima vez (abril de 1918)
antes de poner rumbo a Scapa Flow para
quedar internada debido al armisticio.

Repercusiones

Si bien la guerra en el mar del Norte pro-
siguio después de Jutlandia, los britanicos
se sintieron profundamente decepciona-
dos con la batalla, ya que esperaban que
el encuentro con la Flota de Altamar se
convirtiese en una segunda batalla de

Trafalgar.

Jellicoe y Beatty (o, para ser mas exactos,
sus seguidores del cuerpo de oficiales) se
culparon mutuamente por las oportunida-
des perdidas. A finales de 1916, Beatty se
convirtié en comandante de la Gran Flota
de Gran Bretana y Jellicoe fue nombrado
primer lord del Almirantazgo.

En Alemania, mientras tanto, Guillermo Il
ascendio a Scheer a almirante de la flota
y le premié con la medalla Pour le Méri-
te, la condecoracion militar mas alta del
pais. Un cuerpo de oficiales histéricamen-
te fragmentado tomé partido por Scheery
excuso sus errores tacticos en Jutlandia. ¢
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REAL LIVES, REAL LESSONS
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“Women and leadership”
Julia Gillard & Ngozi Okonjo-lweala

Como resultado de su amplia experiencia en
el escenario mundial en politica, economia
y organizaciones globales sin fines de lucro,
Ngozi Okonjo-lweala y Julia Gillard tienen
algunas ideas sdlidas sobre el impacto del
género en el trato a los lideres. Mujeres y
liderazgo presenta un analisis vivo y ameno
de la influencia del género en el acceso de
las mujeres a puestos de liderazgo, las per-
cepciones de ellas como lideres, la trayecto-
ria de su liderazgo y las circunstancias en las
que llega a su fin. Al presentar las lecciones
que se pueden aprender de las mujeres lide-
res, Julia y Ngozi proporcionan una hoja de
ruta de conocimientos esenciales para inspi-
rarnos a todos, y una agenda de accion para
el cambio que permite a las mujeres tomar
el control y combatir los sesgos de género.
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La Cuestion Estratégica

Analisis y conduccién

“La Cuestion Estratégica”
Alberto M. Cohen Lernoud,
Alejandro J. Di Tella,
Eduardo L. Ganeau,
Gustavo R. Grunschlager,
Yasmin P. Moroni

Desde 1983 la Escuela de Guerra Naval de
la Armada Argentina encar¢ el desarrollo de
un nuevo enfoque para resolver problemas
no estructurales, en ambitos complejos y de
gran incertidumbre. Este no solo contem-
plaba una teoria, sino también su aplicacion
practica para dar lugar a la decision en dis-
tintos ambitos, tuvieran que ver con lo militar
o no. La formalidad dada al lenguaje en esta
propuesta metodoldgica para “hacer” estra-
tegia permite su aplicacion en todos los nive-
les de decisién donde la gran mayoria de los
problemas esta dada por la interaccion hu-
mana, con su racionalidad y emotividad pro-
pias, basadas en sus respectivos intereses.
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Velas, Caiones y Coraje
Lecciones de liderazgo del Almirante Guilierms Brow

“Velas, Caiones y Coraje”
Sergio Gustavo Robles

Varios autores han desarrollado la biogra-
fia del Almirante Guillermo Brown pero esta
obra es la primera en centrarse en las des-
trezas de liderazgo que el mismo puso de
manifiesto a lo largo de su vida. Estas des-
trezas pueden ser aplicadas por lideres en
distintas profesiones.

El libro contiene tres capitulos. El primero se
inicia en sus afios a cargo de buques comer-
ciales y analiza las campafias navales eje-
cutadas para que las Provincias Unidas del
Rio de la Plata alcanzaran su independencia
de Espafia. El segundo capitulo comprende
todos los combates de la guerra contra el
Imperio Brasilefio. El capitulo final examina
los combates de la guerra entre Unitarios y
Federales.
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THATCHER Y EL RELGRANO
LA VERDAD HUNDIDA

Treduessa ¢ mtroduoson do Jore | Goruatouss

“Thatcher y el Belgrano”
Tom Dalyell

En este apasionante y polémico libro Tam
Dalyell realiza una acusacion concreta con-
tra la Sefora Thatcher: “El cargo concreto
es que la Primer Ministra, fria y deliberada-
mente, dio la orden de hundir el crucero Gral.
Belgrano a sabiendas de que una paz hono-
rable estaba a punto de lograrse, y con la es-
peranza de que los torpedos del submarino
Conqueror hundieran el plan de paz peruano
que ofrecia dicha posibilidad de paz’. Los
pequefos errores son generalmente parte
de errores mas grandes. Nos recuerda el au-
tor, y las pequefias mentiras son partes de
mentiras mas grandes”.

Paso a paso Tam Dalyell, nos revela sus
descubrimientos apoyando cada punto con
evidencias substanciales.
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“Tiende tu Cama”
William H. McRaven

Si quieres cambiar el mundo, comienza
por tender tu cama. El Almirante William
McRaven a través de esta frase nos trans-
mite que tendiendo la cama al despertar,
habremos cumplido con la primera tarea del
dia. Tendremos entonces una sensacion de
orgullo y nos alentara a cumplir un objetivo
mas, después otro y otro. Esa pequefa labor
se convertira en muchas metas cumplidas.

El autor, quien se sobrepuso a dificiles re-
tos y se recuperd de un grave accidente de
paracaidas, nos cuenta las profundas leccio-
nes de vida —valorar la compafia, aceptar
que el mundo no es justo, afrontar el fracaso,
no darse por vencido y tender la cama— que
aprendié durante su entrenamiento con los
SEALs.

jLos logros mas trascendentes estan hechos
de pequeios pasos!
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C. N Forester
El
Guardiamarina
Hornblower

“El Guardiamarina Hornblower”
C. S. Forester

Hornblower, un timido y solitario guardiama-
rina de tan solo diecisiete afios, llega a su
primer destino: el buque Justinian. Su en-
cuentro con las duras condiciones de vida de
un barco de la Armada real britanica en tiem-
po de guerra supone todo un reto para el mu-
chacho, que pronto se vera involucrado en
las acciones contra la flota francesa y tendra
ocasion de aprender algunas lecciones que
nunca olvidara. Asi, tras un temerario duelo
del que sale afortunadamente ileso, embar-
ca en la fragata Indefatigable, un navio en el
que pretende encontrar las ocasiones apro-
piadas para un ascenso en su carrera. Abor-
dajes, combates, naufragios y cuarentenas
se suceden en diversas misiones con des-
igual resultado, hasta que el joven marino
termina con sus huesos en la prision militar
de El Ferrol. Un trepidante estreno para un
personaje llamado a convertirse en protago-
nista de una de las mas apasionantes series
nauticas jamas escritas
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