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¢Qué son y para qué sirven?
Importacion de certificado

Certificado Cliente

El certificado cliente es un archivo digital cuya funcién es presentarse ante
un sitio seguro que lo requiere, para que este lo admita como un usuario
autorizado a establecer la conexion. (la conexion con el servidor, no la
aplicacion, para esto debera contar ademas con usuario y contrasefa
validos)

A su vez el servidor también presentara el suyo para que el cliente verifique
su autenticidad.

Ambos certificados deben ser conocidos y validados por el navegador, y para
gue esto suceda, se deberd importar también el certificado raiz o Root CA de
Sintys.

Certificado ROOT CA SINTyS

Es el certificado publico de la Autoridad Certificante de SINTyS que permite
validar |la autenticidad de los certificados emitidos por esta, ya sean de
cliente o de servidores.

Este certificado deberd importarse y confiarse en los navegadores que se
utilicen para acceder a las aplicaciones de SINTyS unicamente.

Consejo util

Antes de comenzar, recuerde tener siempre actualizado su navegador.
Puede descargarlo o actualizarlo desde la web oficial.

@\ Google Chrome
" https:;//www.google.com/chrome/

Mozilla Firefox
0 https:/www.mozilla.org/es-AR/
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Importacidon de Certificado - Cliente

En Google Chrome

a Hacer clic en “Menu”.

| e O %
_ Mueva pestafa x
> C|a #| 0 ()
vt

e Hacer clic en “Configuracion”.

/ -. _ 0 .
' Nueva pestafia W
> ¢ |a %0
N tafl Ctrl+T
Aprendizaje Email Bane usva pestana rl+
Mueva ventana Cirle N

Mueva ventana de incégnito  Cirl+Mayis+N

Historial
Descargas

Marcadores

Acercar/alejar

Imprimir...
Erviar...
Buscar...

Mas herramientas

Editar

Ctrl+)

Ctrl+F

Copiar Pegar

Configuracion

Busca en Goo(

) <

Ayuda

Salir

b

Ctrl+ Mayis+0Q
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Importacion de Certificado - Cliente
En Google Chrome

Dentro de configuracion dirigirse al final de la ventana
y haga clic en “Configuracién avanzada”.

Abrir la pagina Nueva pestafia Scroll
Down
(O Abrir todo como estaba antes de cerrar ;
(O  Abrir una pagina especifica o un conjunto de paginas
( Configuracion avanzada ) |
° Dentro de “Gestionar certificados” hacer click en el botén [
Utilizar un servicio web para revisar |a ortografia
Correccion ortografica mas inteligente al enviar el texto que introduces en el navegador a Google
Gestionar certificados >
Administrar configuracion y certificados HTTPS/S5L
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Importacion de Certificado - Cliente
En Google Chrome

e Hacer clic en “Importar”.

Certificados *

Propdsito planteado: | <Todos> v

Personal Otras personas  Entidades de certificacién intermedias  Entidades de certificac| * | *

Emitido para Emitido por Fecha de... Mombre descriptivo

> Importar... Exportar... Quitar Opciones avanzadas

Propdsitos planteados del certificado

e Hacer clic en “Examinar...”, buscar el certificado en el directorio y abrirlo.

X

€ &% Asistente para importar certificados

Archivo para importar
Especifique el archive que desea importar.

Mombre de archivo:

|(| Examinar... I) 4

MNota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacdidn personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.S5T)

Siguiente Cancelar
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Importacion de Certificado - Cliente
En Google Chrome

En caso de no encontrar el certificado en su directorio, simplemente cambie la
m opcion de “Certificado X.509 (*,cer;*.crt)” a “Todos los archivos (*,*).

@ abee »
‘B + Este dquipe + Esomtéris » Certificads v & Budcad & Codificads e
Chgariat = Hisrvs caepeta e @
& Membre i Fecha de modice_.  Tipo tam

i N HEMmEnEn £oel i [on ol cefenio de hisgoeda,

itercamnbic de wdermacsin peonal{” plec 217}
Lista de condicados S confiangs ()

Ligla che pmid ac i de cortifnadod {7 o)
Al dn de ceddfdadod ieiahisdod de Micigdsdy ()

a Una vez abierto el certificado, hacer click en “Siguiente”.

s

€ &% Asistente para importar certificados

Archivo para importar
Espedifique el archivo que desea importar.

Mombre de archivo:
C:\Usersh \Deskbop\Cerﬁﬁmdo\prganisrno_de_| IExaminar...

Mota: se puede almacenar mas de un certificado en un misme archivo en los siguientes
formatos:

Intercambio de informacdidn personal: PKCS #£12 (PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft (.55T)

>
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Importacion de Certificado - Cliente
En Google Chrome

e Introduzca la contrasefa que se le envid en un archivo .txt por mail.
Luego haga clic en “Siguiente”.

€ %% Asistente para importar certificados

Proteccidn de clave privada

Para mantener la seguridad, la dave privada se protege con una contrasenia.

Escriba la contrasefia para la dave privada.

Contrasefia:

Y e Y

[ Mostrar contrasefia

QOpdiones de importacion:

[Habilitar proteccidn sequra de dave privada. 5i habilita esta opdidn, se le
avisara cada vez que |a dave privada sea usada por una aplicacidn.

[IMarcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Induir todas las propiedades extendidas.

Se sugiere tipear la contrasefa y no realizar un copy + paste para evitar
m inconvenientes.
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Importacion de Certificado - Cliente
En Google Chrome

Luego de insertar la contrasefa, seleccionar la opcion
“Colocar todos los certificados...” asegurandose que en el campo almacén esté
seleccionada la opcion “Personal”. Luego hacer clic en “Siguiente”.

€ &5 Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las reas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedficar una ubicacidn para el certificado.

®) Selecdonar automaticamente el almacén de certificados seqin el tipo de

(®) Colocar todos los certificados en el siguiente almacén
> Almaceén de certificados:
| Personal Examinar...
>
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Importacion de Certificado - Cliente
En Google Chrome

@ Por ultimo, hacer clic en “Finalizar”.

X
& k¥ Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Espeificd |a siguiente configuradidn:

Almacén de certificados selecdonado por el usuario
Contenida

Personal
PFX
Mombre de archivo

C:\Usersinfernandez. SINTYS0\Desk

> Cancelar

Si el certificado se instalé correctamente aparecera el siguiente mensaje:

Asistente para importar certificados

o La importacion se completd correctamente.

Aceptar
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Importacidon de Certificado - Cliente
En Mozilla Firefox

G Hacer click en “Menu”.

-» C ‘Q‘ Buscar o ingresar direccidn Buscar i » @

6 Hacer click en “Opciones”.

uscar o ingresar direccién uscar =
> ¢ 5 . 5 ¢ »
= Correo 5 App desarrollo 5 App testing 5] App produccién £ Web 23 Ingresara Sync
E'_'_ Mueva ventana Ctrl+N
©2 Mueva ventana privada Ctrl+May+P
a Restaurar sesion previa
Zoom — w0
Editar X O B8
lI\ Biblicteca »
*- Complementos Ctrl+May+A
Buscar en la web
(# Opciones ) 4
7 Personalizar...
Abrir archivo... Ctrl+0
Guardar pagina como... Ctrl+5
é Imprimir...
Q Buscar en esta pagina... Ctrl+F
Mas H
Desarrollador web >
@ Ayuda »
" Salir Ctrl+May+Q
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Importacidon de Certificado - Cliente
En Mozilla Firefox

a Dentro de “Opciones”, hacer clic en la pestafa “Privacidad y Seguridad”.

'ﬁ- General General
Q sisquedas Inicio
> ﬂ Privacidad y «  hiempre venhcar st Firefox es ¢l navegador predelerminado
=2 2 Firefox es actualmente su navegador predeterminado

& Cuenta de Firefox
Cuando Firefox & inicie
& Mostrar paging de inicio
Mostrar una paging en blanco

Mastrar las ventanas y pestanias de la ditima vez

° Dirigirse hacia el final de la ventana y hacer clic en “Ver certificados...”.

Proteccion contra contenido enganoso y software peligroso Scroll

q Busquedas
+ Bi i Down
oquear contenido peligroso y enganoso  Conocer mas

Privacidad v
sequriclad + | Bloguear gescargas peligrosas v
ﬂ Cuenta de Firefax |7| Avisarme sobre software no deseado y pogo comidn
Certificados

Cuando un servidor solicite el certificada personal
Seleccionar uno automaticamente

® Preguntgrmee cada vez

5 Solicitar a los servidores respondedores de QCSP que 4

confirmen la valider actual de los certificados

@ Soporte de Firefox Dispositivas de sequridad...
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Importacidon de Certificado - Cliente
En Mozilla Firefox

° Ir a la pestana “Sus certificados” y hacer click en “Importar...”.

Administrador de certificados =
> Sus certificacios Personas Senidores Auriondades Oiros
Tty CErtificaciod 8 51t Groanizaciones qué Lo ideatifican
Hombng del conificada Lhspositive O Feguisdsd Numesn ge e Expera ol L

B dat Fespuargiar iodos BT

Aceplae

Busque el certificado que le fue enviado via mail en su directorio y haga
clic en “Abrir”.

‘; Archivo de certificado a importar

X
- v <« Escritorio » v | Buscar en Personal Pl
Organizar MNueva carpeta Bz~ [ e
Documentos # * Nombre Fecha de modifica... Tipe Tam
= Imagenes  # 3 Su_certificado 11/1/2018 16:36 Personal Informati...
O Este equipo #
¢& OneDrive
[ Este equipo
4 Descargas
Documentos
I Escritoric v £ >

MNombre: | Su_certificado v| |ArchivusPK(S12 V|

> ‘ Abrir » Cancelar
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Importacidon de Certificado - Cliente
En Mozilla Firefox

Introduzca la contrasefa que se le envid en un archivo .txt por mail,
luego haga clic en "Aceptar"”.

Se requiere contraseria =

9} Ingrese la contrasefia que se uso para cifrar este backup de certificado:
4

> Cancelar

Se sugiere tipear la contrasefa y no realizar un copy + paste para evitar
m inconvenientes.

Si el certificado se instald correctamente aparecera el certificado dentro
de la pestana "Sus certificados"”. Finalmente hacer clic en "Aceptar".

Adminitrador de cenificados x

Sus cerificadcs Personas Servidores Aatoridaces Otros

Thene certificacos ¢ ¢3ias ONQANIZaCiones que ko identitican

Mambwe el cerificad Dhspidstpet e sagriiail Bishern de wwrle Exghen ¢ [ ]

’ -5t
Su_certificado Dispoiities de segueded de ssft B sbltaef, 10 e maren de 1B

Resguargs 10005 Impontar.

>
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