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1. Vista General de documento

Este documento permitira agilizar la intervencién técnica que realiza la Direccién de Estandarizacion
Tecnoldgica (DET) en su funcién de participar en todos los proyectos de innovacién tecnoldgica que
abarca, entre otras, la adquisicién, implementacion, incorporacion, e integracién de las tecnologias
de informacion en el ambito del sector publico.

En la seccién 3, obran las especificaciones técnicas estandares.

El resto del documento y las notas agregadas dentro de recuadros en las especificaciones, contienen
comentarios de ayuda, para que los organismos puedan completar facilmente las especificaciones,
seleccionando las caracteristicas técnicas de los equipos y/o servicios en funcién de sus
necesidades funcionales, por lo que, dichas notas de ayuda y comentarios, no deben ser transcriptas
en la especificacion final.

En las especificaciones técnicas hemos incluido caracteristicas y elementos del recurso y/o servicio
tecnolégico que se detalla, que son de inclusién mandatoria por entender que los mismos resultan
indispensables. Por lo cual, esperamos encontrarlos incluidos en el requerimiento técnico elevado
para la intervencion.

También hemos incluido caracteristicas y elementos que son opcionales en la definicién del recurso
tecnolégico y/o servicio que se detalla, los cuales deberan seleccionarse de acuerdo a sus
necesidades funcionales. Para esto se usan “checkboxes” y “radio-buttons”, lo que facilita diferenciar
entre grupos de opciones de seleccion libre, y grupos de opciones de seleccidbn mutuamente
excluyente, respectivamente.

En ambos casos, describimos o definimos varias caracteristicas y/o elementos, para que los
organismos seleccionen las que mas se ajusten a sus necesidades. En consecuencia, una vez que
se seleccione la o las caracteristicas y/o elementos deseados, las opciones no seleccionadas
deberan eliminarse de la especificacion.

El documento cuenta con 3 secciones:

Seccion Tema desarrollado en la seccién

Vista General La seccion de vista general de documento detalla la forma de uso y las
secciones que componen este documento.

Descripcién del Esta seccion provee una breve Descripcion del Estandar que se va a

Estandar especificar.

Especificacion La seccién de Especificacién Técnica detalla las caracteristicas generales y

Técnica particulares del recurso tecnoldgico o servicio.
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2. Descripcion del Estandar

Router Ethernet para pequefias oficinas.
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3. Especificacion Técnica - LAN-013-00 Router Ethernet para
pequefas oficinas

Esta seccidn provee el detalle técnico del recurso tecnolégico definido en la descripcién del estandar.

3.1 Detalle Técnico / Funcional

Router Ethernet para pequefias oficinas con las siguientes caracteristicas:

a) Puertos LAN:

Ethernet IEEE 802.3i 10BaseT, FastEthernet IEEE 802.3u 100BaseTX/FX, Gigabit Ethernet
en cobre (IEEE 802.3ab).

Se debera hacer entrega de todos los patch-cords de interconexién necesarios
por cada puerto LAN provisto en el equipo.

En el caso de interfaces eléctricas, los patch-cords deberan ser acorde al port,
RJ45 macho en el lado del equipo y RJ45 macho en lado de la patchera. Longitud:
1,5 m minimo. Certificacion: UTP, FTP 6 STP categoria 5, acorde a estandar ISO
11801.

En el caso de interfaces dpticas, los patch-cords deberan ser ST en el lado del
equipo, y del tipo de conector a utilizar en la patchera, en el lado de
conexionado de equipamiento pasivo. Longitud: 3 m minimo. Certificacion:
categoria 5 acorde a estandar ISO 11801 ¢ ITU.

Se deberdn entregar el numero que fuere mayor entre 1 (uno) 6 el 10 %, de
patch-cords adicionales de cada tipo, como repuesto, por cada nodo router a
proveer.

En el caso de interfaces BNC 6 AUI para LAN, no sera necesario proveer el patch-

cord respectivo.

b) Puertos WAN:

=

Seriales sincrénicos multiprotocolo, seleccionables como V.35 o V.24/RS-232.

Velocidad WAN: entre 1.2 Kbps y 2,048 Mbps para los seriales sincrénicos con
capacidad de clock interno.

Se deberd hacer entrega de todos los cables de interfaz necesarios por cada
puerto WAN provisto en el equipo. Longitud: 3 m minimo. Certificacién: acorde a
recomendaciéon V.35 6 V.24/RS232.

En el caso de interfaces seriales sincrénicas, los cables deberan terminar en el

lado de la interface terminal de red, en conectores especificos para cada
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interfaz, DB-25 6 M.34 (Winchester) macho 6 hembra, DTE 6 DCE segln se
requiera.
- Se deberan entregar el nimero que fuere mayor entre 1 (uno) 6 el 10 %, de

cables adicionales de cada tipo, como repuesto, por cada nodo router a proveer.

Ethernet / Fast Ethernet 10/100 BaseTX o superior.

- Se deberd hacer entrega de todos los cables de interfaz necesarios.

Protocolos LAN soportados (minimo): Ethernet IEEE 802.3.

Protocolos WAN soportados (minimo): ITU-T LAP B (X.25 nivel 2), ITU-T X.25, IETF PPP,
Frame Relay.

Protocolos de ruteo de nivel 3 soportados (minimo): IETF IP.

Protocolos de actualizacidn de parametros de ruteo de nivel 3 soportados (minimo):
IETF RIP, OSPF.

Almacenamiento de sistema operativo y configuracién en memoria Flash reescribible.

Capacidad de actualizacidon por medio de protocolo FTP segiin RFC 959 6 TFTP segun RFC
1350 (cliente y servidor). El sistema debera permitir actualizaciones de software en linea

sin necesidad de interrumpir su funcionamiento.

Almacenamiento de la configuracion en memoria Flash 6 NVRAM.

La configuracién deberd permanecer invariable ante caidas en la alimentacion eléctrica 6
cambios en la configuracién de moddulos. Capacidad de cargar o descargar
configuraciones en forma remota por medio de protocolo FTP segin RFC 959 6 TFTP
seglin RFC 1350 (cliente y servidor). El sistema deberd permitir actualizaciones de

configuraciones en linea sin necesidad de interrumpir su funcionamiento.

Servicio de configuracién por medio de consola remota Telnet segtin RFCs 854/855
sobre transporte TCP/IP segiin RFCs 793/791.

Agente SNMP segtlin RFC 1157 que permita monitorear el estado y el trafico del
dispositivo en forma remota desde entorno Windows / X Windows. Soporte de MIB Il
segun RFC 1213.

Cada unidad de Router debera ser entregada con 1 (uno) juego de manuales de
configuracion de hardware y software. Estos manuales podran ser entregados como
original en papel 6 en CD-ROM.

Debera incluir los accesorios necesarios para montar en racks estandar de 19”.
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m) Los equipos deberan ser alimentados de 220 V - 50 Hz, monofasico con toma de 3

n)

patas planas, sin necesidad de requerir un transformador adicional.

Opcionales:

o Soporte de discado de backup por comandos ITU-T V.25 bis en puertos seriales, ante
caidas en el enlace serial principal (Dial — Backup).

o Soporte de discado en demanda por comandos ITU-T V.25 bis en puertos seriales,
ante demandas de trafico que exceden la capacidad del enlace serial principal (Dial — on
- Demand).

N Servicio de configuracién por medio de consola serial RS-232 asincrénica. Se deberd

provee 1 (uno) cable de consola por cada unidad de Router a proveer.

2 Soporte de entorno SNA:

v Debe soportar protocolo WAN del tipo SDLC.
v Conversién SDLC a LLC2.
v Soporte de DLSw segtin RFC 1795.

N Soporte de encripcion de datos estandar en enlaces seriales (IPSec, DES, 3DES).

N Soporte de autenticacidon RSA y Diffie-Hellman, integridad de datos SHA-1y
MDS5.

= Compatibilidad con IPSec/IKE (RFC 2401-2410, 2411 y 2451).

B Gestion de Certificados X509.V3

Soporte de tuneles VPN

o Soporte de como minimo tuneles cifrados.
Nota para los organismos: La cantidad de tuneles VPN especificada se
debera justificar en la nota-simple de solicitud de intervencién a elevar a
esta ONTI en funcidn de las caracteristicas particulares del proyecto en el
que se aplique.

-

Soporte de Herramientas administrativas que permitan la instalacion de VPN
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y la configuracidn de tuneles IPSec.

N Soporte de traslacion de address IP publicos — privados (Internet — Intranet).

N Soporte de funcionalidades de Firewalling — Application gateway (se debera incluir

la consola de administracidon y monitoreo con su respectivo software en el caso de no
disponerse de ella).

Opcionales para soporte de trafico de voz sobre IP (VolP):

N Soporte de ruteo de trafico de voz sobre protocolo IP:

v' Soporte de clasificacion de trafico de voz y datos, mediante CoS (Layer 2),
ToS 6 DSCP (Layer 3) o estandar superior aprobado por la ITU-T.

v' Soporte de digitalizacion, codificacién, compresién y empaquetamiento de
voz con codecs del tipo G729 o de performance superior aprobados por la
ITU-T.

v Soporte de sefializacién Q-SIG.

v' Soporte de fragmentacion de paquetes de datos, para optimizar el trafico de
voz.

v Indicar si soporta los siguientes opcionales de valor agregado:

Compresién de encabezado RTP.
o Longitud de paquetes de voz (payload) configurable.
o Eliminacion de silencios mediante deteccion de actividad de la voz.
o Deberd incluir las siguientes interfaces:
2 Interfases FXO para conexidn directa de lineas analdgicas urbanas. Cantidad
minima:
)
© oy
~
8
-

Interfases FXS para conexion de teléfonos y/o faxes analdgicos. Cantidad de
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interfases minima:

“ 2
© oy
© 8

r Interfases E&M (Ear & Mouth) para conexion a las PBX estandar de
mercado. Cantidad minima:

©
© oy
© 8

Nota para los organismos: Se deberd tener en cuenta que en general, los

equipos existentes en el mercado poseen 4 slots preparados para
insertar estas interfases de a pares. Por lo tanto, si se van a combinar
varios tipos de interfases (por ejemplo FXS y FXO), la suma de todas las

interfases de cada tipo deberia ser par y el total de interfases no debe

superar las 8 unidades.
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