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. OBJETIVO

Informar respecto de las acciones llevadas a cabo por la Agencia Nacional de
Materiales Controlados, en relacion con el Informe de Auditoria N°7/2018

UAI/ANMAC vy la rectificacion de los datos alli informados.

Il. ALCANCE

El presente informe se realiza en seguimiento del Informe de Auditoria N°7/2018
UAI/ANMAC, en virtud de informar la rectificacion de los datos enviada por la

Direccion Nacional de Administracion, Asuntos Juridicos y Modernizacién.

En funcién de lo antedicho, el presente Informe de Auditoria reviste el caracter

de no programado.

Las labores se desarrollaron durante los meses de octubre y noviembre del afio
2018, y fueron realizadas en base a lo establecido por medio de la Resolucién N®
152-SGN/02 (Normas de Auditoria Interna Gubernamental).

Se efectuaron los siguientes procedimientos de auditoria:
e Recepcion de la Nota rectificando la informacion.
e Comparacion con la primer respuesta recibida

e Confeccion del Informe.

Es necesario volver a destacar, al igual que en el Informe de Auditoria
N°7/2018 UAI/ANMAC, que esta Unidad de Auditoria Interna no cuenta con
especialistas en sistemas informaticos (analistas de sistemas, analistas
informaticos, ingenieros, etc.) en su plantel, situaciéon que fuera informada en el

Plan Anual de Tareas 2018 aprobado por la Sindicatura General de la Nacion.

Sin perjuicio de ello se abordaron ambos informes, con la limitacién descripta, y

a los efectos de tomar conocimiento en la materia objeto del presente.
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lll. ACLARACIONES PREVIAS

Luego de emitido el Informe de Auditoria N°7/2018 UAI/ANMAC y enviado tanto
a la Sindicatura General de la Nacion como al Director Ejecutivo de la Agencia
Nacional de Materiales Controlados, este ultimo emitié6 el Memordndum ME-2018-
48861132-APN-ANMAC#MJ con fecha 1 de octubre del corriente, dirigido al Sr.
Pablo Kotelchuk (Coordinador de Informatica con designacién en tramite) y con
copia a todo el personal de dicha coordinacién y a todas las Direcciones
Nacionales, Direcciones y Coordinaciones. Dentro de los requerimientos del Memo

mencionado se expresaba lo siguiente:

“2. RATIFIQUE O RECTIFIQUE las omisiones al relevamiento que formuld y le atribuyd la UAI a esa Coordinacion de
Sistemas conforme surge de la descripcion de los ANEXOS | y Il del IF-2018-46379864-APN-UAI#ANMAC, INFORME
UAI#ANMaC N°7-2018 — ASPECTOS DE CONTROL DE LA TECNOLOGIA INFORMATICA RES. N°48/2005 SG. De
rectificarse, en igual plazo improrrogable debera proveer las adecuadas y explicitas respuestas solicitadas por el érgano de

contralor.”

Con fecha 4 de octubre, por medio de Nota NO-2018-49633924—APN-
DNAAJYM#ANMAC, se ha recepcionado la rectificativa a la primera respuesta
enviada por el Coordinador mencionado anteriormente, destacando que en la
misma se sefala que los valores han sido cotejados para que sean puestos a
consideracion tanto del Director Nacional de Administracién, Asuntos Juridicos y
Modernizacién como de esta Unidad de Auditoria Interna y de ser asi se aplique la
Rectificacion. Lo expresado hizo que esta Unidad, y considerandolo pertinente,
remitiera una nota al Director Nacional de Administracion, Asuntos Juridicos y
Modernizaciéon de esta Agencia para que preste expresa conformidad a la nueva
informacién proporcionada, situacion que se materializara mediante la nota NO-
2018-50797527—-APN-DNAAJYM#ANMAC el 10 de octubre del corriente.

Con la informacion recepcionada se confeccionaron los Anexos | y Il, donde se
expresan ambas respuestas recibidas y donde se evidencia que la inconsistencia
manifestada en el Informe N°7/2018 UAI/ANMAC en cuanto a la falta de respuesta
sobre los procesos de backup, fue subsanada. Del mismo modo que ya no existen

items sin respuesta alguna.
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Es necesario destacar, en virtud de lo expresado precedentemente, la
relevante falta de integridad y por consiguiente confiabilidad de la informacién
proporcionada por la unidad organizativa con la que esta Unidad desarroll6 sus
tareas para la elaboracion del Informe N27/2018 UAI/ANMAC, como asimismo el

tiempo destinado a su elaboracién.

Seguidamente los SISTEMAS INFORMATICOS Y BASES DE DATOS

CRITICAS siguen siendo los mismos y se detallan a continuacion:

Sistema de Gestion de Tramites.

SIGIMAC — Nomenclador Técnico de Materiales Controlados.
SIGIMAC — Médulo Usuarios Comerciales.

SIGIMAC — Modade - Mdédulo de Administracion de Depdsitos.
SIGIMAC - Ins Ver - Inspecciones y Verificaciones.

SIGIMAC - Frontera.

SIGIMAC - Consulta Judicial.

SIGIMAC - Aplicativo Consulta.

SIGIMAC — ABARI - Altas y Bajas de Materiales Institucionales.

0% N UNRIWNE

1- Sistema de Gestion de Tramites.
Permitir la carga y gestién de tramites realizando validaciones criticas de forma
automatica, facilitando a los operadores el control de las solicitudes realizas por los
distintos usuarios.

2- SIGIMAC - Nomenclador Técnico de Materiales Controlados.
Administrar el Nomenclador Técnico Oficial de Materiales Controlados. Relevar,
asociar y verificar la historia registral de materiales por medio de un cdédigo Unico
de identificacion de material (C.U.l.M.) a fin de dejar identificada de manera univoca
la historia de un arma con la descripcidbn que le corresponde de acuerdo al
Nomenclador Técnico Oficial.

3- SIGIMAC - MUCOM -Mdédulo Usuarios Comerciales.
Permitir la integracién del control de materiales controlados en un solo aplicativo
conformado por moédulos de aplicacion especifica a las distintas necesidades.

4- SIGIMAC - Modade - Médulo de Administracion de Depésitos.
Administracién de Ingresos, Egresos y Movimiento de Materiales Controlados
Internos y entre Organismos Publicos.
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5- SIGIMAC - Ins Ver - Inspecciones y Verificaciones.
Permitir la carga de los datos resultantes de las inspecciones y verificaciones
realizadas por la ANMAC como asi también facilitar y diagramar las tareas de
inspeccién y verificacion de la coordinacion.

6- SIGIMAC - Frontera.
Permitir el control de usuarios extranjeros que ingresan y egresan con armas del
pais.

7- SIGIMAC - Consulta Judicial.
Permitir la comunicacion y colaboracién entre la ANMaC., el poder judicial y los
Ministerios publicos de todo el pais.

8- SIGIMAC - Aplicativo Consulta.
Consultar toda la informacién que se encuentra en el Banco Nacional Informatizado
de Datos.

9- SIGIMAC - ABARI - Altas y Bajas de Materiales Institucionales.
Permite a instituciones policiales/penitenciarias/etc. informar la existencia de
materiales controlados.

Como resultado de la nueva informacion recibida se incorporan al presente
informe los cuadros comparativos entre la informacion descripta en el Informe
N°7/2018 y la rectificativa, en el Anexo | se vuelcan las caracteristicas de cada
uno de los sistemas descriptos y el Anexo Il se expone la informacién relacionada

al control interno.

IV.HALLAZGO
Hallazgo 1:

La unidad organizativa no proporcioné informacion integra y confiable
al remitir la primera respuesta, enviada mediante Nota NO-2018-41883145-
APN-DNAAJYM#ANMAC del 28 de agosto de 2018.

Habiendo analizado la informacion rectificativa, enviada por la misma Unidad

Organizativa, con posterioridad a la emisién del Informe de Auditoria N°7/2018
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UAI#ANMAC, en donde se da respuesta a todos y cada uno de los items
consultados por esta UAI y mediante la cual se subsana la inconsistencia
detectada, se evidencia una clara falta de integridad y confiabilidad en la primer

respuesta remitida, la cual fue base para la emision del informe antes mencionado.
Impacto: Bajo
Recomendacion del Auditor:

Arbitrar las medidas necesarias a los efectos de que no se reitere la situacion

planteada.

V. SEGUIMIENTO DE HALLAZGOS ANTERIORES

SISIO N°6 INFORME UAI#MJ N°69/2016

Observacion 3: Los manuales del SIGIMAC se encuentran
desactualizados.

Existen adecuaciones funcionales en los diferentes médulos del sistema que

no fueron actualizadas en los respectivos manuales.
Impacto: Bajo
Estado Actual: Sin accién correctiva

Comentario UAI: La observacion descripta no reviste cambios, segun lo

informado por la Unidad Organizativa.

SISIO N°15 INFORME UAI#MJ N°42/2013

Observacion 2: Documentacién de los sistemas.

Una porcién importante de las aplicaciones que funcionan en el Organismo

no cuenta con la debida documentacion técnica y funcional.
Impacto: Medio
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Estado Actual: Sin accion correctiva

Comentario UAI: La observacion descripta no reviste cambios, segun lo
informado por la Unidad Organizativa.

Observacion 3: Normas y procedimientos

No existe un ordenamiento normativa (politicas, normas, procedimientos,
etc) que establezca precisiones en términos de seguridad de la informacion y
defina responsabilidades generales y especificas en la materia.

Impacto: Medio
Estado Actual: Sin accion correctiva

Comentario UAI: La observacion descripta no reviste cambios, segun lo
informado por la Unidad Organizativa.

Observacion 6: Plan de Continuidad de Procesamiento

El Organismo no cuenta con un plan que permita determinar los pasos a
seguir ante una situacion de interrupcion no prevista del procesamiento de la

informacion relacionada con las operaciones de los sistemas.
Impacto: Medio
Estado Actual: Sin accién correctiva

Comentario UAI: La observacion descripta no reviste cambios, segun lo

informado por la Unidad Organizativa.

VI. CONCLUSION

Teniendo en cuenta lo expresado en el punto lll. Aclaraciones Previas y en
el punto IV. Hallazgo y la falta del perfil especifico en el plantel de esta UAI, para
abordar la materia objeto del presente informe, es que esta Unidad expone la
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informacion rectificada sobre Aspectos de Control de la Tecnologia Informatica,

informando que las inconsistencias detectadas fueron subsanadas.

Asimismo es importante destacar que en la respuesta rectificativa todos los
puntos del relevamiento circularizado fueron contestados. Dicho esto y dado lo
relevante, en relacién a la omisién de respuestas en gran parte del formulario
circularizado en primera instancia, se concluye que la unidad organizativa no

proporciond informacion confiable ni integra en esa primera instancia.

Finalmente se indica que se le solicitara al Organo Rector que contemple,
por su parte, la evaluacion del Sistema SIGIMAC y de las tareas desarrolladas por
la Unidad Organizativa en la materia, habida cuenta que esta Unidad no cuenta con

el perfil necesario para abordarla.
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INFORME DE AUDITORIA N° 9 /2018 UAI/ANMaC
ANEXO |
U.A.l. Agencia Nacional de Materiales Controlados

SISTEMAS INFORMATICOS

RESULTADO OBTENIDO

SIGIMAC SIGIMAC SIGIMAC
DEL RELEVAMIENTO . .. SIGIMAC N SIGIMAC
Sistema de Gestion de ot - MUCOM - - Modade - Médulo de q SIGIMAC SIGIMAC SIGIMAC - ABARI -
. Nomenclador Técnico de . . .. ., - Ins Ver - Inspecciones y - - 5 .
Tramites . Médulo Usuarios Administracién de e . Frontera Consulta Judicial Aplicativo Consulta Altas y Bajas de Materiales
Materiales Controlados N L Verificaciones L
Comerciales Depésitos Institucionales

2° RESPUESTA

W 2° RESPUESTA W ESPUESTA [JPAIEIVES7 W 1° RESPUESTA [IPAESES7 M 1° RESPUESTA (PARETIITS T 2° RESPUESTA W 2° RESPUESTA 2° RESPUESTA 2° RESPUESTA
C#, Asp,
L ji Power Power CH# (¢:3 CH, ASP.Net e\ (¢:3 CH# (¢:3 CH, A Asp.Net, Power CH#
ENGUAJE | pilder Builder L ASPNet RS » Asp S Buil der
VB.Net
Tecnologia de la Base MS sQL MS sQL MS sQL Ms saL Ms saL MS sQL Ms saL MS sQL Ms sQL MS sQL MS sQL Ms sQL MS sQL MS sQL Power MS sQL MS sQL
de datos Server Server Server Server Server Server Server Server Server Server Server Server Server Server Builder Server Server
711 GB 711 GB 58 GB 58 GB

Tamafio de la Base de

602 GB 0,6 GB 0,6 GB 2GB 2GB 347 GB 347 GB
Datos
Cantidad de tablas de
1561 1561 1561 1316 1316 51 99 2120 2120 25 25
la Base de Datos

Variable Variable % 1,0%

Crecimiento mensual X X
di % - Variable Variable Variable 0,2% 0,2%
promedio en %

Contiene informacion

Variable - Variable

de personas (Habeas Si Si Si Si Si No
Data)
Maneja datos

L. No No No No No No No No No
econdémicos

Ubicacion de la Base
Sede ANMaC SSCIEWANVETS Sede ANMaC WAV ETS
de Datos
Cantidad de Usuarios
que utilizan el Sistema - 600 600 100 100 50 50
Internos

“ b ﬁ " “ b
Sede ANMaC, IS EWAN Y EYof
v v Sede ANMaC SIGEWANVEISN Sede ANMaC SYIWANIVEISH Sede ANMaC [BCERNVETS Sede ANMaC SIEANIVETSl Sede ANMaC EWANVETSN Sede ANMaC [IENIVETS
50 20 20 600
Cantidad de Usuarios
que utilizan el Sistema - - - - 8
Criticidad del Sistema | Tolerancia WMEIEEINSEM Tolerancia [EINEEWEEM Tolerancia [WMEIECIMEEM Tolerancia NCISEHEEM Tolerancia MEEELE]

Externos
Ventana de Tiempo| ~ 24Hs 24 Hs 24 Hs 24 Hs 24 Hs 24 Hs 24 Hs 24 Hs 24 Hs 24 Hs -
Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5 Mayor 5
Afios Afios Afios Afios Afios Afios Afios Afios Afios Afios Afios Afios Afios Afios Afios Afios Afios

DEEIGGII Desarrollo [BEENGIE Desarrollo MSEIGClIM Desarrollo LN Desarrollo [MSEIGCIM Desarrollo [WBEENIE Desarrollo JMEEIIGIIMN Desarrollo DESENGCIE Desarrollo [EMEIL]Ile]
Interno Interno Interno Interno Interno Interno Interno Interno Interno Interno Interno Interno Inteir o Omgns atesine . rFN_ ‘ntern »

50
900 = 2500 2500

ICIEELEEN Tolerancia ERIIEENEEN Tolerancia [ERIISELEER Tolerancia [ERIEEELISE]
24 Hs 24 Hs 24 Hs 24 Hs 24 Hs 24 Hs 24 Hs

Antigiiedad del| Mayor 5
sistema Afios

Desarrollo

Origen del Sistema
Interno
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INFORME DE AUDITORIA N° 9 /2018 UAI/ANMaC
ANEXO Il
U.A.l. Agencia Nacional de Materiales Controlados

CONTROL INTERNO
RESULTADO OBTENIDO DEL SIGIMAC
RELEVAMIENTO Sistema de Gestion de MUCOM Modade ABARI

Ami Nomenclador Técnico de Ins Ver ) .
Tramites ) Médulo de Usuarios Mddulo de Administracion de ' [ Aplicativo Consultas Altasy Bajas de Materiales
Materiales Controlados Inspecciones y Verificaciones
Institucionales

Comerciales Depdsitos
1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2°RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA

Frontera Consulta Judicial

Informacién Base de Datos
¢Se ha clasificado la informacion

administrada porel sistema segun su Parcialmente Parcialmente Parcialmente Parcialmente [EEEYEEIIENIE Parcialmente Parcialmente Parcialmente Parcialmente [ECEVGEINENIE Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente
nivel de criticidad, considerando lo (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos
expuesto en la Politica de Seguridad Parcialmente BEHIIELERIERY clasificadas las [WOENIIELERIERM clasificadas as [MEHIMELERIER] Parcialmente JAEHMIELERIER] clasificadas las [WEENNIELERIERM clasificadas |as JAERNICLERIER] clasificadas las WOENNI-LERIERM clasificadas las WEEHNIELENIERE clasificadas las MUEHIIEFENIES
Modelo aprobada mediante Disp. N® (ENVEIGIM bases pero no [VENEIVEIGII bases pero no [EENIVGRTY LEHEICIEM bases perono [EHENVEGIIEM bases pero no [@EHIVEIGHEE bases pero no bases pero no bases pero no bases pero no bases pero no bases pero no
1/2015 ONTI (Clausula 8 - Gestion de formalmente) ERMMEINNIEII formalmente) RUUUEIINEINGN formalmente) SEINNIEN  formalmente) [REIENNEICIMN formalmente) ERGIMEIINEINEM formalmente) formalmente) formalmente) formalmente) formalmente) formalmente)
Activos)?

El sistema, ¢permite generar
informacion ejecutiva, dgil y oportuna
para la toma de decisiones por parte de
la conduccién?

Los datos del sistema ¢resultan
confiables para los usuarios
destinatarios de la informacion?

¢Se realizan cruzamientos periédicos de
datos con otras bases de datos del
organismo o de otros organismos? (por (Solamente
ejemplo: datos de personas contra bajo planes de
fallecidos, RENAPER, datos de ANSES, accion)
datos de AFIP, etc.)

Parcialmente [EICENGENIE
(Control con la [E{EITEIRGTINE]
Direccion Direccion
Nacional de Nacional de
Migraciones) [YIHEEELEI]

Documentacion Técnica del Sistema

¢Se dispone de documentacion de los
aspectos técnicos del sistema?

La documentacion técnica ées completa
yse encuentra actualizada?

Manual de Usuario del Sistema

¢éSe dispone de Manual del Usuario?

Parcialmente EICEIUENNEM Parcialmente EIGEINCOICIN Parcialmente EECICGEINENEIN Parcialmente EENGEINENIE Parcialmente  WECIGEIIIININ Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente
(Falta la (Falta la (Falta la (Falta la (Falta la (Falta la (Falta la (Falta la Parcialment (Falta la (Falta la (Falta la (Falta la (Falta la (Falta la (Falta la (Falta la (Falta la

; . - ) . . W . ) arcialmente |8 i . . o - ) ) ; L ) ) . i . iy

(LTI incorporacion incorporacion RIFRIETIJIM incorporacion IMEIAMIEITNY [LEIAEEIINCEN incorporacion IIEIWEIEISKTIM incorporacion de [EINEIWMSIEISINNN incorporacion de WINSMAIMEISIEIN incorporacion de ERISIGIIEII

de mejoras de mejoras) j mejoras) de mejoras de mejoras) de mejoras de mejoras) mejoras) de mejoras de mejoras) j mejoras) j mejoras) j mejoras)
£l Manual de Usuario ése encuentra Parcialmente [ EEEYCEINELIG Parcialmente Parcialmente Parcialmente SCEYGEINENICEN Parcialmente SEEIGEINENE Parcialmente Parcialmente SEENCEINENIE Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente
. . X X (No esta (No esta (No esta (No esta (No esta (No esta (No esta (No esta . (No esta (No esta (No esta (No esta (No esta (No esta (No esta (No esta (No esta
actualizado y disponible/accesible para Parcialmente
. totalmente totalmente totalmente totalmente totalmente totalmente totalmente totalmente totalmente totalmente totalmente totalmente totalmente totalmente totalmente totalmente totalmente
todos los usuarios? . . . . . . . . . . . . ' o 0 R .
actualizado) |[EEYSUEIFZELL)] actualizado actualizado) actualizado actualizado) actualizado, actualizado) actualizado) actualizado actualizado) actualizado, actuc'ire 1) 3 2 tuaiizado) g actulizado)
uc 2 L] 3 |2 10). _actua’izado) ,, B=5C ] A = A
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CONTROL INTERNO

SIGIMAC

Sistema de Gestion de

. MUCOM Modade ABARI
Trémites

Ins Ver . .
Médulo de Usuarios Médulo de Administracion de . — Aplicativo Consultas Altas y Bajas de Materiales
N L Inspecciones y Verificaciones
Comerciales Depositos Institucionales

1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA. 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA|

Nomenclador Técnico de
Materiales Controlados

Frontera Consulta Judicial

(Existen procedimientos definidos para
la puesta en produccién del sistema o
nuevas versiones?

Parcialmente ([ EEICEIEING Parcialmente Parcialmente Parcialmente EEELGEIENE

Parcialmente [EEIGEINENE Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente

(Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos (Tenemos
procedimientos IEISLINIIIGHY procedimientos [EIEISIHITAICEM procedimientos FEeLINTINGEN procedimientos ST IUIEIIGEN procedimientos (WAL ITNITERIGEY [ICIECHTEINGIN procedimientos [IGIELIINIENIGEI procedimientos [ISIEISLHITNICH procedimientos
perono estan [EGIGENEN pero no estan pero no estan pero no estdn EMIGIINSENE pero no estan WIIGNINENM pero no estan pero no estan pero no estan pero no estan pero no estan pero no estan pero no estan pero no estan
aprobados aprobados aprobados aprobados documentados [elelsinIENIEL[H aprobados aprobados aprobados aprobados aprobados aprobados aprobados documentados documentados aprobados
formalmente OUELINEIIEM  formalmente formalmente) HIEITIEN formalmente OMUELINEIIEM  formalmente formalmente) formalmente) formalmente formalmente) formalmente) formalmente)

Parcialmente Parcialmente

éSe han asignado formalmente las
responsabilidades para la realizacién
de pruebas, puesta en produccion de
nuevas versiones del sistema ysu
configuracion?

No
(Son asumidas
por los
desarrolladores
/ QA del
Ministerio de
Justiciay
Derechos
Humanos)

(Son asumidas

porlos
No No desarrolladores

(Son asumidas [INNQIERUIGELRS / QA del
por los por los Ministerio de
desarrolladores) ISEREIGIET ) Justicia y
Derechos
Humanos)

No No
(Son asumidas (Son asumidas
por los por los
desarrolladores) desarrolladores)

No No No No
(Son asumidas [NEELIERNGER (Son asumidas (Son asumidas
porlos porlos por los por los
desarrolladores) [CERERGEIELEIEH) desarrolladores) IEEEIIELEI)

(Son asumidas
por los
desarrolladores)

Se dispone de un registro de versiones y
cambios a programas?

Si Si Si Si Si

Se lleva un . . Se lleva un . . Se Ileva un
¢ . (Se lleva un Si Si ( . (Se lleva un (Se lleva un (Se Ileva un Si Si ( . (Se lleva un " " . .
registro de . registro de . . " registro de . Si Si Si Si
A registro de (Se Ileva un (Se Ileva un , registro de registro de registro de (Se Ileva un (Se lleva un > registro de (Se Ileva un
versiones con versiones con versiones con (Se Ileva un (Se lleva un (Se lleva un (Se lleva un

versiones con registro de registro de versiones con

versiones con EISGLHERGIE versiones con registro de registro de registro de

software ! N software S " software registro de registro de > registro de registro de
. software versiones con  (ERESTNECRT] R software software software versiones con  [ERIHTIEERE] . software it B versiones con i :
versionador . versionador . . . versionador . versiones con versiones con versiones con versiones con
" versionador software software " versionador versionador versionador software software " versionador software
Tracopen " . N o Trac open " " o . N " Trac open " software software N W software software
R Tracopen versionador versionador "Trac R Tracopen Tracopen Tracopen versionador versionador "Trac R Tracopen R " N " versionador "Trac N " N "
source project 5 " source project . . 5 " source project . versionador "Trac AEISGLELLIMIETY versionador "Trac versionador "Trac
source project Tracopen open source source project EIIENIUIE source project Tracopen open source source project open source
(http://trac.edg 3 ) (http://trac.edg i 3 (http://trac.edg open source open source 3 open source open source
N (http://trac.edg IEYIIEWIIIIEI project A [QROPIEIXLEN (http://trac.edg FINHINEIRLEN source project project B (http://trac.edg 3 ) project ) )
ewall.org/)"y ewall.org/)"y NUCHINCIRLEAN (http://tracedge ewall.org/)"y ewall.org/)" ewall.org/)" ewall.org/)"y KICHINCIRLEN (http://trac.edge ewall.org/)"y ewall.org/)" project project (http://trac.edgew project project
Team By P " 8 P N 8 Team &Y sy By P " 8 P N 8 Team 8y (http://trac.edgew [(RUHINEINI Y P N 8 (http://trac.edgew (http://trac.edgew
N Team wall.org/)"y wall.org/)"y . Team Team Team wall.org/)"y wall.org/)"y . Team " " all.org/)" yTeam . .
Fundation h . h Fundation . . h . h Fundation N all.org/)" y Team IR RACEL A all.org/)"yTeam all.org/)" y Team
ILCENTIN Team Fundation EEETNTLEENIEN] Fundation Fundation IILCENTIIN Team Fundation EEETNTLEERI] Fundation X . Fundation Server ; q
Server de Serverde Server de Fundation Server SIGGELTIICIY g . Fundation Server Fundation Server
. Server de Server de Server de N Server de Server de Server de Server de Server de " Server de " " de Microsoft " .
Microsoft Microsoft Microsoft de Microsoft de Microsoft de Microsoft de Microsoft

Microsoft
dependiendo
de lenguaje en

Microsoft Microsoft Microsoft Microsoft Microsoft
CENENCINGEM dependiendo EGEINEHENGIM dependiendo de [N NG
de lenguaje en [CERELEOEIERIN de lenguaje en EENPE{EIERNNIEN lenguaje en que

Microsoft Microsoft Microsoft
dependiendo [CEIIGBIELLINIY dependiendo de
CENELEOEIENIM [enguaje en que ERFEENERNNCITE

dependiendo de
lenguaje en que
se desarrollo)

dependiendo
de lenguaje en

dependiendo
de lenguaje en

dependiendo
de lenguaje en

dependiendo de [ECEFINGIERTN
lenguaje en que ELEVEIERGRCTTE

dependiendo de dependiendo de
lenguaje en que lenguaje en que

¢éSe verifica la correcta implementacion
de los cambios?

que se que se que se se desarrollo) se desarrollo) se desarrollo) se desarrollo)
que se se desarrollo se desarrollo que se que se que se se desarrollo) se desarrollo) que se
desarrollo) desarrollo) desarrollo)
desarrollo) desarrollo) desarrollo) desarrollo) desarrollo)
Parcialmente EEELGEIENES
(Acargo de la UNCIEORCAES
. . . . Direccién Direccién X . . . . . . . . . . .
Parcialmente EEEICEIENNE Parcialmente Parcialmente Si Si Parcialmente Parcialmente Parcialmente EELGEIENE Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente

. . . X General de General de
(La realizan los [ IENEEFERREIN (La realizan los [MIEREENFELEEN

operadores. No [SIELEIEEMNN operadores. No [ECIINEL M)
estd estd estd estd
documentado) ECISISINENIERI)M documentado) EECIISTRINELT)]

(La realizan los JUENCEIFENREIN (La realizan los [MIERCENFELNIEM (La realizan los JIENCEUFENREIN (La realizan los [{ERCENFELNEEM (La realizan los M{ENCEIPENNGEM (La realizan los EM(ERCEIFENEGH
operadores. No SSIIELIIEEMNN operadores. No [CIIIELIICEMNM operadores. No SISEIELEIEEMNN desarrolladores. ERGIECIIEM operadores. No SNJIIEGIICEMNM desarrolladores. SIEFENGIIET I
estd estd estd estd estd estd No estd No estd estd estd No estd No estd
documentado) SCIISNENIEGIYE documentado) GCISTINERIII documentado) ESIIUENIEGIIM documentado) documentado) documentado) documentado) documentado) documentado)

Gestion Gestion
Informética del SIN{IERIENE]
Ministerio de VTINELTNGIE
Justicia y Justicia 'y
Derechos Derechos
Humanos) Humanos)

éSe lleva a cabo una aprobacion formal
de los cambios que se efectian, por
parte de las dreas propietarias del
sistema ydel drea de TI?
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AGENCIA NACIO

L DE MATERIAL

INTROLADOS

‘ UNIDAD DE AUDITORIA INTERNA
a m ' AGENCIA NACIONAL DE MATERIALES CONTROLADOS
Ministerio de Justicia y Derechos Humanos

CONTROL INTERNO

RESULTADO OBTENIDO DEL SIGIMAC

RELEVAMIENTO Sistema de Gestion de
Tramites Nomenclador Técnico de
Materiales Controlados

MUCOM Modade ABARI

, . Ins Ver . .
Médulo de Usuarios , I Altas y Bajas de Materiales
X Inspecciones y Verificaciones T
Comerciales Institucionales

2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2°RESPUESTA

Médulo de Administracion de Frontera

Depdsitos

Consulta Judicial Aplicativo Consultas

1° RESPUESTA 2° RESPUESTA

I
l
l

° RESPUESTA 2° RESPUESTA ° RESPUESTA 2° RESPUESTA ° RESPUESTA

Permisos de acceso al Sistema

El acceso al sistema ¢se realiza

Si Si
mediante permisos de acceso?
El procedimiento de gestion de si si

permisos ¢se encuentra documentado?
¢Se utilizan identificadores de usuario
Unicos (es decir por persona, no
|genéricos)?
¢Se realizan controles periédicos sobre
los permisos de usuarios vigentes a fin
de realizarlas modificaciones
necesarias, yde cancelaridentificadores
ycuentas de usuario redundantes o
inactivas?
éSe requiri¢ a los usuarios que
suscriban una declaracién porla cual se | (En los legajos
comprometen a no difundir su de RRHH)
contrasefia de acceso al sistema?
Logs o Registros de Transacciones del
Sistema

Si Si
En los legaj
(En los legajos { nd:;R;g:;os (En los legajos de
de RRHH) RRHH)

(En los legajos
de RRHH)

(En los legajos de

RRHH) (En los legajos de

RRHH)

Parcialmente EICEIENNCIM Parcialmente CEVGEIINCICIN Parcialmente [EEETGEIINEINEIN Parcialmente BREVEEIINELICEN Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente
. X . (Se registra el MNMETISENIN (Se registra el (MNEISERIIN (Se registra el [MNNEISERIM (Se registra el MENCERERAM (Se registra el (Se registra el (Se registra el IENNEIERA (Se registra el (Se registra el (Se registra el (Se registra el
¢Se mantienen logs o registros de uso .

. " . workflow y workflow y workflow y workflow y workflow y workflow y workflow y workflow y workflow y workflow y workflow y workflow y workflow y workflow y workflow y Parcialmente workflow y
para las funciones criticas del sistema?
personas personas personas personas personas personas personas personas personas personas personas personas personas personas personas personas

intervinientes) EINCWIIEEIN intervinientes INCEWIIEIEIM intervinientes) [EINCWIIEIEIN intervinientes) BINCIIIENEIN intervinientes intervinientes) intervinientes) ERIACIVINIEINEN INCEWVIIENIEIM intervinientes intervinientes) intervinientes)

¢éExiste un procedimiento documentado
P L No No No No No No No

para el resguardo yanalisis de los logs?

Parcialmente EICEIUENNCIM Parcialmente GEIGEINCOICIN Parcialmente [EEEICEINEINEIN Parcialmente JEVGEIINEHICEN Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente

¢Se mantienen backups de los logs (Enel (Enel (Enel (En el (Enel (En el (Enel (Enel (En el (Enel (Enel (Enel
criticos por un periodo razonable? procedimiento WIGIELITNTIOM procedimiento EENGINGITNTINGMM procedimiento ESIGIGITNTINIGM procedimiento MELITNIINGEE procedimiento [NOGI [TUTTNTG)
de backup de backup) de backup de backup) de backup de backup) p D de backup) backup)

Acceso acatos ]

¢éSe restringe apropiadamente el acceso
directo a los datos por fuera de las Si Si
funciones del sistema?

Parcialmente EICEINENTCIM Parcialmente Parcialmente  WECIGEIIGEINCIN Parcialmente
¢Se mantiene un log de accesos a los (Registro de (Registro de (Registro de (Registro de (Registro de (Registro de

Si i i i i i Si

Parcialmente SNEIGEVNENICEM Parcialmente Parcialmente  WECTGEIIGITNGIN Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente
(Registro de (Registro de (Registro de (Registro de (Registro de (Registro de (Registro de (Registro de (Registro de (Registro de (Registro de (Registro de
datos criticos de la base de datos o consultas y consultas y consultas y consultas y consultas y consultas y consultas y consultas y consultas y consultas y consultas y consultas y consultas y consultas y consultas y consultas y consultas y consultas y
archivo? personas personas personas personas personas personas personas personas personas personas personas personas personas personas personas personas personas personas

intervinientes) EINCINITEIIEIN intervini il intenvinientes) EINCIVIIENGYN intervinientes) | inientes) FINGIVIICEINCIN i i [EVIITIEINY intervinientes) BIMCIINEINEIN intervinientes IEVINENEIM intervinientes intervinientes) [l ini intervinientes)
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UNIDAD DE AUDITORIA INTERNA
a m ' AGENCIA NACIONAL DE MATERIALES CONTROLADOS
Ministerio de Justicia y Derechos Humanos

AGENCIA NACIONAL DE MATERIALES CONTROLADOS

CONTROL INTERNO

RESULTADO OBTENIDO DEL SIGIMAC
RELEVAMIENTO Sistema de Gestion de MUCOM Modade ABARI

imi Nomenclador Técnico de Ins Ver . .
Tramites ' Mddulo de Usuarios Mddulo de Administracion de ' I Frontera Consulta Judicial Aplicativo Consultas Altas y Bajas de Materiales
Materiales Controlados Inspecciones y Verificaciones
Institucionales

Comerciales Depdsitos
1°RESPUESTA  IRPMTEIT TN 1° RESPUESTA 2° RESPUESTA 1°RESPUESTA  [NRPAGIRSATZ (N 1°RESPUESTA  MRPALIESIV [N 1° RESPUESTA 2° RESPUESTA 1°RESPUESTA  [IRPAIRTTY ) 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA 1° RESPUESTA 2° RESPUESTA

Backup del Sistema
¢Se realizan backups periddicos de los
datos, programas y configuracion del
sistema?
¢Existe un procedimiento documentado
para la realizacion de backups del
sistema?
Los backups ¢se almacenan en un sitio
con acceso restringido ysuficientes
medidas de seguridad?
¢Se mantiene un backup periédico en un
sitio externo?
¢Se prueban los backups ysu
recuperacion en forma periédica, para
garantizar que cumplen con los
requerimientos de los planes de
continuidad de |as actividades?
Preparacion para recuperacion ante

contingencia

¢Se dispone de procedimientos
documentados yaprobados para la
recuperacion del sistema ante fallas o
contingencias?
¢Se realizan pruebas de recuperacion
periddicas?

No

No

Parcialmente [EETGEIIEI
(Esta (23¢]
establecido [EEEHELENG)

pero no pero no
formalizado) ERTIEIPZLM]

Parcialmente [EEZIGEINICEN Parcialmente SEEIGEIENG
(Esta (Esta (Esta (Esta
establecido [EECHEVIWLEMM establecido EESElEGL

pero no pero no perono pero no
formalizado) [ERGJELUPELMIM formalizado) EEGIEIZLE)]

Parcialmente [ EEIGEIENG
(Esta (Esta

Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente Parcialmente
(Estd establecido JBESEIIEILEY (Estd establecido JIZENRIIELICEOEY (Esté establecido JIZYENRSELIEELH
pero no pero no pero no pero no pero no pero no
formalizado) formalizado) formalizado) formalizado) formalizado) formalizado)

Parcialmente Parcialmente
(Esta (Estd establecido
establecido pero pero no

no formalizado) EEMIEIGZLE)]

¢Se han definido claramente los roles y Parcialmente Parcialmente

responsabilidades del equipo de ) , (Esta (Estd establecido
K B establecido establecido R

trabajo encargado de |a recuperacion establecido pero pero no

erono ero no
del sistema? P K P 5 no formalizado) EIMEIGZLE)]
formalizado) ERIMEIFZELE)]
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Ministerio de Justicia y Derechos Humanos

AGENCIA NACIONAL DE MATERIALES CONTROLADOS

o, UNIDAD DE AUDITORIA INTERNA
m ' AGENCIA NACIONAL DE MATERIALES CONTROLADOS
\2.';':-':.'_’::

INFORME DE AUDITORIA N° 9/2018 UAI/ANMaC

ANEXO il
EQUIPO DE TRABAJO

U.A.l. Agencia Nacional de Materiales Controlados

AUDITORA INTERNA TITULAR
Cra. De Salvatore, Paola
AUDITORA

Cra. Vicente, Rosana
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