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1. OBJETO

Obtener evidencias y extraer conclusiones acerca de la existencia, eficacia y
suficiencia de politicas, procedimientos y actividades tendientes a asegurar la
confidencialidad, integridad y disponibilidad de la informacion.

2. ANTECEDENTES

2.1. Normativos
e Resoluciones O.N.T.I. N° 06/2005 y 03/2013 “Politica de Seguridad de la
Informacién Modelo”

¢ Resolucién S.G.N. N° 48/2005, “Normas de Control Interno para Tecnologia de la
Informacion”.

¢ Resolucion S.R.T. N° 1343/2006 “Comité de Seguridad”
e Circular S.G.N. 02/2007 “Evaluacion de Politicas de Seguridad de la Informacion”

e Resolucion S.R.T. N° 231/2009 “Politica de Seguridad de la Informacién de la
Superintendencia de Riesgos del Trabajo”.

e Resoluciéon S.R.T. N° 1565/10 “Manual de Procedimientos Informéaticos — ANEXQO”

e Disposicion A.P.N. N° 03/2013 “Evaluacion de las Politica de Seguridad de la
Informacion”

e Resoluciones S.R.T. N° 1/2016 y 712/17 “Estructura Orgénica funcional de la
Superintendencia De Riesgos Del Trabajo (S.R.T.)” - Anexo I
2.2. Documentales

¢ Instructivo de Trabajo N° 02/2007 GNyPE “Politica de Seguridad de la Informacion”
e Acta Marco de Cooperacion Institucional Ministerio de Trabajo — 56/2016

e Expediente S.R.T. N° 112858/16 “Convenio de Cooperacion entre el Ministerio de
Trabajo, Empleo y Seguridad Social y la Superintendencia de Riesgos del Trabajo”

e Convenio N° 01/16 - Convenio Marco con Provincia Net
e Convenio N° 10/16 - Convenio Especifico Complementario N°1 con Provincia Net

e Expediente SRT N° 16564/16 “Convenio Marco de Acciones Estratégicas entre la
SRT y PROVINCIA NET/GRUPO PROVINCIA.”

e Convenio N° 34/16 - Convenio Interadministrativo Exp. SRT N° 121202/16

e Expediente S.R.T. N° 121202/16 “Convenio Interadministrativo con PROVINCIA
NET”

¢ Informe de Evaluacion de Riesgos — Summary v1.0.
e Acta de Incidentes.
e Topologia del Organismo.

2.3. Estandares
e CobIT4.0
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3. ALCANCE

La tarea se llevd a cabo entre Febrero y Julio de 2017, sobre el estado de situacion
existente en dicho periodo, desarrollandose de conformidad con las Normas de
Auditoria Gubernamental.

Se realizaron entrevistas, relevamiento documental, comprobaciones visuales, pruebas
sustantivas y de cumplimiento; y se desarrollé teniendo en cuenta determinados
lineamientos del marco general que propone la Circular N° 02/07 SIGEN y en la
Resolucion SRT 231/09 (Politicas de Seguridad de la Informacion de la SRT).

Se verificd la administracion de los usuarios de red, politicas, normas y procedimientos
de seguridad de redes, como también de los protocolos y otros sistemas de seguridad
(Aplicaciones de administracién remota, VPN's, FTP’s, etc.)

Se cotej6 la adhesion al modelo de politica de seguridad informatica en cuanto refiere
a este tema en particular.

Las cuestiones inherentes a Planes de Contingencia y DRP* (Plan de Recuperacion
ante Desastres) seran abordadas en un proyecto por separado.

4. DESARROLLO
4.1. Politicas de Seguridad de la Informacién

En consonancia con lo dispuesto por la Decision Administrativa N° 669/04, la Oficina
Nacional de Tecnologias de Informacién (ONTI) mediante disposicién N2 06/05 aprobd
un Modelo de “Politicas de Seguridad de la Informacién”

En ese contexto, el Organismo por medio de la Resolucion SRT N° 231/2009 aprob6 la
“Politica de Seguridad de la Informacion de la Superintendencia de Riesgos del
Trabajo”, vigente.

En su oportunidad, como resultado de las actividades requeridas por la Circular SGN
N° 02/2007, particularmente las inherentes a su capitulo 3, se evalu6 que las politicas
aprobadas por la Resolucién antes mencionada cumple con las pautas lo dispuestas
en dicho modelo.

A posteriori, por Disposicion N° 03/2013, la ONTI aprob6 una actualizacién del Modelo
de Politica, adecuandola a los cambios producidos en la norma ISO/IEC270022,
ampliando temas ya existentes e incorporando otros.

La norma vigente en el Organismo satisface, en lineas generales, los requerimientos
del nuevo modelo.

En su apartado 3.1 la propia Politica previene que sea revisada, al menos, con una
periodicidad anual, a efectos de mantenerla actualizada, teniendo en cuenta posibles

! DRP, denominacion técnica tomada de las siglas del término inglés “Disaster Recovery Plan”

2 ISO/IEC 27002 es un estandar para la seguridad de la informacién publicado por la Organizacion
Internacional de Normalizacion y la Comision Electrotécnica Internacional que proporciona
recomendaciones de las mejores practicas en la gestion de la seguridad de la informacion.
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cambios que puedan afectar su definicion, como ser, cambios tecnolégicos, variacién
de los costos de los controles, impacto de los incidentes de seguridad, etc.

4.1.1. Observacion

Las Politicas de Seguridad de la Informacion vigentes en el Organismo no han sido
actualizadas desde su aprobacion, por Resolucion SRT N° 231/2009.

La situacion descripta, al tiempo que contraviene las previsiones contendidas en las
mismas politicas que prevén su periddica revision y actualizacién, incrementa el
riesgo de omitir el considerar mejores practicas en la materia.

4.1.2. Recomendacion

Se recomienda a la Subgerencia de Sistemas impulsar la actualizacion de las
Politicas de Seguridad de la Informacion, sobre base Modelo aprobado en el Anexo |
de la Disposicién ONTI. N° 03/2013

4.2. Comité de Seguridad

Mediante Resolucion SRT N° 1343/06, con las funciones definidas en su articulo 4°, se
dispuso la creacién del Comité de Seguridad integrado por un representante de todas
las gerencias y subgerencias del Organismo.

En su Articulo 5° se asigno interinamente como Responsable de Seguridad de la
Informacion de la S.R.T., al entonces Sr. Jefe del Departamento de Desarrollo y
Soporte Informético. En virtud estructura orgénica funcional del Organismo vigente, se
estima que tal responsabilidad recae actualmente en la Subgerencia de Sistemas.

La existencia de este tipo de Comité esta contemplada en las Politicas del Organismo,
como asi también en el modelo aprobado en el Anexo | de la Disposicion ONTI. N°
03/2013.

Entre las competencias del Comité se encuentra la de definir a los “propietarios de la
informacion”, cuestion no resuelta hasta la fecha, por lo que se estima mantener la
vigencia la Observacion que, con tal motivo, se formul6 en ocasion del Informe UAI
SRT N° 39/16. Que observa, que al no encontrarse formalmente establecidos los
propietarios de la informacion y la criticidad de los datos no se da acabado
cumplimiento a lo especificado en la Politica de Seguridad de la Informacion, vigente
en el Organismo.

El Comité Seguridad de la Informacion no registra actividad.

4.2.1. Observacion

Encontrdndose inactivo el Comité de Seguridad de la Informacién no se da acabado
cumplimiento, en esta materia, a lo dispuesto en la Politica de Seguridad de la
Informacién vigente incrementandose el riesgo de desatender las acciones a cargo
de dicho Comité.
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4.2.2. Recomendacion

Se recomienda a la Subgerencia de Sistemas impulsar el reinicio de las actividades
del Comité de Seguridad de la Informacién.

4.3. Segregacion de funciones y responsabilidades

COBIT 4.1 declara en su Apéndice VII, que “Segregacion funciones / Separacion de
tareas”, es un control interno basico que previene y detecta errores o irregularidades
por medio de la asignacion a individuos diferentes, de la responsabilidad de iniciar y
registrar las transacciones y la custodia de los activos.

El Marco de Trabajo COBIT, incluye en los Controles Generales de TI, Controles de
Aplicacién y Seguridad de la Informacion a la “Segregacion de funciones”, (entre otros
controles) en el denominado, “Controles de Aplicaciones de los Procesos del Negocio”.

En las estructuras organizativas vigentes en el periodo en examen (Resoluciones
S.R.T. N° 01/16 y N° 712/17)" se asignan a la Subgerencia de Sistemas la
responsabilidad primaria de entender en la evaluacion, desarrollo, coordinacién y
ejecucion de todas aquellas acciones que permitan implementar y mantener un servicio
eficiente de procesamiento de informaciébn bajo la plataforma tecnolégica
correspondiente cumpliendo con las necesidades del Organismo.

De ella dependen los cuatro departamentos que seguidamente se mencionan
detallando aquellas acciones que les han sido asignadas vinculadas con Seguridad
Informética.

1 Departamento de Comunicaciones y Seguridad:

¢ Instalar y mantener las redes de comunicacion de voz y datos.

e Administrar, monitorear y controlar los servicios de comunicaciones de voz y datos
de todo el Organismo.

e Participar en el disefio topoldgico e instalacion primaria de dispositivos que hacen
al servicio de comunicaciones de voz.

e Monitorear la operatividad de la totalidad del equipamiento informético y de
telecomunicaciones de la organizacion, incluidos los servicios asociados (enlaces).

e Administrar y garantizar la realizacion de resguardo y pruebas de recuperacion de
la informacion.

e Administrar, mantener y controlar las politicas de uso de los servicios de red y de la
seguridad de la informacion.

e Administrar, mantener y mejorar la solucién de contingencia.

2 Departamento de Servidores Centrales y Equipamiento:

e Coordinar y planificar la instalacion, mantenimiento y administracion de los equipos
centrales de procesamiento de datos, tanto en su operacién local como remota, de
acuerdo a los planes operativos establecidos.

¢ Instalar, administrar y mantener el software de base y de aplicacion utilizados para
la transmisién y recepcion remota de datos.
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e Instalar, administrar y mantener el software y hardware destinado a soportar la
informacion del Organismo en los diferentes entornos de servicio.

e Entender en la definicion de las politicas y estrategias de resguardo de la
informacion, como asi también velar por su correcto funcionamiento general,
incluidos los procesos de recuperacion.

e Formular las especificaciones técnicas de los pliegos de adquisicion y contratacion
de equipos, servicios e insumos informaticos, asi como en la recepcién y control de
su calidad y prestaciones proponiendo la renovacion de equipos y actualizacién del
software.

e Proponer la renovacion de equipos y actualizacion del software en consonancia
con las necesidades de las diferentes areas del Organismo y/o la evolucion de la
tecnologia en general.

e Intervenir, relevar y recomendar toda nueva plataforma de software o hardware
destinada a satisfacer requerimientos en materia de tecnologia.

e Administrar, monitorear y controlar los servidores del Organismo.

3 Departamento de Desarrollo
4 Departamento de Soporte a Usuarios

De acuerdo a la Resolucion S.R.T. N° 231/09 Anexo I, el Gerente de Sistemas (con la
estructura actual de Subgerente de Sistemas), cumple la funciébn de cubrir los
requerimientos de seguridad informética establecidos para la operacion, administracion
y comunicacién de los sistemas y recursos de tecnologia de la S.R.T. Tiene la funcion
de efectuar las tareas de desarrollo y mantenimiento de sistemas, siguiendo una
metodologia de ciclo de vida de sistemas apropiada, y que contemple la inclusién de
medidas de seguridad en los sistemas en todas las fases.

La Gerencia de Sistemas dispone de una adecuada delimitacion de tareas y funciones
entre sus sectores, acorde a las normativas vigentes.

4.4. Administracion de contrasefas

Se ha verificado que, para todos los usuarios (internos y externos) que necesiten
ingresar a las redes informaticas del Organismo, se han implementado una serie de
premisas de Iogueo3, acordes a lo normado en la Resolucion SRT N° 1565/10 “Manual
de Procedimientos Informéticos”, Capitulo 4 “Administracion de Usuarios”, y en base a
la Resolucion SRT N° 231/09 “Politicas de Seguridad de la Informacion”, Punto 9.5.3
“Administracion de contrasefias de Usuario”, y el Punto 9.8.4 “Sistema de
Administracion de Contrasefas”:

v' Enlo que a administracion de contrasefias respecta:

e Contrasefias individuales.

e La contrasefia caduca en 60 dias.

¢ Contrasefa Robusta conteniendo letras, nUmeros y por lo menos un caracter
especial, con mayulsculas y mindsculas.

3 Logueo: Inicio de Sesion en una red Informatica, PC o servicio.
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e Registro de las tltimas (12) contrasefias utilizadas.
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v Control de perfiles:

¢ Bloqueo y/o suspensién de servicios por inactividad mayor a 38 dias.
¢ Asignacion de accesos y privilegios a usuarios por autorizacion jerarquica.
¢ Limitacion del Horario de Conexién de usuarios(es entre las 7:00 y las 21:00 hs.)

A la fecha no se encuentran habilitadas restricciones de Desconexion / Bloqueo de
Terminales por Tiempo Muerto.

4.4.1. Observacion

Al no poseer activa la restriccion de “Tiempo Muerto”, en las terminales del
Organismo, donde se bloquee el equipo, al quedar inactivo por un tiempo
previamente definido, no solo se estaria incumpliendo con lo normado en el punto
9.8.6 de las politicas de seguridad de la Informacion; como también se estaria
arriesgando, a que personal no autorizado tenga acceso a equipos ya logeados en
la red informética del Organismo.

4.4.2. Recomendacion

Se recomienda implementar la restriccion de “Tiempo Muerto”, en las terminales de
toda la Superintendencia de Riesgos del Trabajo, incluyendo las sedes periféricas
(Moreno, Sarmiento y Reconquista), como también de las Comisiones Médicas del
interior del pais; desconectandose o bloqueadndose después de un periodo
determinado de inactividad.

45. Acceso fisico alos Servidores

Los accesos fisicos a las &reas criticas de la red - sala de servidores -, se encuentran
protegidas por medio de un control biométrico, permitiendo el acceso solo a personal
autorizado,con registro de entrada, salida (dia y hora), id de usuario y sector al que
pertenecen.

Solo se encuentran autorizadas 17 personas de la Subgerencia de Sistemas; y por
cuestiones de contingencia se ha configurado el acceso de otras 17 (16 de Seguridad /
PFAy 1 del Dpto. de Patrimonio, Infraestructura y Logistica).

Se cuenta con camaras con deteccion de movimiento dentro y fuera del centro de
computos, dando mayor seguridad y posibilidad de control a los ingresos y egresos.

Con este esquema se estima cumplido el requisito de “Controlar y limitar el acceso a la
informacion clasificada y a las instalaciones de procesamiento de informacion,
exclusivamente a las personas autorizadas” del punto 7.2. “Controles de Acceso
Fisico“, de las Politicas de Seguridad de la Informacion de la SRT.
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4.6. Puestos de Trabajo

Se encuentran implementadas razonables medidas de seguridad fisica en los puestos
de trabajo.

Por configuracion de perfiles de acceso a la red, se ha limitado a los usuarios la
posibilidad de instalacién de software en las PC’s.

También se encuentra impedido el acceso a los sistemas operativos en los puestos de
trabajo para modificar la configuracion del Perfii de Usuario en “Usuarios y
Contrasefias”.

Se ha y configurando el Set Up de los equipos de escritorio, para que no se puedan
iniciar desde diskette, CD o Pendrive, siendo el disco rigido, el primero y Unico para tal
fin; luego se anul6 el acceso a los “Set Up” de los equipos, poniendo clave
administradora en el acceso

Se limitd el acceso a puertos USB, cuya habilitacion debe ser justificada por el
responsable del area requirente y se colocaron precintos numerados en los gabinetes
de las Pc’s.

4.7. Trabajo Remoto

El apartado 9.11 de las politicas de seguridad de la informacién de la Superintendencia
de Riesgos del Trabajo se refiere a “Computacion Movil, Trabajo Remoto”

Se considera trabajo remoto cuando se accede o trabaja alejado de las oficinas
centrales o de las instalaciones de produccion, mediante la utilizacion de las nuevas
tecnologias de informacién y comunicacion (TICs?).

En ciertas tareas, agentes del Organismo emplean esta modalidad, tal el caso de los
fiscalizadores de la Gerencia de Prevencion (GP) y las ATL, que mediante un equipo
movil acceden en consulta y carga consultando y cargando en un médulo de desarrollo
propio “Acta Unica”, al sitio http:/sistemas.srt.gov.ar (fiscalizadores de la GP) y los
inspectores de las ATL, acceden Unicamente al sitio www.srtorg.gob.ar. Las Extranet
donde se encuentra montado el sistema de Acta Unica poseen protocolo de
comunicacion HTTPS® mediante el certificado SSL®, brindando un adecuado nivel de
seguridad para su acceso.

Por otro lado los administradores de red y servidores, pueden realizar administracion
remota de recursos tecnoldgicos, o sea que poseen acceso remoto a los servidores del
Organismo, tanto de la sede Central (Bartolomé Mitre), las periféricas (Moreno,

‘TIC: (Tecnologias de la Informacion y la Comunicacion). Es el conjunto de recursos, procedimientos
y técnicas usadas en el procesamiento, almacenamiento y transmision de informacién; como también
administracion de la red informatica, que permite el proceso de dicha informacién para el trabajo. En
estos recursos se pueden englobar la computadora, el fax, el teléfono movil, Internet, correo
electroénico, chat, llamadas sobre IP, videoconferencia, etc.

> HTTPS: Version segura del protocolo HTTP. Utiliza una comunicacion con un canal encriptado cifrado
basado en SSL, creando un canal cifrado para enviar y recibir informacion sensible.

6 ssL: (Secure Sockets Layer). EI SSL es un protocolo de seguridad, disefiado por la empresa
Netscape para proveer comunicaciones encriptadas en las redes.
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Sarmiento y Reconquista), como también de las Comisiones Médicas del interior del
pais, para asi poder controlar y brindar una solucion méas rapida ante posibles
incidentes Informéaticos.

Dicho acceso se realiza por medio de una VPN’. La VPN establece contacto entre
maquinas que estan alojadas remotas y de forma segura, ya que la conexiéon que se
establece entre dichas maquinas, viaja totalmente cifrada, asegurando que los datos
no sean vulnerables.

4.8. Software de Monitoreo

La Subgerencia de Sistemas dispone de diversos software para el monitoreo de redes
y equipos a proposito de detectar posibles vulnerabilidades, malos usos y/o abuso de
servicios informéticos, vinculos caidos (servidores o servicios), violaciones de las
normas de acceso a servidores, Internet, Extranet, sniffers, accesos remotos, etc.

v Trend Micro

Para el servicio de antivirus, (sniffers, etc) y proxis (para control de navegacion de los
usuarios del Organismo y filtrado del SPAM del correo).

v" GFI Languard

El Departamento de Servidores Centrales y Equipamiento, utiliza el “GFIl Languard
Network Security Scanner Solucién” Versién 7 TRIAL® para el examen de dispositivos
de red para detectar vulnerabilidades, puertos abiertos y servicios en ejecucion, para
asi analizar el estado de seguridad de la red, mediante la generacién de informes y
poder realizar las correcciones pertinentes.

Al emplearse esta versién no se dispone de la totalidad de las funcionalidades del
producto comercializado: programacion de soluciones por medio de scripts, avisos a
los administradores en forma online (via correo o SMS), como también, soporte
técnico, parches, etc.

v ITMetro

Software utilizado por los Departamentos de Comunicaciones y Seguridad y de
Servidores Centrales y Equipamiento, para el monitoreo y chequeo de vinculos de
servidores y servicios caidos, en cada una de las Comisiones Médicas de la SRT del
territorio nacional.

v' DameWare NT Utilities

Software utilizado por Soporte Técnico, para acceso remoto a los puestos de trabajo
de todo el Organismo (Centrales, jurisdiccionales y Comisiones Médicas)

" VPN: La red VPN, (Virtual Private Network o Red Privada Virtual), conecta una PC a una red privada
mediante acceso a Internet en forma segura.

8 TRIAL: Trial es un tipo de software comercial que generalmente permite su uso con algun tipo de
restriccion (temporal o de otro tipo).
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4.8.1. Observacion

Actualmente, para el monitoreo de las redes se utiliza un software en version de
prueba (trial). Esta condicion implica disponer menores funcionalidades y no contar
con actualizaciones y soporte técnico.

4.8.2. Recomendacion

Se recomienda que la Subgerencia de Sistemas analice la conveniencia de impulsar
la adquisicion de licencias que aseguren la mayor funcinalidad y soporte de un
software para el monitoreo de redes.

4.9. Separacién de Ambientes

En las Politicas de Seguridad de la Informacién con Resolucion SRT N° 231/2010,
punto 8.1.5 del Anexo I, norma la “Separacion de ambientes entre Instalaciones de
Desarrollo e Instalaciones Operativas”, detallando una serie de controles:

a) Ejecutar el software de desarrollo y de operaciones, en diferentes ambientes de
operaciones, equipos, o directorios.

b) Separar las actividades de desarrollo y prueba, en entornos diferentes.

c) Utilizar sistemas de autenticacion y autorizacion independientes para los diferentes
ambientes, asi como perfiles de acceso a los sistemas. Prohibir a los usuarios
compartir contraseflas en estos sistemas. Las interfaces de los sistemas
identificardn claramente a qué instancia se esta realizando la conexion.

d) Definir propietarios de la informaciébn para cada uno de los ambientes de
procesamiento existentes.

e) El personal de desarrollo no tendra acceso al ambiente operativo. De ser extrema
dicha necesidad, se establecerd un procedimiento de emergencia para la
autorizacion, documentacion y registro de dichos accesos.

La separacion de ambientes; junto con una adecuada segregacion de funciones en los
procesos del ciclo de vida de un desarrollo informatico procura el control por oposicién
de intereses entre los esquemas de desarrolladores, administradores de redes y de
bases de datos.

Se ha verificado en la Subgerencia de Sistemas del Organismo la existencia de un
razonable esquema de separacion de los ambientes de desarrollo, prueba y
produccion, separados, tanto en forma fisica, como en forma logica.

El acceso en forma fisica, se detalla en el punto 4.2 “Acceso fisico a los Servidores" del
presente informe.

El acceso en forma légica a los ambientes, se limita con los permisos otorgados a los
usuarios; teniendo un esquema de control doble: por base de datos y por red.

En el esquema de Base de Datos han definido ambientes de Desarrollo y de
Produccion, usandose el de desarrollo como prueba. Al primero acceden
desarrolladores y testadores, con, permiso de escritura. En no asi para produccion, los
permisos son de solo lectura
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En el esquema de Redes cuenta con los mismos ambientes de trabajo: Desarrollo, y
Produccion, y en ellos se han creado diferentes grupos de usuarios que poseen
permisos (lectura, escritura, modificacion, acceso full control, etc), permitiendo al
administrador de red, ofrecer una delimitacion clara de las tareas entre los ambientes
de desarrollo y mantenimiento de sistemas en su esquema.

Para el proceso de transitar y controlar estas etapas del ciclo de vida de un desarrollo,
se cuenta con un procedimiento en uso, no aprobado y encontrandose formulada la
Observacion N° 7 del Informe UAI SRT N° 33/2012 “Ciclo de Vida del desarrollo de
Sistemas”; que al dia de la fecha sigue vigente.

Este proceso de control se soporta en un sistema propio, desarrollado por la
Subgerencia de Sistemas (SiPro), el cual administra los médulos por los que va
transitando el desarrollo, registrdndose los resultados obtenidos en cada uno de los
pasos, (analisis, desarrollo, pruebas, puesta en produccion y aprobaciéon final del
usuario).

4.10. Incidentes Informaéticos

En el apartado 2.2.8, de las Politicas de Seguridad de la Informacion de la SRT, define
a un incidente de seguridad como “un evento adverso en un sistema de computadoras,
o red de computadoras, que compromete la confidencialidad, integridad o
disponibilidad, la legalidad y confiabilidad de la informacion. Puede ser causado
mediante la explotacion de alguna vulnerabilidad o un intento o amenaza de romper los
mecanismos de seguridad existentes”

El Responsable de Seguridad de la Informacién no solo es el encargado de supervisar
el cumplimiento de la P.S.I. y asesorar a los integrantes de la S.R.T. en materia de
seguridad de la informacion; sino que también del seguimiento de la documentacion y
del andlisis de los incidentes de seguridad de la informacion reportados, asi como el
manejo de los reportes de incidentes y anomalias producidos en los datos y de los
sistemas. Para que luego el Comité de Seguridad que es un cuerpo integrado por
representantes de todas las &reas sustantivas de la S.R.T., destinado a garantizar el
apoyo manifiesto de las autoridades a las iniciativas de seguridad de seguridad de
acuerdo a lo dispuesto en la Resolucion S.R.T. N° 1343/06; ser4 el encargado del
seguimiento de la evolucién e investigacion, impulsando la resolucion de los incidentes
relativos a la seguridad informética.

De acuerdo a CobiT, los incidentes deben ser identificados, clasificados y
categorizados; y como minimo, la clasificacion debe determinar la categoria, impacto,
urgencia y prioridad. Los incidentes deben categorizarse de manera apropiada en
grupos o dominios relacionados (por ejemplo, hardware, software, software de soporte,
etc.).

Para ello la Subgerencia de Sistemas, implementé controles internos se realizan en
forma manual y/o autométicos para prevenir, detectar y corregir errores o
irregularidades que puedan afectar al funcionamiento de un sistema e incluso una red
informatica. Entre ellos, se encuentran:
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» El firewall (Un firewall es un dispositivo de seguridad de la red que monitorea el
tréfico de red entrante y saliente, decidiendo si permite o bloquea dicho trafico, en
funcién de un conjunto de reglas de seguridad, previamente definidas.)
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* El servidor proxy (equipo informético que intercepta conexiones de red hechas
desde un cliente a un servidor. Ofreciendo diversas funcionalidades, como ser:
control de acceso, registro del trafico, restriccion a determinados tipos de trafico,
mejora de rendimiento, anonimato de la comunicacion, etc.)

» El Antispam (software que utiliza diferentes métodos para prevenir el correo basura
0 SPAM)

Entre estos controles también deben mencionarse los escaneos y monitoreo de red y
equipos, mediante herramientas administrativas de red, las mismas se encuentran
detallados en el punto 4.7 “Software de Monitoreo” del presente informe.

En el punto 8.1.3. “Procedimientos de Manejo de Incidentes”, de las Politicas de
Seguridad de la Informacion se establece la necesidad de tener procedimientos de
manejo de los incidentes relativos a la seguridad, considerando diversos tipos
probables de incidentes.

ContinGa vigente la observacion formulada en el Informe UAI SRT N° 42/2010
“Controles de Acceso” Observacion N° 3, en la que se sefiala que el Organismo no
posee un procedimiento desarrollado y aprobado que contemple la identificacion,
clasificacion y categorizacion de los incidentes.

En mayo del 2016 la Subgerencia de Sistemas implementé un libro de actas
denominado “Acta de Incidentes”, en el que han registrado los sucesos relacionados
con ataques a la red, como ser escaneos, denegaciones de servicios, intentos de
accesos remotos, entre otros; afectando la continuidad en alguno de los servicios
tecnoldgicos.

Al dia de la fecha se han detallado 10 episodios, los cuales 7 fueron incidentes
informéticos internos del Organismo y 3 de los episodios por causas de terceros
externos (2 servicio eléctrico y 1 del servicio de fibra Optica).

En todos los casos se ha detallado la fecha y hora de ocurrencia, como también la
descripcion del hecho, el motivo y solucién del acontecimiento. Todos los incidentes
tuvieron una solucion rapida, que van de los 30 minutos hasta 1 dia de demora. En
ninguno de los casos se ha registrado la clasificacion y/o categorizacién de la
estimacion de los riesgos ocurridos.

4.11. Interconexién de la Red Informéatica

La Superintendencia de Riesgos del Trabajo, suscribi6 un Convenio Marco con
Provincia Net® para fortalecer los enlaces de conectividad criticos y mejorar la
disponibilidad de las comunicaciones para el Procesamiento y los Servicios de
Tecnologia de la Informacion de la S.R.T.

® Convenio Marco N° 01/16 22 de Febrero 2016, Expediente S.R.T. N° 16564/16,
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El presente trabajo Unicamente abordara las cuestiones vinculadas al esquema de
conectividad dispuesto, ya que el analisis global del Convenio y sus acuerdos
complementarios excede su objeto y alcance.
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En ese contexto, entre las actividades comprometidas segun Anexo | del Convenio
Especifico Complementario N° 1'% se incluy6 la conectividad entre ambas partes

En el Anexo | del Segundo Convenio Especifico Complementario™, se enumeran 3
actividades:

= Conectividad entre Edificios y Sitios de la S.R.T. - Existencia de vinculos de
comunicaciones entre los edificios de Bartolomé Mitre 751, Moreno 401,
Reconquista 723 y Sarmiento 1230 de la S.R.T. en C.A.B.A. y la sede de Provincia
Net en Bartolomé Mitre 430 en C.A.B.A.

» Conectividad entre Sitios de la S.R.T. y Comisiones Médicas. -Existencia de un
vinculo de comunicacién entre las CCMM, la S.R.T. y Provincia Net.

= Conectividad entre Sitios de la S.R.T. y Delegaciones del Interior del Ministerio de
Trabajo y Seguridad Social.- Existencia de un vinculo de comunicacién entre las
Delegaciones del interior del pais del Ministerio de Trabajo y Seguridad Social, la
S.R.T. y Provincia Net.

La implementacion de estos vinculos deviene de los compromisos asumidos en el
Acuerdo Marco de Cooperacion Institucional N° 56/16 (Expediente SRT N°
112858/16), suscripto con el citado Ministerio.

En el Anexo Il de este convenio se establecen los Acuerdos de Niveles de Servicio
(Disponibilidad — Indisponibilidad) y el Régimen de Penalidades por indisponibilidad del
Servicio.

La Subgerencia de Sistemas ha informado que se encuentran operativos los siguientes
enlaces.

e Edificio Mitre: Dos (2) enlaces hasta Provincia Net, ya que los enlaces de
Produccién (500 Mb) y contingencia (200 Mb) irdn por caminos distintos.

e Edificio Moreno: Dos (2) enlaces hasta Provincia Net, Produccion (300 Mb) y
contingencia (100 Mb)

o Edificio Reconquista: Dos (2) enlaces hasta Provincia Net, Produccién (100 Mb) y
contingencia (50 Mb)

o Edificio Sarmiento: Dos (2) enlaces hasta Provincia Net, Produccién (500 Mb) y
contingencia (24 Mb)

1% Convenio Complementario N° 10/16 18 de Marzo de 2016, Expediente S.R.T. N° 16564/16
11 convenio Interadministrativo N° 34/16 15 de Junio de 2016, Expediente S.R.T. N° 121202/16
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ESQUEMA DE RED SRT - PVNet SRT )
Dpto. de Servidores Centrales y Equipamiento ¢ r |
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Cuadro 4.11.a: Diagrama de interconectividad entre PVNET, SRT Y CCMM
(Contempladas en el Anexo | del Convenio Interadministrativo N° 34/16).

Las Comisiones Médicas (CCMM) ubicadas fuera de la C.A.B.A. mantienen activo el
esquema de conexion relevado oportunidad en el Informe UAI SRT N° 25/16
“Infraestructura Tecnolégica”

En dicho esquema, dependiendo de la CCMM, se cuenta con un vinculo principal
Punto-Multipunto (P2MP)*? de 25 Mbps o de 3 Mbps, y otro de contingencia de tipo
WAN-ADCL. Todos los enlaces se conectan con la Sede de Moreno 401.

La Subgerencia también ha informado que en las veinte CCMM®* definidas en el Anexo
| del Convenio Complementario antes mencionado se encuentra operativa la
conectividad con la red de PvNet, mediante vinculos de 3 Mbps, por cable coaxil o fibra
optica (segun disponibilidad local). Del mismo modo se encuentran conectados los 37

12 p2MP: Las redes multipunto son redes en las cuales cada canal de datos se puede usar para
comunicarse con diversos nodos. En una red multipunto solo existe una linea de comunicaciéon cuyo
ijsso estad compartida por todas las terminales en la red.

CM31 Zarate; CM08 Entre Rios; CM05 Cérdoba; CM07 Rosario; CM11 La Plata; CM12 Mar del Plata;
CM33 Rio Cuarto; CMO06 Villa Maria; CM02 Resistencia; CM13 Bahia Blanca; CM09 Neuquén; CM23
Salta; CM17 Santa Rosa; CM03 — Posadas CM04 ,Mendoza, CM14 Junin; CM15 Paso del Rey; CM28
Formosa; CM30 Corrientes; CM35 General Roca.
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vinculos entre el Organismo y las unidades desconcentradas del MTEyYSS
contempladas en el Anexo | del Convenio Interadministrativo N° 34/16. En todas estas
localizaciones se han instalado dispositivos RUTER CISCO 881, para los Servicios de
Red de Datos.
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En las veinte CCMM incluidas en el convenio, el vinculo operativo es provisto por
PvNet. Este proveedor cuenta con certificacién de las normas ISO/IRAM de Sistemas
de Gestion ISO/IEC27001, como también la norma TIER 1I'.

Esta Unidad, estima concluir que los dispositivos de conectividad de la red informética
del Organismo, son razonablemente seguros, dentro de los lineamientos incluidos en la
Politica por Seguridad Informatica, tanto en el esquema preexistente, tal como se
sefial6 en el mencionado Informe UAI SRT N° 25/16, como en las modalidades
acordadas con ProvinciaNet

Al dia de la fecha la conectividad de la red informéatica de la SRT - ProvinciaNet, se
configura de acuerdo al diagrama del cuadro 4.11.a.

5. CONCLUSION

Como resultado de la tarea realizada, se estima concluir que existe un razonable nivel
de control en los aspectos analizados dentro del alcance definido en el apartado 3, con
las salvedades que se mencionan en los apartados 4.1, 4.2, relacionados con la
actualizacion de las politicas y el funcionamiento del Comité de Seguridad de la
Informacion.

6. OPINION DEL AREA AUDITADA
Mediante correo electronico con fecha 16/08/2017, la Subgerencia de Sistemas
expresoé su conformidad con la version preliminar del presente trabajo.

Buenos Aires, 17 de Agosto de 2017.

14 TIER 11: Certificado otorgado por el organismo internacional Uptime Insistute. Este certificado
garantiza que se trata de un data center redundante, con escasas probabilidades de sufrir
interrupciones del servicio. Es decir, constituye todo un aval respecto a los compromisos establecidos
en SLA (Service Level Agreement), que fija una disponibilidad del servicio de un 99,7%.
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