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ETAP Version 23

Historico de Revisiones

Revision Descripcion del Cambio Actualizado por

V 21.0 Version original de la especificacion técnica Pablo Ferrante 30/08/2012
V211 Conversion de HTML (e-ETAP) a DOC Pablo Ferrante 20/05/2016
V212 Reformateo al nuevo formato propuesto Christian Rovira 17/07/2016
V213 Revision del nuevo formato Hernan Mavrommatis 26/07/2016
V22 Sin modificaciones.

V 23 Se amplié y reorganizé toda la especificacion | Pablo Ferrante 15/08/2017
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ETAP Version 23

1. Vista General de documento

Este documento permitira agilizar la intervencién técnica que realiza la Direccién de Estandarizacion
Tecnoldgica (DET) en su funcién de participar en todos los proyectos de innovacién tecnoldgica que
abarca, entre otras, la adquisicién, implementacion, incorporacion, e integracién de las tecnologias
de informacion en el ambito del sector publico.

En la seccién 3, obran las especificaciones técnicas estandares.

El resto del documento y las notas agregadas dentro de recuadros en las especificaciones, contienen
comentarios de ayuda, para que los organismos puedan completar facilmente las especificaciones,
seleccionando las caracteristicas técnicas de los equipos y/o servicios en funcién de sus
necesidades funcionales, por lo que, dichas notas de ayuda y comentarios, no deben ser transcriptas
en la especificacion final.

En las especificaciones técnicas hemos incluido caracteristicas y elementos del recurso y/o servicio
tecnolégico que se detalla, que son de inclusién mandatoria por entender que los mismos resultan
indispensables. Por lo cual, esperamos encontrarlos incluidos en el requerimiento técnico elevado
para la intervencion.

También hemos incluido caracteristicas y elementos que son opcionales en la definicién del recurso
tecnolégico y/o servicio que se detalla, los cuales deberan seleccionarse de acuerdo a sus
necesidades funcionales. Para esto se usan “checkboxes” y “radio-buttons”, lo que facilita diferenciar
entre grupos de opciones de seleccion libre, y grupos de opciones de seleccibn mutuamente
excluyente, respectivamente.

En ambos casos, describimos o definimos varias caracteristicas y/o elementos, para que los
organismos seleccionen las que mas se ajusten a sus necesidades. En consecuencia, una vez que
se seleccione la o las caracteristicas y/o elementos deseados, las opciones no seleccionadas
deberan eliminarse de la especificacion.

El documento cuenta con 3 secciones:

Seccion Tema desarrollado en la seccién

Vista General La seccion de vista general de documento detalla la forma de uso y las
secciones gque componen este documento.

Descripcién del Esta seccion provee una breve Descripcion del Estandar que se va a

Estandar especificar.

Especificacion La seccién de Especificacién Técnica detalla las caracteristicas generales y

Técnica particulares del recurso tecnolégico o servicio.
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2. Descripcion del Estandar
Software de Administracion de la red.
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Especificacion Técnica - LAN-000-05 Software de
Administracion de la red

Esta seccidn provee el detalle técnico del recurso tecnolégico definido en la descripcién del estandar.

3.1

3.2

Caracteristicas Generales

Instalar la aplicacién en una estacién de administracién centralizada que serd provista:

Por el adjudicatario, debiendo cumplir como minimo, con las especificaciones
técnicas correspondientes a los cddigos PC-001/PC-003, o PC-002/PC-004 con MN-005.

Por el organismo.

Detalle Técnico / Funcional

El sistema de monitoreo y administracién ofertado debera cumplir minimamente con las

siguientes caracteristicas generales:

Monitorear el estado operacional de la red.

Monitorear el grado de ocupacidn de todo el equipamiento.

Debe operar en forma remota desde la estacién de administracion centralizada.

Debe contar con entorno grafico, analisis y deteccion de problemas, reporte de alarmas y

situaciones criticas de cualquier componente de la red.

Asimismo, deberd incorporar las siguientes caracteristicas particulares:

I Cobertura légica y fisica de toda la red, equipamiento y componentes a instalar en

comunicaciones LAN y WAN gque permita monitorear el estado y trafico hasta cada boca
de concentrador en forma remota.

Debe proveer configuracién de equipos desde el puesto de administracién a través de
toda la red y controlar todo el hardware desde una plataforma Unica.

I A .,
Debe contar con una Unica interfaz de gestidn para todos los componentes de red,

aun en ambientes que incluyan equipos de multiples fabricantes.

Generacion automatica y visualizacién de modelos inteligentes de cada equipo,
dispositivo o componente de la red.
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I Definicién automatica de relaciones entre objetos.

I Proveer imagen de topologia, conexiones, etc.

L Capacidad de acceder y usar la arquitectura Browser/server (BS).

L Administracion y monitoreo de servicios SNMP y RMON como minimo.

I Soporte de analisis de trafico IP basado en protocolo Sflow y/o NetFlow.

2 Permitir la configuracidn de redes virtuales (VLANS).

I Distribucion de alarmas a cualquier punto de la red.

L Generacion de un resumen de las alarmas clasificadas segun su severidad o prioridad.
-

Capacidad de mostrar la correlacidn entre las alarmas de los diferentes elementos
administrados, con el fin de simplificar la busqueda del origen de la falla.

Soporte de distintos perfiles de usuario, que permitan limitar la capacidad de acceso
al sistema segun el usuario que ingresa.

Capacidad de administracidon de al menos 2000 dispositivos. Se deben proveer las
licencias necesarias para administrar dicha cantidad.

Capacidad de administracién escalable a un minimo de 18000 dispositivos.

a) Pruebas de Aceptacion del Conjunto de Red:

Objetivo:

Dar conformidad de la instalacion realizada.

Pruebas a realizar:

El organismo licitante realizard las siguientes pruebas, las que de no presentar errores u

omisiones serdn prueba suficiente de la correcta funcionalidad e instalacién del sistema:

Se configurara una alarma, se inducira la generacién del suceso que la dispara, y se
verificaran las alarmas generadas por el sistema.
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Se crearan dos perfiles de usuario con diferentes derechos de acceso, y se verificara

gue se cumplan las limitaciones de acceso establecidas para cada uno.

Se activarad la funcién de monitoreo de trafico IP en un equipo determinado, se

generard un trafico conocido, y se verificara su correcta medicién por el sistema.
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b) Capacitacion del Personal
Objetivo:
Capacitar al personal administrador de la red en las funciones y capacidades del sistema.
Cantidad de agentes a capacitar, plazos, duracion y lugar de dictado:

Se dictaran cursos tedrico - practicos de capacitacion para administradores de red
Cantidad de agentes a capacitar: personas.

Los cursos deberan iniciar dentro de los dias posteriores a la emisidon de la

orden de compra.

El lugar de dictado de los cursos sera:
Sobre la red propia del organismo, en la que se encuentra instalado el sistema.

En instalaciones del oferente dentro de la Ciudad Auténoma de Buenos Aires (CABA).
Duracién sugerida: 21 horas, en siete clases de tres horas.

El oferente debera presentar en su oferta, el temario y el cronograma de los cursos para

su evaluacion.

Los cursos a dictar incluirdn minimamente el siguiente temario:

Conceptos y descripcion general de los bloques funcionales.
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Creacion de perfiles y usuarios. Asignacion de permisos de acceso.
Agregado y edicidn de los objetos a administrar y sus relaciones.
Configuracion y activacién de alarmas.

Administracidn del agrupamiento y correlacién de alarmas.

-

Configuracion de las variables o parametros a monitorear.

™ Forma de acceder y visualizar graficamente uno o varios de los parametros
monitorizados.

-

Configuracion del monitoreo de tréfico IP.

-

Acceso a reportes e informes. Configuracion y administracién de los mismos.

-

Otros temas:

c) Entregables:

Se proveeran los originales de los discos de instalacion, las licencias y el conjunto de

manuales del sistema en castellano, luego de concluida la instalacion.
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