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En tiempos de cuarentena, donde realizamos mas operaciones on line como
compras, pagos impositivos, utilizamos "homebanking”" y nos asociamos a
distintos servicios, los “cibercriminales” estan al acecho, aumentando los
denominados “ciberdelitos”.

De este modo, pueden acceder a claves bancarias, usuarios, contrasenas,
datos personales y suplantar nuestra identidad digital para utilizar tarjetas de
crédito, débito, efectuar transferencias bancarias e ingresar a nuestras redes
sociales.

Debemos prestar atencion, las maniobras delictivas son muchas, pueden con-
sistir en falsos premios, cupones de supermercados, ofrecimiento de subsi-
dios, supuestos consumos en tarjetas de créditos, bloqueos de cuentas de
servicios, etc.

El “phishing”, consiste en la suplantacion de identidad en sitios web, correos
electrénicos y todo tipo de comunicaciones, utilizando para ello, maniobras
engafnosas para que brindemos informacion.

De esta manera, la victima introduce sus datos personales y bancarios, (por
ejemplo, solicitan que renovemos nuestras claves porque terceros han inten-
tado ingresar a la cuenta, o nos piden que realicemos un blanqueo de contra-
sefas porque de lo contrario, nuestras cuentas seran bloqueadas, etc.).

CONSEJOS PARA PROTEGER NUESTRA INFORMACION PERSONAL:

1. Nunca ingreses tus datos personales en formularios o registros que estén
fuera de las paginas web oficiales del Gobierno o de sus organismos. Siempre
chequear la informacion desde las paginas gubernamentales oficiales como
https://www.argentina.gob.ar/, https://www.argentina.gob.ar/justicia, etc.

2. Desconfiar de aquellos cupones de alimentos u otros, ofrecidos por
WhatsApp o redes sociales. Porque asi, buscan robar tu informacion personal
y datos bancarios.

La creacion de promociones, cupones, tarjetas de alimentacion o subsidios, se
realizan mediante anuncios oficiales, por medios oficiales, como paginas web
gubernamentales, perfiles verificados en redes sociales de organismos, etc.
(con un tilde azul o blanco dependiendo de la red social).

3. Una entidad bancaria jamas nos solicitara informacion personal por
correo electronico, SMS, llamadas, ni ninguna otra comunicacion electronica.
No brindes informacion personal por esas vias, dado que todas las transacciones
se hacen mediante el portal de "Home Banking" oficial de cada entidad.



4. Prestar atencion al remitente que nos envia la comunicacion electronica
en cuestion. Siempre debe provenir de cuentas oficiales de cada empresa.

5. Prestar atencion si el mail recibido, tiene faltas de ortografia, esta en otro
idioma, posee logos diferentes, etc.

Asimismo, observar los caracteres similares en los enlaces, porque pueden
confundirse facilmente y dirigirnos a sitios falsos. Por ejemplo, una “r" y una
“n" juntas (rn), pueden ser visualmente similares a una "m" y asi, el enlace nos

dirige a un sitio falso.

6. Verificar que el sitio donde ingresamos datos personales y bancarios
posea https:// a la izquierda del enlace.

7. Apoyar el cursor del mouse sobre el enlace del cuerpo del correo, sin hacer
“click”, y verificar en la esquina inferior izquierda del navegador, el enlace de
destino al que nos redirigira. Recordemos que dichos enlaces deben ser
oficiales. Ej.: nombredelaempresa.com.ar, banco.com.ar, argentina.gob.ar, etc.

8. Nunca abrir archivos adjuntos de remitentes desconocidos, dado que
pueden contener cddigos maliciosos para robarte informacion.

9. cuidatu contrasena, es la llave de acceso a tu identidad digital. No la uses
en mas de una plataforma, no la compartas con nadie, ni la anotes en un
papel. Asimismo, no utilices como contrasena datos personales facilmente
deducibles o verificables a través de busquedas en Google. Emplea mas de 8
o 10 caracteres, combinando letras minusculas, mayusculas, numeros y
caracteres especiales.

10. Aplica sentido comun por sobre todas las cosas. Desconfia de promocio-
nes o sorteos sumamente exuberantes, ventas a precios irrisorios, 0 campanas
similares. jMuy probablemente quieran robar tu informacion personal!

No te dejes enganar.
Cuida tus datos personales, cuidate del ciberdelito.



