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CONVENIO ESPECIFICO DE COLABORACION ENTRE LA
COMISION NACIONAL DE REGULACION DEL TRANSPORTE
Y LA UNIVERSIDAD NACIONAL DE SAN MARTIN

Entre la COMISION NACIONAL DE REGULACION DEL TRANSPORTE,
representada en este acto por su Director Ejecutivo, Sr. José Ramén ARTEAGA,
con domicilio en la calle Maipi 88 de la Ciudad Auténoma de Buenos Aires, en
adelante “LA COMISION”, por una parte, y por la otra, la UNIVERSIDAD
NACIONAL DE SAN MARTIN, representada en este acto por el Decano de la
Escuela de Economia y Negocios la Universidad, Cdor. Marcelo PAZ, con domicilio
en Caseros 2241, Partido de General San Martin, Provincia de Buenos Aires, en
adelante “LA UNIVERSIDAD”, se conviene en celebrar el presente Convenio
Especifico de Colaboracién en funcién a las siguientes CLAUSULAS:

MARCO NORMATIVO

PRIMERA: El presente convenio se encuadra en el Convenio Marco suscripto
entre LA UNIVERSIDAD vy el Ministerio de Transporte de la Nacién en fecha 19 de
Febrero de 2016.

OBJETO

SEGUNDA: El objeto del presente acuerdo es establecer las condiciones de
cooperacién entre las partes y los servicios de consultoria, auditoria, investigacion
y relevamiento de politicas publicas que “LA UNIVERSIDAD” brindara a “LA
COMISION, en:

- Analisis, desarrollo e implementacion de una Aplicacién Moévil para el

/?dadano (CNRT MOQVIL), para sistemas operativos Android y iOS.
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- Desarrollo del proyecto de Telefonia IP. Reingenieria del sistema de
atencién telefénico. Telefonia IP para el edificio de Maipu 88.

- Informe técnico del estado de situaciéon integral de la infraestructura
informatica y sistemas de la CNRT.

Se adjunta como ANEXO | el detalle de las actividades a realizar en el marco del
presente acuerdo.

A los fines de coordinar las actividades del presente convenio, LA COMISION
designa como Representante al Dr. Fernando Galimberti; por su parte LA
UNIVERSIDAD designa como Representante al Dr. Diego Kampel, los que tendran
la funcién de coordinar el correcto funcionamiento del proyecto, asi como de
monitorear y dar alerta de las contingencias detectadas.

OBLIGACIONES DE LA COMISION

TERCERA:

LA COMISION se obliga a transferir a la UNIVERSIDAD por todo concepto, la
suma de PESOS DIECISEIS MILLONES SEISCIENTOS MIL CON 00/100
($16.600.000.-).

La forma de pago sera:

30% en concepto de anticipo a los 10 (diez) dias de la firma del convenio.

30% contra la presentacion del primero informe de avance.

20% contra la presentacién del segundo informe de avance.

20% contra la presentacion del informe final.

A fin de permitir el uso inmediato de los fondos para el cumplimiento de la finalidad
del presente, los fondos a ser otorgados y desembolsados por “LA COMISION,
sera depositados en el Banco de la Nacién Argentina, Sucursal San Martin N°
3245, Cuenta Cte. N° 313235/89, CBU 01100402-20000313235894,
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Denominacién: Universidad Nacional Gral. San Martin, Tesoro Propio, C.U.l.T: 30-
66247391-6. Estos desembolsos se realizaran de acuerdo a la normativa y
circuitos de pago del INSTITUTO.

OBLIGACIONES DE LA UNIVERSIDAD

CUARTA:

LA UNIVERSIDAD se obliga a:

Utilizar los fondos asignados con el destino indicado en la clausula SEGUNDA, no
pudiendo modificarse el destino de dichos fondos excepto con autorizacién previa
y expresa por parte de LA COMISION.

*Seleccionar al equipo de trabajo idoneo para realizar las tareas objeto del
presente acuerdo, no asumiendo LA COMISION ninguna de las obligaciones
propias de los Contratos de Trabajo en relacion de dependencia o de locacién de
obras o servicios con la persona seleccionada.

*Garantizar y facilitar la sustentabilidad del proyecto dentro de las competencias
que se derivan del presente convenio, seleccionando aquellos insumos o
requerimientos logisticos necesarios para el normal desenvolvimiento del acuerdo.
LA UNIVERSIDAD podra seleccionar y/o contratar al personal que afecte por el
sistema de retribucién o bonificaciéon que considere, asumiendo la responsabilidad
de la relacién contractual seleccionada.

Llevar una cuenta documentada de la inversién de los fondos otorgados a efectos
de la oportuna presentacion de la rendicién de cuentas a la COMISION.

*Presentar a LA COMISION, informes de avance bimestrales. Una vez finalizado el
presente convenio, un informe final de las acciones desarrolladas en el marco del
mismo.

;/VﬂDEMMDAD
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QUINTA: El presente Convenio no generara vinculo alguno de ningun tipo entre
LA COMISION y LA UNIVERSIDAD, no creando relacion laboral de dependencia,
de principal y agente, o contractual alguna, eximiendo LA UNIVERSIDAD a LA
COMISION de toda responsabilidad por reclamos de cualquier tipo (laborales,
dafos y perjuicios y/o contractuales) por parte de los profesionales contratados,
dependientes o vinculados de cualquier otro modo con LA UNIVERSIDAD a
efectos del cumplimiento de este Convenio. LA COMISION no asume
responsabilidad alguna sobre aportes previsionales, cargas sociales, seguros de
vida, enfermedad, accidentes de viaje u otros seguros que eventualmente pudieran
corresponder o0 ser necesarios o convenientes para los profesionales dependientes
de LA UNIVERSIDAD en cumplimiento de este Convenio.

ACTAS COMPLEMENTARIAS

SEXTA: Las condiciones, derechos y obligaciones que se deriven de la
instrumentacién y ejecucion del programa y no contemplados en el presente, se
estableceran por Actas Complementarias, que seran suscriptas por las maximas
autoridades de cada una de las partes.

SEPTIMA: LA COMISION podra efectuar inspecciones contables en LA
UNIVERSIDAD, en cualquier momento, a fin de comprobar el destino dado a los
fondos otorgados, a cuyo efecto tendra acceso a los lugares en que se desarrollan
las acciones acordadas, a los libros y documentacion de LA UNIVERSIDAD,
pudiendo también requerir toda la informacién complementaria que estime
necesaria a los fines de las verificaciones previstas en el presente.
Asimismo, la UNIDAD DE AUDITORIA INTERNA de la COMISION y la
SINDICATURA GENERAL DE LA NACION (SIGEN) podran efectuar el control de
la inversién de los fondos otorgados, con arreglo a las competencias establecidas
Va Ley No. 24.156 de ADMINISTRACION FINANCIERA Y DE LOS SISTEMAS
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DE CONTROL DEL SECTOR PUBLICO NACIONAL. LA COMISION podra realizar
los controles de gestion sobre la ejecucion y cumplimiento de las obligaciones
establecidas en el presente convenio, para lo cual LA UNIVERSIDAD pondra a su
disposicion los elementos necesarios a tal efecto.

RESCISION UNILATERAL

OCTAVA: Las partes se reservan la posibilidad de rescindir el presente convenio,
debiendo notificar la decisién con una antelacién no menor a los 30 (treinta) dias,
mediante notificacion fehaciente a la otra parte, procurando no afectar los
derechos de los contratos y obligaciones asumidas que se encuentren en vigencia.
La rescisién no dara derecho a las partes a reclamar indemnizacién de cualquier
naturaleza. Los trabajos en ejecucién al producir efecto la denuncia sera
finalizados dentro de los limites permitidos por el aporte financiero realizado.

RESOLUCION POR INCUMPLIMIENTO

NOVENA: En caso de incumplimiento por parte de la UNIVERSIDAD de las
obligaciones a su cargo, LA COMISION la intimara por medio fehaciente,
otorgandole un plazo de diez (10) dias corridos a fin de que ésta proceda a la
ejecucion de sus obligaciones incumplidas. Para el caso de que, luego de la
intimacion establecida, la UNIVERSIDAD no cumpliere con la ejecucion de sus
obligaciones, LA COMISION podra resolver el presente Convenio, sin necesidad
de intimacién ni interpelacién judicial.

En caso de incumplimiento por parte de LA COMISION de las obligaciones a su
cargo habilita a la UNSAM a resolver el presente Convenio, previa interpelacion
fehaciente por el plazo de diez (10) dias, para que LA COMISION de cumplimiento

;}chado de las prestaciones incumplidas.
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Para el caso de que, luego de la intimacion establecida, LA COMISION no
cumpliere con la ejecucion de sus obligaciones, la UNIVERSIDAD podra rescindir
el presente convenio, sin necesidad de intimacion ni interpelacion judicial.

VIGENCIA

DECIMA: El presente convenio entrara en vigencia a partir de su suscripcién y
tendra una duracién de SEIS (6) meses. Ambas partes se reservan el derecho de
rescindirlo unilateralmente con la correspondiente justificacion, sin que ello origine
responsabilidad alguna, debiendo comunicarlo fehacientemente conforme la
clausula novena. Asimismo, ambas partes se reservan el derecho a extender el
plazo del mismo o el alcance de la cobertura con la suscripcion, por las maximas
autoridades de las partes, de una Adenda al Convenio Especifico donde se
establezca la prérroga del plazo de duracion o de la cobertura del servicio.

DECIMA PRIMERA: Ninguna de las partes podra realizar unilateralmente las
actividades especificadas en el presente Convenio, ni en los convenios a que diere
lugar éste, sin que tales actividades fueran aprobadas por las dos instituciones
parte, de conformidad a sus normas reglamentarias. La violacién de la prohibiciéon
descripta dara lugar a la rescision automatica del presente Convenio y/o convenios
que se hubieren celebrado entre las partes, y otorgara derecho a la parte lesionada
a iniciar las acciones legales que considere pertinentes.

El presente Convenio no importa un compromiso de exclusividad, de manera que
cualquiera de las partes involucradas podra efectuar convenios de igual tenor que
el presente con otras instituciones, sin que esto altere o menoscabe los derechos
que el presente otorga a cada una de ellas.

G S ADMINISTRATIVOS
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DECIMA SEGUNDA: Las partes acuerdan que LA UNIVERSIDAD percibira como
gastos administrativos el 10% (diez por ciento) del monto efectivamente
transferido, correspondiente a las funciones asignadas en el presente Convenio.
Los gastos administrativos se encuentran contemplados dentro del monto a
percibir estipulado en la CLAUSULA TERCERA.

DEBER DE CONFIDENCIALIDAD

DECIMA TERCERA: LA UNIVERSIDAD guardara estricta confidencialidad
respecto de toda la informacion suministrada por LA COMISION u obtenida como
consecuencia o en ocasion de la prestacion del servicio.

Asimismo, garantizara el respecto de la confidencialidad de la informacion por
parte del personal afectado, respecto de la informacion y datos inherentes a la
tarea que desarrolle, tanto durante la vigencia del contrato como después de su
terminacion, obligandose a no divulgar, revelar, ni transmitir a terceros ninguna
informacioén relativa a la contratacion.

Que ante el incumplimiento en materia de confidencialidad de la informacién sera
considerada falta grave y causa suficiente para que cualquiera de las PARTES
disponga la denuncia en forma inmediata del convenio.

SOLUCION DE CONFLICTOS

DECIMA CUARTA: Ante cualquier conflicto sobre cuestiones derivadas del

presente Convenio, las partes se obligan en primer término a resolver dichas

cuestiones de comun acuerdo.

En caso de no arribar a una solucién, ambas partes se someteran a la jurisdiccion

de los Tribunales en lo Contencioso Administrativo Federal con asiento en Capital

Federal.

Asimismo, ambas partes constituyen domicilio en los mencionados en el
ncabezamiento, donde seran validas todas las notificaciones vinculadas con el
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desarrollo y aplicacién de las clausulas precedentes. Cualquier cambio o
modificacion debera ser fehacientemente notificado a la otra parte, reputandose
subsistentes dichos domicilios hasta la efectiva notificacién.

En prueba de conformidad con las clausulas precedentes, se formaliza el presente
Convenio en tres ejemplares, de igual tenor Yy a un solo efecto, en la Ciudad
Auténoma de Buenos Aires, a los _ 28  dias del mes de L <l enn b\Lde
2020.-

 José Ramén Arteaga

: DE/ECONOMIA Y NEGOCIOS
Director Ejecutivo - CNR.T.

UNSAM
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ANEXO: PROPUESTA TECNICA

Desarrollo del proyecto de Telefonia IP

Se realizara el servicio de migracion / reemplazo de la telefonia analégica interna y
contact center del edificio Maipu de la CNRT, a telefonia IP.

La situacion actual es la siguiente:
e Central Analégica Obsoleta
e 250 internos
e 1trama E1
e 8lineas analdgicas

El alcance del servicio y sus tareas son:
1. Instalacion y configuracion de central telefonica para 250 internos.

e Tecnologia Asterisk

e Permitir seleccionar el destino de las llamadas: teléfono ip fijo o
softphone a discrecién del abonado del interno y/o centralizando el
traspaso por grupos.

o Transferencia de todas las llamadas (Externas/Internas)

e Transferencia de llamada si ocupado

e Transferencia de llamada si no responde

¢ Retencién de llamada/Recuperacion de llamada retenida

e Permitir realizar conferencias. Debe soportar conferencias de 3 0 mas
participantes. El oferente debera indicar el maximo numero de
participantes que soporta y bajo qué condicién se alcanza dicho numero.

e Soporte de conferencias multiples

y ransferencia de Llamada sin consulta
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e Re-llamada del ultimo numero

e Estacionamiento de llamada

e Captura de llamadas individuales

e Captura de llamadas de grupo

¢ - Transferencia de llamada con consulta

e Llamada en espera/recuperacion de llamada en espera

¢ |dentificacién de nombre llamante

¢ |dentificacién de numero llamado

¢ Sistema de Blogqueo de llamadas salientes

e Sonido de llamada diferenciado por tipo de llamadas (internas, externas,
devolucién de llamadas, etc.)

e Grupos de Captura

e |dentificacién de numero redirigido

e Captura de llamada en grupo

¢ Re-llamada del ultimo numero

e Soporte de multiples niveles de Administracién

e Registro de los llamados para el tarifado con indicacién de interno,
centro de costos, numero llamado, duracién del llamado

e Creacién masiva de internos para migraciones

e Funcién Jefe-Secretaria

e Grabacion de llamadas. Todas las llamadas podran ser grabadas con
inclusion de un ID a fin de ser integradas al CRM de la CNRT.

e DDE, discado directo entrante en todos los internos, para que
externamente se pueda llamar a un interno especifico.

¢ Servidor de fax para la recepcién de faxes.

e Sistema de Respuesta Interactiva de Voz (IVR / Preatendedor /

nuncios).

~
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2. Instalacion y configuracion de central telefénica para contact center con
capacidad para 12 agentes.

e Tecnologia Asterisk.

» Cantidad de Agentes inicial para el servicio: 12, ampliable a N.

e Distribucién de llamadas entrantes en forma simultanea o secuencial, de
acuerdo con los agentes logueados al sistema. Se debera respetar la
condicién de mayor tiempo de ocio para la derivacién de las llamadas a
los agentes activos.

e Secuencia de Login- logoff del sistema a fin de habilitar- deshabilitar
agentes.

* Retenciéon de llamadas entrantes con anuncio y musica de espera
personalizada hasta que un agente se encuentre disponible.

* Presencia de los agentes usando BLF (Busy Lamp Field).

¢ Notificacién de llamada perdida por correo electrénico a un supervisor.

¢ Derivacion de llamadas no atendidas a supervisores.

o Sistema de Respuesta Interactiva de Voz (IVR / Preatendedor /
Anuncios).

e Grabacion de mensajes. Los mensajes para el IVR, Preatendedor
podran ser grabados por el Organismo Contratante a su propia
discrecion, sin limite de veces.

e Grabacion de todas las llamadas en curso. Se debera poder acceder a
cualquier grabacion de las llamadas con el ID de la misma.

* Integracion con el CRM de CNRT, a fin de vincular mediante el ID de la
llamada/grabaciéon con nuestro sistema de denuncias. CNRT debe
disponer de APIs o Webservices para la integracion.

» Sistema de control y estadisticas de llamadas. Elaboracién automatica
dejas mismas.

11
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e Monitoreo . del sistema por parte de los supervisores del C.C., con
posibilidad de realizar escucha de las llamadas en curso con acceso al
agente para darle directivas.

e Posibilidad de realizar varias campafias simultaneas, tanto para realizar
llamadas (por ejemplo, encuestas), como para recibir llamadas (por
ejemplo, atencién de denuncias)

3. Mantenimiento mensual de las 2 centrales IP

Aclaracién importante. En la propuesta no se incluye:
- Hardware de la central telefénica
- Teléfonos IP
- Tramas IP
- Instalacion fisica de los teléfonos IP
- Tendidos de red/energia

Analisis, desarrollo e implementacion de una Aplicacién Moévil para el
Ciudadano (CNRT MOVIL), para sistemas operativos Android y iOS:

Se llevaran adelante el desarrollo de una aplicacion Moévil de interaccién con los
ciudadanos, la misma estara desarrollada en plataforma Android y iOS.

Esta debera contar con estandares de mercado tales como:

Disefo: es tan esencial como el disefio de un sitio web. Se creara una aplicacion
moévil que tenga un disefio y estética, en linea con la del organismo. Debe existir
cierta similitud entre el sitio web oficial del Organismo y la aplicacion movil
relacionada. Esto forma parte de establecer una identidad de marca y permitir que
el usuario asocie rapidamente que dicha aplicaciéon se relaciona con la marca del

nismo.

N
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Aparte de la estética de la aplicacion, debe asegurarse que la experiencia de
usuario también sea 6ptima. Para ello se tendra en cuenta diversos factores, como
el contraste entre colores, el tamafio de los botones, la posicion del menu, etc. El
nivel de funcionalidad de la aplicacién también ayuda a determinar si la experiencia
de usuario de la aplicacién moévil puede ser 6ptima.

Seguridad y Resguardo de los Datos de los Ciudadanos: La seguridad es un tema
que muchos usuarios toman en cuenta cuando se trata de la descarga y uso de
aplicaciones méviles. Si la aplicaciéon requiere datos de suscripcién, se sera mucho
mas cuidadoso con la seguridad de los usuarios para evitar que puedan verse
comprometidos los datos.

Actualizaciones Regulares: A pesar de que se realizaran pruebas previas al
lanzamiento de la aplicacién para evitar que existan errores, es probable que a
medida que los usuarios la utilizan van detectando ciertos errores o simplemente
proponen mejoras. Esto conlleva a ir realizando actualizaciones con el paso del
tiempo y realizando mejoras a la aplicaciéon movil.

Algunas funcionalidades con las cuales debera contar en su primera versiéon
deberan ser:

- Canal de denuncias

- Reserva de pasajes para PCD

- Estado de Servicio: Servicios Colectivos Urbanos y Ferroviarios

- Consulta de DUT: Empresas, choferes y dominios habilitados

- Canales de contacto
Cabe aclarar que toda informacién que no sea provista por el ciudadano debera
ser provista por la CNRT o por los Organismos que se requiera.

Tareas de consultoria, auditoria, investigaciéon y relevamiento de politicas

-

licas para el analisis del desarrollo de un sistema que permita poder
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llevar adelante la evaluacion del estado de la infraestructura ferroviaria y asi
poder determinar métricas, evaluaciones y tableros de gestién para la

correcta toma de decisiones.

Relevamiento a fin de poder determinar la factibilidad del reemplazo del

sistema de evaluacién y confeccion de Libreta de Conductores Ferroviarios,

manteniendo datos histéricos, confeccién de una Libreta de Conductor

Digital de alcance Nacional y la posible interaccion con diferentes
organismos.

En ambos casos se realizaran todas las tareas para poder recolectar toda la
documentacién necesaria y hacer el correspondiente analisis, para posteriormente
poder llevar adelante el desarrollo de dichas aplicaciones.
Dado que no existe un proceso unico aplicable al desarrollo de cualquier tipo de
sistema, adoptable por cualquier Organismo.
Para disponer de un futuro proceso de desarrollo se llevaran adelante todas las
tareas previas para conseguir los siguientes elementos:
*Proporcionar una plantilla de desarrollo del proyecto en el que quede definido lo
que se debe realizar y los productos que debe generar a lo largo de él.
*Mejorar la calidad del producto final en funcién de:
*Disminuir el numero de defectos que se producen y que deben ser corregidos.
«Disminuir la severidad de los defectos residuales que al final pueden permanecer
en el producto final.
*Mejorar la reusabilidad, de forma que gran parte del trabajo que se realiza pueda
ser reutilizado en préximos proyectos.
*Mejorar la estabilidad del proceso de forma que se minimicen las reelaboraciones
del producto.

erar un producto que sea de facil mantenimiento posterior.

!S 14
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*Disminuir los plazos de desarrollo.

*Generar a lo largo del desarrollo de la informacién adecuada y diferenciada para
que los diferentes responsables del proyecto puedan hacer su seguimiento de
forma efectiva.

Estas tareas son el insumo, para poder llevar adelante el desarrollo futuro de un
sistema de estas caracteristicas, y en las fases previas deben generarse una
amplia gama de documentos intermedios.

Asimismo, se analizaran todos los productos, procesos y aplicaciones que se
dispongan en la actualidad dentro del Organismo, a fin de determinar las mejores
alternativas a implementar.

Informe técnico del estado de situacién integral de la infraestructura
informatica y sistemas de la CNRT:

Dada la necesidad de contar con un porfolio de aplicaciones y sistemas de
tecnologia de la informacién integrados e interoperable con las demas
dependencias del Estado Nacional y a su vez, alineada con la Estrategia de la
CNRT, se llevara adelante un relevamiento integral que contemple la
infraestructura Tl y Redes con el fin de relevar el estado actual de los servidores,
sistemas de TI, aplicaciones de gestion interna, conectividad e interconexion de
sus Centros de Procesamientos de Datos (CPD) para tener una mayor
previsibilidad en el desarrollo e implementacién de una nueva plataforma de
aplicaciones que garantice la transformacion.
El objetivo principal del presente proyecto es ofrecer un informe de Estado de
situacion Integral que dé cuenta del estado actual de los sistemas, aplicaciones y
la red de datos del Organismo y brindar recomendaciones técnicas para mejorar la
eficiencia y la eficacia de la conectividad y la interconexiéon fisica y légica.
simismo, proponer estrategias de contingencias de conectividad superadoras a
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las actualmente implementadas, donde se requerira una alta disponibilidad de las
conexiones y de los sistemas de TI.

El alcance sera el siguiente:

La coordinacién de las tareas estara compuesta como minimos por un equipo de 5
auditores y un coordinador de auditoria. Su trabajo sera coordinar junto a los
referentes del sector Redes y Sistemas de la CNRT las reuniones y visitas al CPD
y salas de telecomunicaciones y servidores involucrados en el presente proyecto
con el fin de realizar los relevamientos en campo de los componentes fisicos en
estado operativo o préximo a ser implementados en la Red. Asimismo, se
encargaran de realizar las verificaciones de los datos e informacién aportados por
cada uno de los Administradores o referentes de redes y sistemas.

Durante el relevamiento, los auditores deberan tener acceso a los recintos
técnicos, tener vistas de los equipos y sus configuraciones. Asimismo, podran
solicitarles a los Administradores la bajada de datos de las configuraciones de los
equipos en archivos digitales para su posterior analisis. Podran sacar fotografias
de la infraestructura pasiva (cableado) y activa del CPD para complementar la
informacién respecto del estado fisico de la red.

Dentro de las funciones del equipo estaran comprendidas las siguientes tareas:
e Envio y recepcion de solicitudes de requerimiento de informacién a los
referentes de redes del Centros de Procesamientos de Datos.
e Organizacién de la informacién por sector, aportando mapas de conexién
fisicos de red y gréficos ilustrativos de servicios y aplicaciones para un
mejor entendimiento a la informacion recibida.

Estandarizacion del documento de solicitud de requerimiento de

informacion. El mismo debera contener como minimo:
o Lugar, fecha, horay CPD a ser auditado

16
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Numero de orden de requerimiento.

Nombre y Apellidos de los auditores

Nombre y apellido de los auditados con su funcién

Objetivo de la Auditoria. Puede estar dividida en partes o

etapas.

o}

o}

Metodologia del relevamiento y auditoria.
Plazos estipulados para la recepcion de informacién previa a

la auditoria. Contactarse telefénicamente previo al envio del

requerimiento.

¢ Informe de relevamiento y técnico que surgen de los items del

requerimiento de informacioén. El mismo debera detallar y graficar todo

lo relevado y auditado conforme a la informacién entregada, también,

mencionando la informacion faltante o inexistente solicitada en el

requerimiento. El mismo sera enviado al coordinador para su validacion

0 correccion.

El sitio alcanzado en el presente proyecto de relevamiento es el Data Center de

Casa Central — Maipu 88.

A continuacién, se detalla la informacion que se solicitara a los referentes de redes

y sistemas del CPD con el objeto de poder validar y verificar su implementacion y

estado actual.

Apartado: Redes

1. Diagramas de conexiones légicos y fisicos

2. Diagrama de Interconexion entre los diferentes CPD

Identificar la velocidad de conexion entre los equipos de CORE vy la granja de

/Servndores del CPD.

ﬁ?
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4. Plan IP, planificacion de protocolos de ruteo entre los CPD y contra otras
dependencias externas si existieran dependientes del Estado Nacional.
Identificacion de Rutas, instancias administrativas y VRFs. Tablas vy
diagramas de VLAN.

5. Gabinetes de telecomunicaciones, informar si es especifico de
telecomunicaciones o si es genérico, cantidad, factor de ocupacion del
mismo, ubicacién. Buenas practicas de instalacién y organizacion de la
infraestructura pasiva.

6. Formato de documentacion de red, etiquetado de cables y proceso de
gestion de cambios en la red.

7. Listado actualizado de los equipos de Red en Operacién agrupados por
sector. Modelo, version del SO, licencias e interfaces de cada uno.

8. Estandarizacion de la arquitectura de red y servicios Tl en las delegaciones
provinciales.

9. Perfil de trafico de los enlaces de interconexion entre los CPD y contra las
delegaciones Provinciales, calidad de servicio aplicado y diferenciacién de
trafico aplicado a los enlaces. Determinar si existe priorizacion de tréfico,
detallar configuracién y tecnologia aplicada.

10. Contrato de mantenimiento y garantia de equipos de Red.

11. Monitoreo de Red, gestion del monitoreo y las alarmas. Administracion de
eventos y resoluciones de fallas. Manejo de incidencias.

12. Implementaciéon de Servidores RADIUS, TACACS, TACACS+. Proceso de
alta de usuarios para la gestiéon del equipamiento de redes.

13. Proceso de alta del Usuario de la Red WI-FI.

14. Administracion y seguimiento de tickets.

15. Nivel de Automatizacién y Scripting de tareas de redes. Plan de capacitacion.

16. Servicio de Telefonia corporativa. Diagrama del servicio, mencionar

7ecnologia, licencias y equipamiento, cantidad de tramas arrendadas para
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17.

18.

brindar el servicio, inventario de teléfonos en operacién y en stock. Estado
actual de servicio. Contingencias. Cantidad de internos en operacion.
Politicas de seguridad aplicada al servicio. Discriminar gastos para la gestion
del servicio. Mencionar proyectos de mejoras en el servicio. Mencionar lineas
PSTN.

Servicio de video vigilancia. Capacidades, tecnologias desplegadas y
cantidad de camaras NVR-DVR en operacién y en stock. Mencionar si se
posee un VMS.

Servicio de Control de Acceso y Control horario. Tecnologia empleada,
diagrama esquematico e integracién con otros sistemas.

Apartado Servidores

1.

Inventario de servidores fisicos en operacion y en reserva. Mencionar
marca, modelo y capacidad.

Sistemas SAN - NAS. Modelos, capacidades y tecnologias de discos.
Gestion del Almacenamiento. Porcentaje de utilizaciéon. Velocidad de la
SAN. Gestién de la informacion digital del Organismo.

Data Domain. Gestion del respaldo de la informacién (Backups). Marca,
modelo y capacidad de respaldo.

Infraestructura de virtualizacién. Inventario de servidores virtuales.
Capacidad asignada a cada servidor. Factor de utilizacion de cada servidor
fisico.

Mencionar el licenciamiento y los contratos de mantenimiento y soporte de
los equipos. Vigencia de los mismos.

Monitoreo de Infraestructura de Servidores. Gestion de alarmas y eventos.
Manejo de incidencias.

, ?artado: Infraestructura eléctrica de DC edificio Central.
<

,ﬁ\
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1. Marca y modelo del sistema HVAC para el DC. Mantenimiento y soporte.

2. Marca y modelo del Grupo electrégeno para contingencia eléctrica.
Mantenimiento y soporte.

3. Sistema de tablero para transferencia automatica de energia (ATS).

4. Marca y modelo de UPS. Soporte y mantenimiento.

5. Diagrama eléctrico del DC.

Apartado: Sistemas

1. Sistemas Operativos utilizados en los Servidores y PC de Usuarios.
Licencias utilizadas, en reserva. Necesidades de Licencias. Antivirus y
Antispam.

2. Inventario de dispositivos clientes (PCs, notebooks, celulares, impresoras
en operacion y en stocks. Mencionar marca modelo y Organizadas por
gerencias.

3. Inventario de sistemas y servicio de Tl (Correo, FileServers, PrintServer,
Proxy, Windows Update, DHCP, DNS, Servidores Web, balanceadores,
software de gestibn de documentacioén técnica, liquidacion de sueldos.
Descripcién breve. Mencionar si cuenta con alta disponibilidad. Capacidad
actual. Gestion del Alta de usuario. Mencionar si hay servicios en la nube.

4. Inventario de bases de datos.

4.1. Nombre de la Base de datos

4.2. Aplicacion a la que pertenece

4.3. Servidor fisico en el que se encuentra alojada

4.4. Nombre y version de cada sistema de Administracién de Base de
Datos (ej. Oracle, SQL Server, DB)

4.5. DER Diagrama entidad relacion

4.6. |P delabase de datos

7.7. Licencia: Indicar si la misma cuenta con licencia
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4.8. Centro de Cémputo
4.9. Procedimientos formales para la realizaciéon de cambios en las bases
de datos
4.10. Esquema de autenticacion de usuarios que utiliza la base de datos
411. Quién evalua el riesgo de seguridad de las actualizaciones. Describir
en este item cualquier informacién que crea relevante para el correcto
funcionamiento de sus bases de datos.
4.12. Politica de Backup
4.13. Descripcion de Contingencia.
5. Sistema de tickets para mesa de ayuda. Gestion de incidencias
6. Servicio de Impresién corporativa (fotocopiadoras e impresoras) Mencionar
acerca del mantenimiento y provision de los insumos para las mismas. Tipo
y costo de contratos vigentes.
7. Inventario de lineas celulares con tipo de abono.

Apartado: Seguridad de la informacion

1. Sistema de Gestién de la Seguridad de la Informacién (SGSI) o documento
de politica corporativa de la seguridad de la informacién aprobado por la
autoridad superior del Organismo.

2. Politicas de confidencialidad y restricciones de SOFT y HARD de los
usuarios.

3. Inventario de Activos de informacién (Informacién, software, activos fisicos,
servicios, procesos, personas, acticos intangibles).

4. Gestién de Riesgos.

Asimismo, el informe de relevamiento no emitirda opinion respecto de las
vulnerabilidades de seguridad de la informacién detectados en los equipos,
/ftemas y aplicaciones que no surjan a simple la vista de las configuraciones

21



! Universidad Nacional CNRT | seNrroL

¢ de San Martin DEL TRANSPORTE

informadas, no obstante, se observaran los equipos destinados a la seguridad de
la red desde la perspectiva del disefio de redes y las buenas practicas.

Luego de recabar y verificar toda la documentacién anteriormente detallada, se
realizarad el informe técnico del estado de situacion integral de la infraestructura
informatica y sistemas de la CNRT.

N i .
José Ramén Arteaga /A oE E’ctgmy f—-cwo
Director Ejecutivo - C.N.R.T. R MpECELO T S SAM
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