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ORDEN DE CONTRATACION N° 10/20

(EX-2020-00003928-ERAS-SEJ#ERAS)

Sefores:

INTEKNO ARGENTINA SRL

Av. Pte. Perdn 8725 — Edificio 3 Of. 31
Ituzaingo — Pcia. Buenos Aires

S/D

De conformidad con lo establecido por el Reglamento de Contrataciones del Ente Regulador de Agua y
Saneamiento (ERAS) aprobado por la Resolucion ERAS N° 39/18 y de acuerdo con su oferta remitida el 25
de febrero de 2020, sirvase a prestar el siguiente servicio:

1. OBJETO: Solucion de ciberseguridad de acuerdo al siguiente detalle:

Solucion de ciberseguridad que integre soluciones Endpoint Protection y Endpoint Detection and Responde
(EDR), basada en un unico cliente ligero que permita una visibilidad detallada de toda la actividad en todos
los endpoints, un control absoluto de los procesos en ejecucion, permita la reduccion de la superficie de
ataque, y que esté aprobada por los estandares de seguridad NSS Labs y validado por AV Comparatives e
ICSA Labs.

La solucidn debera cumplir con las siguientes especificaciones técnicas:
2. ESPECIFICACIONES TECNICAS
2.1 Debe cumplir como minimo las siguientes funcionalidades:

» Debe proveer una gestion de vulnerabilidades completamente desde la consola central del endpoint y



proporcionar visibilidad en tiempo real y centralizada del estado de las vulnerabilidades.
* Debe permitir descubrimiento de equipos vulnerables, parches y actualizaciones
pendientes.

* Debe soportar tareas de planificacion de parches y actualizaciones.

* Debe disponer de monitorizacién del estado de los clientes y sus actualizaciones.

* Debe realizar célculos estadisticos de infecciones, detecciones y demas y debe
representarlos mediante graficas.

» Debe determinar el origen de las amenazas de seguridad y medir y controlar el uso de los recursos it
corporativos.

* Debe ofrecer visibilidad de los endpoints y sus vulnerabilidades.

» Debe proteger ante Ramsomware, Virus Activos y pasivos, Malware, Rootkits, bombas logicas, hoax,
gusanos, jokes, phishing, backdoors, entre otros.

* Debe clasificar el 100% de las aplicaciones detectadas y mostrar graficas y estadisticas sobre las mismas.
* Debe supervisar e informar todos los procesos en ejecucion.
2.2 Integracion y Funcionalidad

La solucion debe asegurar la completa integracion y funcionalidad con Terminal servers ejecutando
Windows Server 2008 y debe ser compatible con Windows server 2008, 2008r2, 2008 64bit,2012 (todas
las versiones), 2016 y 2019.

3. LICENCIAMIENTO. PLAZO DE ENTREGA

Se debera poner a disposicion la cantidad de DIEZ (10) licencias de la solucién por un plazode DOS (2)
afios de suscripcion. El adjudicatario dispondrd de un plazo méaximo de DIEZ (10) dias para poner a
disposicion las licencias contratadas.

4. AREA DE RECEPCION

El area responsable de la ejecucion y del control de la prestacion serda el DEPARTAMENTO SISTEMAS
del ERAS, quien estara a cargo de la emision del certificado de cumplimiento de las prestaciones.

5. MONTO
PESOS CIENTO CUARENTA MIL CUATROCIENTOS CINCUENTA ($ 140.450.-) IVA incluido.
6. FORMA DE PAGO

Se abonar4 mediante transferencia bancaria a la cuenta debidamente informada en su oferta, la que sera
realizada por la Tesoreria del Organismo, de acuerdo a los articulos 45 y concordantes del Reglamento de
Contrataciones del Ente Regulador de Agua y Saneamiento (ERAS).

7. NORMATIVA APLICABLE

HContrataci()n Directa por Tramite Simplificado. Sera de aplicacion IosH



articulos 10.3, 11 y 14 de la Resolucion N° 39/18, que aprueba el Régimen
de Contrataciones del ERAS.(Anexo 1) Se podran consultar los textos

normativos en la pagina WEB del organismo: www.eras.gov.ar. Véase
"Contrataciones"
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