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CONSIDERACIONES PRELIMINARES

La irrupcidn de la Inteligencia Artificial (IA), que se expresa en la
creciente importancia de los datos y algoritmos en la vida de las
personas, empuja a los Estados a definir estrategias para
encauzar el potencial transformador de esta tecnologia en |a
resolucion de problemas concretos vy a favor del bien comun.

Las soluciones tecnoldgicas basadas en IA permiten mayores niveles de automatizacion y el salto
hacia sistemas descentralizados y predictivos para la toma de decisiones. En el plano productivo, la I1A
es promisoria por su capacidad de promover la innovacion, agregar valor, incrementar la productivi-
dad del trabajo, dar origen a nuevos bienes y servicios, potenciar las exportaciones, entre otras
posibilidades.

En el ambito publico, la IA ofrece soluciones que permiten hacer mas eficiente la gestion del Estado y
mejorar el diseno y la implementacidn de las politicas y la prestacidn de servicios esenciales en salud,
educacidn, seguridad, transporte, cuidado del medio ambiente, etc. Los gobiernos también pueden
utilizar la 1A para mejorar la comunicacion y el compromiso con los ciudadanos.

En este sentido, el Estado cumple un rol fundamental no sélo promoviendo la investigacion vy el
desarrollo de soluciones de IA que estén disenadas para atender las necesidades reales de las
personas, sino también, garantizando que la IA sea transparente, equitativa y responsable. Esto
implica, establecer reglas claras para garantizar que las bondades de cualquier desarrollo tecnoldgico
puedan ser aprovechadas por todos los sectores de la sociedad; para promover |a responsabilidad en
la recoleccidn y uso de los datos personales, evitar la discriminacién algoritmica y gestionar los
riesgos del uso de la IA para prevenir perjuicios.

Argentina cuenta con un ecosistema cientifico y tecnoldgico dindmico, con probadas capacidades
para la innovacién, el desarrollo v la produccion de soluciones tecnoldgicas basadas en IA. Es clave
generar las condiciones politicas e institucionales para que dichas capacidades se pongan en valor al
servicio de una estrategia mas amplia que priorice la soberania tecnoldgica y permita dar respuesta a
los problemas sociales, productivos y medioambientales del pais.

1.1 Objetivo
A través del presente documento se procura recopilar y brindar herramientas para
quienes llevan adelante proyectos de innovacion publica a través de la tecnologia,

pero especificamente en aquellos que importen el uso de inteligencia artificial. En
este sentido, se recomienda adoptar un enfoque multidisciplinar, concibiendo de
forma integral las implicancias del uso, adopcién, desarrollo e innovacion publica a
través de la inteligencia artificial.

El manual se encuentra destinado a brindar un marco para la adopcién tecnoldgica
de la inteligencia artificial centrada en el ciudadano y sus derechos, concibiendo su
aspecto social y estratégico, asegurando un 6ptimo funcionamiento de la presta-
cion de servicios y un enfoque ético.

1.2 Alcance

Este manual busca ofrecer herramientas tedricas y practicas a quienes formen
parte del sector publico, ya sea liderando proyectos de innovacion, desarrollando
tecnologias, adoptando tecnologias desarrolladas por otros equipos técnicos/pro-
veedores, formulando las especificaciones técnicas para esas adquisiciones.
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MARCO CONCEPTUAL

La inteligencia artificial actualmente agrupa un conjunto de
tecnologias vy lleva por nombre una habilidad que durante mucho
tiempo fue considerada exclusiva de las personas: la inteligencia.

En el momento en que este conjunto de tecnologias fue bautizado con ese nombre, el concepto de
inteligencia era bastante diferente a las ideas y teorias que en la actualidad se discuten sobre lo que
hoy entendemos por inteligencia humana.

Asi, a mediados del siglo XX, el estudio de la inteligencia se encontraba centrada exclusivamente en
las capacidades cognitivas y, dentro de ellas, en las Idgico- matematicas y linguisticas. En esa época
también comenzaba a popularizarse la analogia mente-computadora con la cual profesionales de
area de la psicologia cognitiva realizaban metaforas computacionales para explicar los avances,
teorias y descubrimientos de la mente humana, asi como profesionales de las ciencias de computa-
cion usaban esa analogia con la mente humana como inspiracion para definir la arquitectura de las
primeras computadoras.

Los estudios actuales sobre la inteligencia humana ampliaron ese concepto especifico de inteligencia
y reformularon su comprension expandiendo a distintas areas que antes no eran consideradas como
pertenecientes a la inteligencia humana. Howard Gardner, al desarrollar las inteligencias multiples,
expone como adicional a la légico- matematica y la verbal-lingliistica, a la inteligencia musical,
kinestésica-corporal, visual-espacial, intrapersonal, interpersonal, y natural. Estas teorias representan
un marco abierto al que, a medida que avanzan los estudios, se van definiendo y

agregando nuevos tipos de inteligencia, como la inteligencia emocional. Las inteligencias multiples
contribuyen a comprender el alcance de las tecnologias de inteligencia artificial actuales, ya que se
puede asociar el ambito de alguna de esas inteligencias multiples con los destinos de uso o tipos de
tecnologia de inteligencia artificial.

A diferencia de los humanos, que poseemos todas esas inteligencias en mayor o menor grado, mas
desarrolladas unas que otras, la inteligencia artificial hasta hace muy poco tiempo, sélo podia cubrir a
la vez un tipo de esas inteligencias. Por ejemplo, en la actualidad existen inteligencias artificiales
utilizadas Unicamente para el procesamiento natural del lenguaje, solo realizan esa tarea, son
digamos “buenas escritoras”. Pero, por ejemplo, no todas pueden “escucharnos” sélo “leer lo que
escribimos” (luego de que nuestra escritura es codificada en binario, el idioma en el que las inteligen-
cias artificiales procesan la informacién). Aunque ninguna de ellas puede aun hablarnos, mirarnos,
inferir lo que pensamos, y de forma simultdnea empatizar con nosotros, asi como tampoco otras
acciones similares que son (hasta el momento) tipicamente humanas.

Esta estrechez, es una caracteristica por la cual se denomina la gran mayoria de las inteligencias
artificiales que hoy en dia usamos, la “inteligencia artificial estrecha” (también llamada débil). Es decir,
estas tecnologias se consideran “inteligentes” en un aspecto muy puntual tomando en cuenta el
amplio espectro de la cogniciéon humana.

Existe también conceptualmente la inteligencia artificial general (también llamada fuerte), que seria
equivalente a la inteligencia humana, pero hasta ahora es un abordaje tedrico. No obstante, la
evolucion tecnoldgica avanza muy rapidamente, v en la actualidad ya existen tipos de inteligencias
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artificiales multimodales. La multimodalidad permite sumar dos o mas inteligencias que trabajan con
un solo tipo de datos. Por ejemplo, una que funciona con texto y otra con imdgenes, y hacerlas
trabajar en conjunto ampliando el alcance de las inteligencias artificiales estrechas.

Dichas inteligencias artificiales, que ademas de recibir entradas del tipo texto reciben imagenes, ellas
a su vez pueden contener texto, y también pueden reconocerlo y tomarlo como entrada. Si bien la
multimodalidad parece ser un paso en la direccién correcta en el camino hacia la inteligencia artificial
general, cualquier prondstico que se pueda realizar en ese sentido, hoy en dia, es meramente especu-
lativo. Para contextualizar esto Ultimo, podemos listar conceptualmente distintas similitudes y
diferencias entre los sistemas de inteligencia artificial y los humanos.

El marco que describe a los sistemas de inteligencia artificial elaborado por la Organizacién para la
Cooperacién vy el Desarrollo Econdmicos (OCDE), muestra que los modelos de inteligencia artificial
interactdan con el contexto recibiendo distintos tipos de datos (generados por personas, sensores,
curados por expertos, publicos, privados, dindmicos, estaticos, etc.), que son utilizados para construir
el modelo de

inteligencia artificial, el cual, una vez entrenado, procesa ese tipo de datos para brindar distintas
respuestas de salida (reconocimiento, deteccién de eventos, prondstico, y otras acciones) con distin-
tos destinos de uso que pueden ser lenguaje humano, vision artificial, automatizacion, optimizacion
robdtica, etc. Todas estas acciones afectan al contexto, es decir pueden alterar el entorno en el cual
vivimos.

Conceptualmente se puede trazar una analogia con esta manera de describir a los sistemas de
inteligencia artificial con la forma en que los seres humanos interacttian con sus contextos. Percibi-
mos con los sentidos la informacién del entorno, representamos mentalmente esa informacion y all
podemos procesarla realizando distintas operaciones mentales, luego podemos actuar de diferentes
maneras y como consecuencia de esas operaciones mentales podemos, hablar, escribir, reconocer
personas, crear, etc.

En este nivel de descripcion las similitudes son generales y estan siendo contrastadas con las “cajas
negras” de la inteligencia artificiall, es decir, con aquellos modelos poco transparentes e incapaces de
explicar sus resultados. No obstante, si se compara observando dentro de dichas cajas, existen
diferencias sustanciales entre las maquinas y los humanos que hacen que el camino hacia una
inteligencia artificial general no ocurra, al menos, en el corto plazo. Una de las diferencias principales
es |a consciencia. Antonio Damasio, al abordar el tema de la consciencia describe tres estadios, uno es
la consciencia la que permite tener la capacidad de percibir lo que sucede en el interior de nuestro
cuerpo, que es diferente a la capacidad de percibir lo que sucede en el exterior y el entorno, el
segundo estadio, sobre estos dos se construye el tercer estadio de la conciencia, denominada auto-
biografica, que permite recordar el pasado v proyectar o imaginar el futuro.

La autodeterminacién es la facultad de una persona para decidir por si misma algo, v ésta es también
una capacidad humana, que permite actuar con libertad vy elegir acciones con intencién y propdsito, al
mismo tiempo que comprendemos las consecuencias de dichas acciones v la responsabilidad que
tenemos sobre ellas. Sirve para construir nuestro autoconcepto. Es decir, comprender la imagen que
tenemos de nosotros mismos, por ejemplo, con las habilidades y competencias que poseemos para
hacer ciertas tareas de un modo efectivo; a la vez que también empuja a cubrir la necesidad de
integrar grupos de pertenencia en los que participamos por afinidad con otras personas. Estas
caracteristicas humanas refieren a las necesidades psicoldgicas basicas de autonomia, competencia y
afinidad, definidas en la teoria de la Autodeterminacion de Deciy Ryan.

1 Se trata de algoritmos de aprendizaje automético o redes neuronales profundas, entre otros, que no revelan cémo procesan la informacion o
toman decisiones. Es decir, modelos cuyo funcionamiento interno es desconocido o no transparente para los observadores externos. Frente a las
cajas negras, los observadores externos sdlo pueden ingresar datos de entrada y recibir resultados de salida, sin tener una comprension clara de
los pasos intermedios o los factores que influyen en las decisiones tomadas. Aunque las cajas negras pueden ser altamente efectivas para
resolver problemas complejos y lograr resultados precisos, plantean desafios en términos de explicabilidad y ética.
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Todos estos aspectos, junto con la experiencia acumulada que brinda el conocimiento del mundo,
nuestro cuerpo sensible al entorno v las emociones que modulan los pensamientos, conforman la
experiencia subjetiva humana de la cual (al menos por ahora), las inteligencias artificiales no gozan.

No obstante, a través de la estadistica, la matematica, grandes volimenes de datos, la infraestructu-
ra informatica y distintas interfaces que pueden brindar un cierto grado de accion en el entorno en
que vivimos las personas, estas tecnologias son un reflejo de nuestra propia humanidad, un reflejo
parcial pero reflejo al fin, construido con las virtudes y defectos propios. Estos conceptos fueron
abordados por la filésofa Shannon Vallor a través de la teoria del espejo, estableciendo que este
reflejo debe ser observado y optimizado, no sélo a través del desarrollo y evolucion de las tecnologias
sino que fundamentalmente apuntando a mejorar nosotros mismos como personas.
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RECOMENDACIONES Y PRINCIPIOS PARA LA IMPLEMENTACION DE PROYECTOS DE IA

El desarrollo e implementacidn de IA puede, sin embargo, generan
desafios, los cuales demandan que su adopcidn se proyecte
siguiendo una serie de principios éticos de forma tal de mantener
la tutela a derechos fundamentales, respetar valores
democraticos, prevenir o disminuir los riesgos, fomentar la
innovacion y el diseno centrado en las personas.

Para explicar de manera ordenada cémo juegan estos principios, se los enmarcara en una linea
temporal que contempla el ciclo de vida de la inteligencia artificial.

3.1 ¢;Como es recomendable concebir a la inteligencia artificial?

El momento de partida, previo al ciclo, refiere a la concepcion de la inteligencia artificial. Es decir,
como se debe concebir, cémo se la comprende antes de trabajar con ella. Este punto resulta relevante
dada la tendencia humana a antropomorfizar la tecnologia. En este sentido, un aspecto recomenda-
ble viene dado por diferenciar claramente los conceptos de responsabilidad y ejecucion.

Cuando se contratan servicios tecnoldgicos, lo que se transfiere al proveedor es la ejecucion de
distintas tareas pero no la responsabilidad de su efectiva concrecion, con la inteligencia artificial
sucede lo mismo. Cuando se utilizan algoritmos de inteligencia artificial, al igual que antes, se esta
trasladando la ejecucion, pero no la responsabilidad. Es decir, la inteligencia artificial Unicamente lleva
a cabo una ejecucion sin intencion propia y de manera reactiva a una solicitud humana, quien ha
decidido programarla, entrenarla e implementarla con un destino de uso especifico con el fin de que
ejecute distintas acciones.

En consecuencia, surge que un algoritmo no posee autodeterminacién y/o agencia para tomar
decisiones libremente (aunque muchas veces en el lenguaje coloquial se utiliza el concepto de
“decision” para describir una clasificacion ejecutada por un algoritmo luego de un entrenamiento), y
por ende no se le pueden atribuir responsabilidades de las acciones que se ejecutan a través
de dicho algoritmo en cuestion.

Dicho con otras palabras, para que una persona humana pueda ser juridicamente responsable sobre
las decisiones que tome para realizar una o mas acciones, debe existir discernimiento (plenas faculta-
des mentales humanas), intencion (pulsién o deseo humano) v libertad (para actuar de manera
calculada y premeditada). Por lo tanto, para evitar caer en antropomorfismos que podrian dificultar
eventuales regulaciones y/o atribuciones equivocas, resulta importante establecer la concepcion de
las inteligencias artificiales como artificios, es decir, como tecnologia, una cosa, un medio artificial
para lograr objetivos humanos pero que no deben confundirse con una persona humana. Es decir, el
algoritmo puede ejecutar, pero la decision debe necesariamente recaer sobre la persona y por
lo tanto, también la responsabilidad.
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RECOMENDACIONES Y PRINCIPIOS PARA LA IMPLEMENTACION DE PROYECTOS DE IA

Antecedentes internacionales.

Desde el momento mismo de la concepcidn, también resulta relevante abordar ciertos principios que
todos los actores involucrados deben cumplir, los cuales debieran ser tomados como principios de
diseno, desarrollo, implementacion y uso de la inteligencia artificial. En este sentido la Organizacion
de Naciones Unidas (ONU) a través de la Organizacion de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura (UNESCO) emitié la Recomendacién sobre la Etica de |a Inteligencia Artificial, a la
que adhirieron todos los paises miembros en la Asamblea General de noviembre de 2021, entre los
cuales se encuentra Argentina. Dicha recomendacién, contiene un conjunto de principios que se
transcriben de manera resumida a continuacion.

Proporcionalidad e inocuidad. Deberia reconocerse que las tecnologias de la IA no garanti
zan necesariamente, por si mismas, la prosperidad de los seres humanos ni del medio
ambiente v los ecosistemas. En caso de que pueda producirse cualquier dano para los seres
humanos, deberia garantizarse la aplicacion de procedimientos de evaluacion de riesgos y la
adopcién de medidas para impedir que ese dano se produzca.

Seguridad y proteccion. Los danos no deseados (riesgos de seguridad) y las vulnerabilida-
des a los ataques (riesgos de proteccién) deberian ser evitados y deberian tenerse en cuenta,
prevenirse y eliminarse a lo largo del ciclo de vida de los sistemas de IA para garantizar la
seguridad v la proteccién de los seres humanos, del medio ambiente y de los ecosistemas.

Equidad y no discriminacion. Los actores de la IA deberfan promover la diversidad y la
inclusién, garantizar la justicia social, salvaguardar la equidad vy luchar contra todo tipo de
discriminacion, de conformidad con el derecho internacional. Los actores de la IA deberian
hacer todo lo razonablemente posible por reducir al minimo v evitar reforzar o perpetuar
aplicaciones y resultados discriminatorios o sesgados a lo largo del ciclo de vida de los
sistemas de IA, a fin de garantizar la equidad de dichos sistemas.

Sostenibilidad. Deberia llevarse a cabo con pleno conocimiento de las repercusiones de
dichas tecnologias en la sostenibilidad |a evaluacion continua de los efectos humanos,
sociales, culturales, econdmicos y ambientales de las tecnologias de la IA.

Derecho a la intimidad y protecciéon de datos. Es importante que los datos para los
sistemas de IA se recopilen, utilicen, compartan, archiven y supriman de forma consistente
con el derecho internacional y acorde a los valores y estos principios enunciados, respetando
al mismo tiempo los marcos juridicos nacionales, regionales e internacionales pertinentes.

Supervision y decision humanas. Puede ocurrir que, en algunas ocasiones, los seres
humanos decidan depender de los sistemas de IA por razones de eficacia, pero la decisién de
ceder el control en contextos limitados sequira recayendo en los seres humanos, ya que
estos pueden recurrir a los sistemas de IA en la adopcién de decisiones y en la ejecucién de
tareas, pero un sistema de IA nunca podra reemplazar la responsabilidad final de los seres
humanos vy su obligacidn de rendir cuentas.

Transparencia y explicabilidad. La transparencia y la explicabilidad de los sistemas de IA
suelen ser condiciones previas fundamentales para garantizar el respeto, la proteccion y la
promocion de los derechos humanos, las libertades fundamentales y los principios éticos. Las
personas deberian tener la oportunidad de solicitar explicaciones e informacién al responsa-
ble de la IA o0 a las instituciones del sector publico correspondientes. Dichos responsables
deberian informar a los usuarios cuando un producto o servicio se proporcione directamente
0 con la ayuda de sistemas de IA de manera adecuada y oportuna.

Responsabilidad y rendicion de cuentas. Deberian elaborarse mecanismos adecuados de
supervision, evaluacion del impacto, auditoria y diligencia debida, incluso en lo que se refiere
a la proteccién de los denunciantes de irregularidades, para garantizar la rendicién de
cuentas respecto de los sistemas de IA y de su impacto a lo largo de su ciclo de vida.
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Sensibilizacion y educacion. La sensibilizacion y la comprensidn del publico respecto de las
tecnologias de IA y el valor de los datos deberian promoverse mediante una educacion
abierta v accesible, la participacion civica, las competencias digitales y la capacitacion en
materia de ética del uso de la IA, |a alfabetizacion medidtica e informacional y la capacitacién
dirigida conjuntamente por los gobiernos, las organizaciones intergubernamentales, la
sociedad civil, las universidades, los medios de comunicacion, los dirigentes comunitarios y el
sector privado, y teniendo en cuenta la diversidad lingistica, social y cultural existente, a fin
de garantizar una participacién publica efectiva.

Gobernanza y colaboracion adaptativas de multiples partes interesadas. La participa-
cion de las diferentes partes interesadas a lo largo del ciclo de vida de los sistemas de IA es
necesaria para garantizar enfoques inclusivos en la gobernanza de la IA. Entre estas se
encuentran, los gobiernos, las organizaciones intergubernamentales, la comunidad técnica, la
sociedad civil, los investigadores vy los circulos universitarios, los medios de comunicacion, los
responsables de la educacion, los encargados de formular politicas, las empresas del sector
privado, las instituciones de derechos humanos vy los organismos de fomento de la igualdad,
los drganos de vigilancia de la lucha contra la discriminacién v los grupos de jévenes y ninos,
entre otros.

Si bien la citada Recomendacién es actualmente la de mayor adhesion por parte de gobiernos, se han
desarrollado y gestado otros encuentros con distintos actores del ecosistema de la IA a los efectos de
abordar y consensuar principios comunes. Asi en enero de 2017, se llevd a cabo la Conferencia de
Asilomar organizada por el Instituto “Future of Life™ con el objetivo de visibilizar la visidon de la
academia e industria sobre las oportunidades y amenazas que crea la IA. En ese marco, los partici-
pantes realizaron diversos aportes en funcién de los cuales se compilaron una lista de 23 principios
sobre como se debe administrar la IA, basados en tres ejes: (i) problemas de investigacion, (ii) ética y
valores y (i) problemas a largo plazo.

Entre los principios que se enuncian en la primera categoria, se destaca el Principio 4, relativo a
fomentar una cultura de cooperacién, confianza y transparencia entre los investigadores y desarrolla-
dores de IA 'y el Principio 5, dirigido a promover la cooperacion de los equipos que desarrollan siste-
mas de IA para evitar tomar atajos en los estandares de seguridad.

En lo relativo a la ética y valores comprometidos, se resaltan los siguientes principios:

6) Seguridad: los sistemas de IA deben ser seguros y protegidos durante toda su vida
operativa, y de manera verificable cuando sea aplicable y factible.

7) Transparencia de fallas: si un sistema de IA causa dano, deberfa ser posible determinar
por qué.
9) Responsabilidad: los disenadores y constructores de sistemas avanzados de IA son

partes interesadas en las implicaciones morales de su uso, mal uso y acciones, con la respon-
sabilidad y la oportunidad de dar forma a esas implicaciones.

10) Alineacion de valores: los sistemas de IA altamente auténomos deben disenarse de
modo que se pueda garantizar que sus objetivos y comportamientos se alineen con los
valores humanos a lo largo de su operacion.

Respecto a las dificultades que la IA puede representar a largo plazo, en la Conferencia se referencia-
ron aquellos ligados a:

1) Valores humanos: los sistemas de IA deben disenarse vy operarse de modo que sean
compatibles con los ideales de dignidad humana, derechos, libertades y diversidad cultural.

12) Privacidad personal: Ias personas deben tener derecho a acceder, administrar y contro-
lar los datos que generan, dado el poder de los sistemas de inteligencia artificial para analizar
y utilizar esos datos.

13) Libertad y privacidad: la aplicacién de la IA a los datos personales no debe restringir
injustificadamente la libertad real o percibida de las personas.
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14) Beneficio compartido: |as tecnologias de IA deberian beneficiar y empoderar a tantas
personas como sea posible.

15) Prosperidad compartida: |a prosperidad econémica creada por la IA debe compartirse
ampliamente para beneficiar a toda la humanidad.

16) Control humano: los humanos deben elegir como y si delegar decisiones a los sistemas
de IA para lograr los objetivos elegidos por los humanos.

En mayo de 2019, los 36 paises miembros de la OCDE, junto con Argentina, Brasil, Colombia, Costa
Rica, Pert y Rumania, suscribieron los Principios de la OCDE sobre IA, en el marco de la Reunién del
Consejo de Ministros de la Organizacion, con el objetivo de guiar a los gobiernos, organizaciones e
individuos para que en el diseno y la gestidn de los sistemas de IA, se prioricen los intereses de las
personas, y se garantice la responsabilidad por su correcto funcionamiento.

Elaborados a partir de las orientaciones proporcionadas por gobiernos, instituciones académicas,
representantes del sector privado, la sociedad civil, organismos internacionales, la comunidad
tecnoldgica y sindicatos, se consensuaron los siguientes cinco principios, basados en valores para el
desarrollo responsable de los sistemas de IA:

Crecimiento inclusivo, desarrollo sostenible y bienestar. Las partes interesadas deben
comprometerse de forma proactiva en la gestidn responsable de la inteligencia artificial
confiable que busque resultados beneficiosos para las personas y el planeta, como el aumen-
to de las capacidades humanas y la mejora de la creatividad, el fomento de la inclusion de las
poblaciones subrepresentadas, la reduccion de las desigualdades econdmicas, sociales, de
género vy todo tipo, v la proteccién de los entornos naturales, reforzando asi el crecimiento
integrador, el desarrollo sostenible v el bienestar.

Valores y equidad centrados en el ser humano. Los actores de la IA deben respetar el
Estado de Derecho, los derechos humanos v los valores democraticos durante todo el ciclo
de vida del sistema de IA. Estos valores incluyen la libertad, la dignidad y la autonomia, la
privacidad y la proteccion de datos, la no discriminacion y la igualdad, la diversidad, la
equidad, la justicia social y los derechos laborales reconocidos internacionalmente.

Para ello, los actores de la IA deben aplicar mecanismos vy salvaguardias, como la capaci-
dad de determinacién humana, que sean adecuados al contexto y coherentes con el
estado del arte.

Transparencia y explicabilidad. Los actores de la IA deben comprometerse con la trans-
parencia v la divulgacion responsable en relacion a los sistemas de la IA. Para este fin,
deben proporcionar informacion significativa, adecuada al contexto y coherente con el
estado del arte:

i) para fomentar una comprension general de los sistemas de IA,

i) para que las partes interesadas sean conscientes de sus interacciones con los  siste-
mas de IA, incluso en el lugar de trabajo,

iii) para permitir que los afectados por un sistema de inteligencia artificial entiendan
el resultado, y ;

iv) para permitir que aquellos afectados negativamente por un sistema de IA desafien su
resultado basado en informacion clara y facil de entender sobre los factores, v la l6gica que
sirvio de base para la prediccién, recomendacion o decision.

Robustez, seguridad y proteccion. Los sistemas de IA deben ser robustos, seguros y
protegidos a lo largo de todo su ciclo de vida para que, en condiciones de uso normal, uso
previsible o uso indebido, u otras condiciones adversas, funcionen adecuadamente y no
planteen riesgos de seqguridad irrazonables. Con este fin, los actores de la IA deben garantizar
la trazabilidad, incluso en relaciéon con los conjuntos de datos, los procesos y las decisiones
tomadas durante el ciclo de vida del sistema de IA, para permitir el andlisis de los resultados
del sistema de IA vy las respuestas a las preguntas, de forma adecuada al contexto y
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coherente con el estado del arte. Los actores de la IA deben, en funcidn de sus roles, el
contexto y su capacidad de actuacion, aplicar un enfoque sistematico de gestion de riesgos a
cada fase del ciclo de vida del sistema de IA de forma continua para abordar los riesgos
relacionados, incluida la privacidad, la sequridad digital, la sequridad y la parcialidad.

Responsabilidad.

Los actores de la IA deben ser responsables del correcto funcionamiento de los sistemas de
IA 'y del respeto de los principios anteriores, en funcién de sus roles, del contexto y en
consonancia con el estado del arte.

Asimismo, en el marco de la Reunién Ministerial del G20 sobre Comercio y Economia Digital que tuvo
lugar en el mes de junio de 2019, y bajo la premisa de que las tecnologias digitales innovadoras
siguen brindando inmensas oportunidades para el desarrollo econémico v productivo de las naciones,
y al mismo tiempo creando desafios, el G20 adoptd los Principios de IA centrados en el ser humano,
los cuales se replicaron fundamentalmente en los Principios de IA de la OCDE mencionados prece-
dentemente.

Expuestos los principios gue se recomienda incorporar a todas las fases del diseno e implementacion
del proyecto de IA y algunas de las instancias internacionales en las que se viene abordando Ia
tematica, se desarrollaran los puntos principales a abordar en cada etapa vy la informacion con la que
se deberifa contar.

3.2 :Qué es recomendable hacer antes de comenzar con el ciclo de la IA?

Antes de pensar en el diseno, desarrollo, implementacion y/o en el uso de la inteligencia artificial, es
recomendable trabajar sobre algunas cuestiones relevantes y que deben ser definidas antes de
abordar la resolucién de problemas con este tipo de tecnologias.

3.21 Conformar un equipo humano diverso y multidisciplinario

La diversidad de conocimientos y de perspectivas en estos equipos es fundamental para abordar los
desafios éticos, comprender las implicaciones sociales, prioirzar soluciones centradas en el usuario,
evitar sesgos y discriminacién, y fomentar la innovacion.

Contar con un equipo humano con diversidad en las perspectivas, conocimientos y experiencias
variadas en diferentes dreas, puede ayudar a lograr una comprensién mas profunda de los usuarios y
sus contextos, y por lo tanto, a abordar los desafios de la IA desde diferentes puntos de vista. Puede
conducir a soluciones mds completas y creativas, mas intuitivas y adaptadas a las necesidades reales
de las personas. La diversidad en los equipos también puede ayudar a identificar y abordar sesgos

inherentes en los datos, algoritmos v decisiones automatizadas, contribuyendo a mitigar la discrimi-
nacion y garantizar que los sistemas de IA sean disenados y/o implementados de manera responsa-
ble, justa y equitativa.

Ademads, siempre es recomendable generar canales de comunicacién con actores externos al gobier-
no, que puedan ser consultados y escuchados aunque no se involucren directamente en el desarrollo,
implementacion o ejecucion del proyecto. Por ejemplo, actores de la sociedad civil, de las universida-
des, la academia, el empresariado, especialistas en ética y en las disciplinas involucradas, entre otros.

3.2.2 ;Cudl es el nivel de concientizacion existente en la organizacion?

Es importante partir comprendiendo cudl es el nivel de conocimiento de las personas que integran la
organizacion sobre el tema de inteligencia artificial. Pero no solamente respecto de conocimiento
técnico del tema sino también sobre diferentes aspectos éticos relacionados con el modelo de
adopcién que se utilizard, destino de uso y control humano, gestion de los riesgos, asi como también
las mejores practicas para la innovacion publica.
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En consecuencia, es recomendable comenzar realizando concientizacidn a través de distintos medios,
tales como campanas de comunicacion, charlas y capacitaciones, describiendo la adhesién a los
principios, indicando las acciones de capacitacion y reubicacion de puestos de trabajo en funcién del
tipo de modelo de adopcidn a utilizar en cada caso, asi como la existencia de los humanos como
agentes de control y/o interpretacidn de resultados y toma de decisiones. Estos aspectos, y otros
similares que se difundan en el mismo sentido, contribuiran a bajar la resistencia de adopcién de este
tipo de tecnologias aumentando las probabilidades de éxito, sostenibilidad e innovacién.

3.2.3 (Es excluyente el uso de inteligencia artificial para el problema que se quiere resolver?

Dado que el uso de inteligencia artificial conlleva distintos riesgos, y que resulta recomendable no
solucionar problemas comenzando con el Unico propdsito de “utilizar la inteligencia artificial”, es
importante que se realice la exploracion de diferentes tipos de tecnologia antes de concluir que la
inteligencia artificial ofrece la mejor solucion a la problematica que se quiere resolver. En ciertas
ocasiones, pueden emplearse otras soluciones de software mas simples, menos riesgosas e igual-
mente eficientes para dar respuesta al mismo desafio.

3.2.4 ¢Cudl es el alcance de los modelos basicos para la adopcion de IA?

Se pueden definir basicamente dos tipos de modelos sobre los que se puede optar para adoptar
inteligencia artificial. Uno de ellos es el de automatizacién. Basicamente

consiste en sustituir trabajo humano por hardware, software y/o algoritmos para realizar ciertas
tareas, operaciones o procesos repetitivos, secuenciales, de distinto grado de complejidad, pero que
responden a problemas debidamente tipificados. En este tipo de modelo se pueden reducir los
tiempos de procesamiento de distintos pedidos y responder a ellos automaticamente, siempre y
cuando estos se encuentren tipificados y mantengan un mismo tipo de datos (que es con el que
trabajard la inteligencia artificial).

Es importante definir que este modelo de adopcién, como cualquier otro, no se basa simplemente
en la incorporacion, configuracion y puesta en marcha de una nueva tecnologia, debe contemplar
también otros aspectos organizacionales, entre los cuales se encuentra uno fundamental y decisivo:
la capacitacién v reubicacion de las personas cuyas tareas seran automatizadas, estos aspectos
deben estar abordados en una planificacion anterior al inicio de la automatizacién de procesos.

Asimismo, independientemente del grado de automatizacion alcanzado, siempre resulta indispen-
sable contar con la intervencion humana para verificar y controlar la correcta ejecucion de los
procesos automatizados; para ofrecer una via personal ante la demanda de aquellos personas que
no posean los medios tecnoldgicos para realizar una o mas solicitudes de manera automadtica; para
evaluar si existe degradacion del algoritmo; y para observar nuevos tipos de solicitudes que no estén
contempladas en la automatizacion.

El otro modelo de adopcidn implica una participacion humana mucho mas alla del control, se trata de
un modelo en donde maquinas y humanos colaboran para resolver problemas, se lo conoce como
modelo humano-maquina, “inteligencia aumentada”, o también “human in the loop”. Todas ellas son
expresiones de soluciones tecnoldgicas conceptualmente similares que aprovechan las capacidades y
caracteristicas Unicas de los humanos en varios momentos del ciclo de vida de la IA. En este modelo
las tecnologias de inteligencia artificial contribuyen con una parte importante del trabajo que resulta
muy costosa para los humanos, como por ejemplo el pensamiento estadistico basado en grandes
voluimenes de datos, pero los resultados de estos andlisis son presentados a humanos que aportan el
trabajo dificil para las maquinas, y complementan el andlisis realizado por la maquina tomando
decisiones, o volviendo a solicitar nuevos analisis e informes para poder tomar esas decisiones de
una manera mejor informada.

Comprender las diferencias de cada modelo de adopcidn y las acciones que corresponden

realizar en cada caso resulta clave para comprender los posibles riesgos que existan en el
destino de uso de esta tecnologia.
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3.2.5 (Cudl es el destino de uso de la IA, y como se realizara el control humano?

La versatilidad de las tecnologias de inteligencia artificial permiten su implementacion en una
variedad muy amplia respecto de los destinos de uso. Pero cada uno de los destinos de uso
conlleva diferentes niveles de riesgos, lo que implica a su vez varios niveles de tratamiento de
riesgo y de control humano (por ejemplo, control de auditabilidad y trazabilidad). En algunas areas
esto resulta muy importante dado que ciertos destinos de uso, por ejemplo, en la ciberseguridad,
pueden representar potenciales riesgos si su uso no es controlable, auditable y trazable. Dichos
riesgos impactan negativamente en la transparencia y consecuente rendicién de cuentas.

Otra vez, la tecnologia ejecuta distintas acciones que le son ordenadas por una persona humana
con intencion, discernimiento vy libertad de accién. Es por esto que, para el eventual caso de que
estas intenciones proporcionadas por uno o mas humanos no estén alineadas con el bien comun y
los derechos humanos, deben existir instrumentos de control disenados para identificar la respon-
sabilidad y rendicion de cuentas.

3.2.6 ¢{Qué es un andlisis de premortem?

Una manera interesante de identificar eventuales riesgos en un proyecto de inteligencia artificial
es utilizar la técnica de premortem. Al igual que en la prospectiva, la idea es imaginar un futuro,
pero en lugar de imaginar el futuro deseado se imagina uno en donde luego de implementar ese
proyecto, los resultados fueron distintos a los esperados. Es decir, imaginar que el proyecto fue un
fracaso. Una vez que las personas se sitlan en ese futuro indeseado se analiza por qué o dénde
fallo el proyecto.

En este andlisis participa todo el equipo diverso y multidisciplinario que disenara el proyecto de
inteligencia artificial, y cada persona intentara identificar las causas por las cuales el proyecto
fracasd. Luego, cada participante comunica sus hallazgos y entre todos clasifican las causas segun
su probabilidad de ocurrencia y su impacto. Seleccionan aquellas con probabilidad mas alta y/o
impacto mas negativo, las identifican con un nombre, para luego gestionar el riesgo que cada una
representa. El tratamiento de riesgos puede optar entre aceptar, mitigar, eliminar o transferir
estos riesgos identificados.

Esta técnica permite, de una manera sencilla y rdpida, identificar potenciales causas de fracaso,
riesgos del proyecto y cémo poder tratarlos durante la fase de diseno.

3.2.7 ¢Y ahora qué...?

Luego de responder estas preguntas y trabajar sobre las recomendaciones antes mencionadas, pero
antes de iniciar el ciclo de vida de la IA, resulta interesante identificar a los actores que participaran
en la adopcidn de esta tecnologia y comprender el aporte que cada uno de ellos realiza dentro del
proceso de innovacion publica 2.

2 Para facilitar la identificacion y compresidn, se recomienda el uso de la Guia para el disefo vy la adopcién tecnoldgica de proyectos de innovacién
publica, que facilita la identificacion, y comprension de la participacion e interdependencia de los actores involucrados.
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3.3 Aspectos éticos a considerar dentro del ciclo de la IA

Dado que los aspectos éticos son propios de las personas, a lo largo de cada una de las etapas del
ciclo de vida de la IA se debe asegurar que las personas que integren el equipo diverso y multidiscipli-
nario a cargo del diseno (que es la primera actividad del ciclo de vida), conozcan y comprendan los
aspectos éticos basicos necesarios involucrados.

Etapa N°1: Diseio y modelado de datos

Esta es la primera etapa del ciclo de vida de la IA. Se comienza con el disefo de los datos y los
modelos involucrados. Es importante que desde esta primera etapa se incluyan como criterios de
diseno aspectos éticos que facilitaran el cumplimiento de los principios definidos y aumentaran en
consecuencia las probabilidades de éxito del proyecto.

3.3.1. Punto de partida comiin para el equipo diverso y multidisciplinario

Dado que cada una de las personas integrantes de un equipo diverso y multidisciplinario posee
conocimientos variados con experiencias diferentes, resulta recomendable acordar de manera clara el
proposito del proyecto. En consecuencia, todas y cada una de las personas integrantes deberdn
conocer, comprender, acordar, y comprometerse a llevar a cabo los siguientes aspectos minimos:

a. Los principios de diseno, desarrollo, implementacion y uso ético de la inteligencia artificial,
definidos por la UNESCO.

b. Elimpacto en la sociedad en general y las necesidades a cubrir en los destinatarios en
particular.

¢. Los potenciales riesgos evaluados por nivel de impacto y probabilidad de ocurrencia, y los
tratamientos definidos para cada uno de ellos.

d. Los mecanismos de transparencia y rendicion de cuentas a utilizar para la trazabilidad vy
auditoria (ya sea de lo ejecutado por las maquinas y/o lo decidido por las personas).

e. Elrol, el alcance de las actividades vy distribucién de las responsabilidades de cada perso-
na integrante del equipo.

f. La definicidon y asignacion formal de la persona responsable de asegurar la sostenibilidad
del proyecto a lo largo del tiempo.

g. Elrelevamientoy comprensién respecto de los diversos perfiles de personas destinata-
rias ya sea toda la ciudadania o parte de ella (contribuyentes, empleados publicos, beneficia-
rios de seguridad social, estudiantes, pacientes, etc.). Esto incluye, los aspectos que eventual-
mente podrian dar lugar a distintos sesgos. Se recomienda asimismo que cada uno de estos
perfiles estén representados por al menos una persona.

h. El relevamiento y comprensidn de los alcances, implicancias e impacto de la normativa
involucrada.

i. La documentacion, registro y socializacién de la experiencia para promover buenas
practicas y lecciones aprendidas necesarias para el aprendizaje organizacional y la innova-
cién publica.

3.3.2 Consideraciones éticas respecto al diseiio de los datos

No se debe subestimar el tratamiento que corresponde otorgar a los datos involucrados en el
proyecto. Estos deben ser tratados por profesionales sobre la base de las buenas practicas de Ia
ciencia de datos. La calidad de los datos que se utilicen determinard no solamente la calidad del
modelo entrenado sino que también contribuird con el éxito del proyecto. Los datos son la materia
prima para construir el modelo entrenado de inteligencia artificial que se utilizard para que, al ingre-
sar diferentes entradas, se obtenga una respuesta correcta.
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En este sentido, se deben considerar los distintos aspectos que se detallan a continuacién para poder
realizar un diseno ético de datos.

a. La clasificacion de los datos segun su confidencialidad. Es recomendable que exista un
acuerdo respecto de dicha dlasificacion y que la misma sea elaborada sobre la base de
normas internacionales relativas a la sequridad de la informacién. A modo de ejemplo se
esboza una clasificacién general consensuada a nivel internacional.
i. Datos confidenciales. Refiere a aquellos datos o informacion sensible que pueden
referirse a cuestiones de inteligencia, defensa, sequridad, y otros similares.
ii. Datos personales. Refiere a aquellos datos o informacion de las personas que especifi-
camente han sido definidos como tales por la normativa vigente.
iii. Datos internos. Refiere a aquellos datos o informacién de gestion interna, que no
resultan ser ni confidenciales ni personales pero que no catalogan como informacién
publica.
iv. Datos publicos. Refiere a aquellos datos o informacién de dominio publico que gene-
ralmente se encuentran disponibles, ya sea como conjuntos de datos abiertos, y/o como
contenidos en sitios web.

b. Las fuentes de datos que se utilizardn para disenar y construir el set de datos correspon-
diente al entrenamiento del modelo.
i. Datos disponibles en internet. Es el caso menos costoso, no obstante, se debe tener en
cuenta que existe un alto grado de probabilidad de que los mismos sean inexactos, posean
sesgos de diferente tipo, puedan estar sujetos a propiedad intelectual, entre varios
aspectos que no solo degradan la calidad de los datos, sino que también impiden crear
datos de entrenamiento de manera ética.
ii. Datos existentes en la organizacidn. En este caso, se requiere dimensionar los costos
asociados: previo a su uso se debe tener en cuenta la clasificacion segun su confidenciali-
dad, derechos de uso, consentimiento de los titulares, posibilidad de anonimizar dichos
datos vy otros aspectos que establezca la normativa vigente.
iii. Datos solicitados a terceras partes. En este caso, también se deben dimensionar los
costos asociados, ya que no estan disponibles en internet, y para conseguirlos vy utilizarlos
se debe tener en cuenta la clasificacion segun su confidencialidad, derechos de uso,
consentimiento del titular, la trazabilidad de todo el proceso de obtencién y creacion de
datos para entrenamiento y otros aspectos que establezca la normativa vigente.

¢. Lacalidad de los datos. En todos los casos se deberd asegurar la calidad de los datos. Por
ejemplo, evitando la existencia de sesgos, verificar que sean precisos o que reflejen la
realidad que pretenden representar, entre otras. Este tratamiento debe ser llevado a cabo
por profesionales de las ciencias de datos, quienes deberan evaluar continuamente los
distintos conjuntos de datos con el fin de asegurar que el entrenamiento de los modelos de
IA se realice segun los principios de la UNESCO antes citados.

3.3.3 Consideraciones éticas respecto del diseno de los modelos

Los modelos deben ser disenados de manera tal de que no introduzcan sesgos propios de su concep-
cion. Por ejemplo, a través de una definicién que omita aspectos del contexto que privilegien o
perjudiquen a unas personas sobre otras, o bien utilizando algoritmos que funcionan mejor con
ciertas variables o caracteristicas que con otras, que podrian generar eventuales imprecisiones o
sesgos en los resultados.

En linea con los principios de la UNESCO, los modelos deben ser transparentes v explicables. Es decir,
la ejecucion gue llevé a su resultado debe poder ser comprendida por personas que operan dichos
sistemas, para que éstas, a su vez,

puedan tomar decisiones con esos resultados, y ademds, para poder explicarle a las personas afecta-
das por la decision tomada o a terceros cdmo se llegé a dicho resultado de forma clara.
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Etapa N°2: Verificacion/Validacion

En una segunda etapa, dentro del ciclo de vida de IA, resulta importante realizar las correspondientes
verificaciones vy validaciones de los disefos realizados en la primera etapa. Para ello, se debe tener en
cuenta el diseno del equipo, de los datos vy de los modelos involucrados. Estas verificaciones y validacio-
nes se realizan teniendo en cuenta tanto los principios definidos por la UNESCO, como la interaccién de
las personas destinatarias con los prototipos disenados (primeras soluciones conceptuales del o de los
modelos entrenados), en condiciones similares a las que tendrd su implementacion definitiva.

3.3.4 ;Coémo se validan los conocimientos éticos especificos necesarios para el
proyecto de IA?

Asimismo, luego de las capacitaciones (o concientizaciones) realizadas, para que los integrantes
puedan conocer, comprender, acordar, y comprometerse a llevar a cabo aspectos éticos minimos
necesarios, las mismas puedan ser volcadas por escrito v firmadas en un acta de compromiso ético
del proyecto de IA.

3.3.5 Etica de datos

Los conjuntos de datos armados especificamente para entrenar modelos de inteligencia artificial
deben ser validados de manera previa a la implementacién en campo. Las personas del equipo que
sean profesionales de las ciencias de datos deberan ser las encargadas de evaluar la calidad de datos
que se utilizardn para entrenar los modelos de IA.

Se deberd establecer una clasificacion de riesgo (por ejemplo, de tres niveles tipo seméaforo, o con
valores del uno al cinco) respecto de cuanto se ajustan a los principios de la UNESCO antes citados.

3.3.6 ¢Como se validan los aspectos relativos al diseno ético de los modelos de IA?

Las pruebas con prototipos deben ser llevadas a cabo por profesionales con conocimientos de metodolo-
gfas agiles y es recomendable que el equipo diverso y multidisciplinario encargado del proyecto esté
presente en la realizacion de las mismas. En esta instancia, se validaran también los modelos entrenados
en condiciones similares a las que tendran en su implementacién. Para realizar dichas pruebas se utilizaran
uno o mas prototipos de los modelos entrenados, con una interfaz minima de usuario pero de similar
aspecto al definitivo.

Para probar los modelos se invitara al menos a una persona de cada perfil definido para que el equipo de
trabajo pueda observar cdmo se utiliza el modelo y aprovechar esa interaccion para verificar distintos
aspectos éticos del diseno. Por ejemplo, que no existan sesgos, que la persona encargada de tomar la
decision pueda comprender el resultado de la ejecucion del modelo (en el caso del modelo de adopcion
humano- maquina), que se pueda explicar de manera sencilla a las personas afectadas, validando que
éstas comprendan clara y acabadamente el resultado del modelo y la consecuente decision humana.

Es decir, en esta prueba con prototipos, se validaran distintos aspectos éticos tales como; la congruencia
entre los resultados v las expectativas del diseno; la ausencia de sesgos; la explicabilidad del modelo, asi
como otros aspectos éticos del disefio que sean susceptibles de mejoras. Se debera establecer una
clasificacion de riesgo (por ejemplo, de tres niveles tipo semaforo, o con valores del uno al cinco) respecto
de cudnto se ajustan a los principios de la UNESCO antes citados.

3.3.7 ¢Como se registran las verificaciones/validaciones?

Todas las acciones y decisiones que se tomen dentro de un proyecto de IA, incluidas las relativas a las
verificaciones y validaciones de los aspectos éticos realizados en la etapa del diseno, deben ser
registradas. Este punto resulta critico para poder cumplir con los principios relativos a la transparen-
cia y rendicién de cuentas correspondientes a las acciones y decisiones involucradas en cada proyecto
de IA. Se debera utilizar un medio de registro formal que permita realizar |a trazabilidad y auditorias
de todas y cada una de las acciones de verificacion y validacion.
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Etapa N°3: Implementaciéon

En esta etapa entran en juego los profesionales de infraestructura que forman parte del equipo
diverso y multidisciplinario del proyecto IA. En este caso existen opciones de implementacién que
pueden estar basadas en la contratacion de servicios de nube, en el despliegue de infraestructura
propia o en una solucién gue contemple ambas opciones.

Cualquiera sea el caso, se deberd asegurar que la implementacion permita: establecer un grado
adecuado de seguridad de la informacion; realizar trazabilidad sobre las acciones y decisiones ocurri-
das en el proyecto identificando a las personas que las llevaron a cabo; realizar auditorias (este punto
es especialmente importante cuando se contratan servicios de nube) y ofrecer al usuario facilidades
de accesibilidad a las tecnologias de informacion y comunicaciones (TIC).

3.3.8 ¢Como establecer un grado adecuado de seguridad de la informacién?

Resulta importante que se lleven a cabo las mejores practicas relativas a la sequridad de la informa-
cion. Para ello, los responsables de la seguridad de la informacién que forman el equipo de trabajo
diverso y multidisciplinario, deberan tener en cuenta los siguientes aspectos:

a. Elrelevamiento, conocimiento y comprension del alcance de los estandares y normativas
internacionales, y mejores practicas en materia de seguridad de la informacion.

b. El relevamiento, conocimiento y comprensién de la normativa vigente en materia de
seguridad de la informacion.

c¢. La utilizacién de aplicaciones accesorias encargadas de gestionar los registros (logueos,
eventos, etc.) de los sistemas involucrados de manera tal de facilitar el tratamiento de
eventuales incidentes de sequridad; automatizar la creacion de informes de auditoria; v
mejorar la transparencia a través del control de las personas que acceden a los sistemas, de
las aplicaciones vy de los equipos.

d. La realizacion de diferentes tests para hallar vulnerabilidades de seguridad que pudieran
ocasionar eventuales incidentes no deseados.

e. La participacion del drea o de la autoridad con responsabilidad primaria en materia de
seguridad de la informacion, que entiende en todos los aspectos relativos a la ciberseguridad
y a la proteccidn de las infraestructuras criticas de informacion, asi como también a la
generacion de capacidades de prevencién, deteccion, defensa, respuesta y recupero ante
incidentes de seguridad informatica. Esto es particularmente importante en el caso de que la
institucién adoptante del desarrollo basado en IA no disponga de un area especifica de
seguridad de la informacion.

3.3.9 ¢Qué aspectos se deben tener en cuenta a la hora de establecer la trazabilidad?

Los sistemas involucrados en el despliegue de infraestructura para la implementacién del proyecto de
IA, asi como los procedimientos definidos para la gestién de los mismos, deben poseer los medios
adecuados de registro de todas las acciones realizadas en el sistema (altas, bajas, modificaciones en
la configuracion) para todas las jerarquias vy todos los perfiles de usuarios (Administrador, operador,
usuarios, etc.), de manera tal de poder identificar fehacientemente a todas las personas que llevaron
a cabo las distintas acciones y decisiones en el proyecto.

En el caso de despliegue a través de servicios de nube, ya sea total o parcial, corresponde compren-
der, de manera previa a la contratacion, la trazabilidad que ofrecen los prestadores de servicios de
nube para poder comprender si el alcance de |a trazabilidad ofrecida permite instrumentar los
principios éticos correspondientes a dicha materia.
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3.3.10 ¢Qué aspectos se deben tener en cuenta para que los sistemas sean auditables?

Para garantizar el cumplimiento de los principios éticos es necesario auditar el modelo y la trazabili-
dad es la mejor herramienta para lograr este objetivo. Es clave poder identificar y comprender el
registro de acciones, decisiones y/o cualquier otro evento que afecte a los sistemas involucrados del
proyecto de IA.

En el caso de despliegue de soluciones on premise (dentro de la infraestructura de la organizacién),
resulta importante, asegurar ademas del control del acceso a los sistemas, el control del acceso fisico
en donde se aloja la infraestructura involucrada.

En el caso de despliegue a través de servicios de nube, resulta importante comprender, de manera
previa a la contratacion, las facilidades de auditoria que ofrecen los prestadores de servicios de nube,
para poder comprender si el alcance ofrecido permite instrumentar los principios éticos correspon-
dientes a dicha materia.

3.3.11 ;Qué aspectos se deben tener en cuenta para que los sistemas posean accesibili-
dad TIC?

Es necesario que se lleven a cabo las mejores practicas propias de la accesibilidad TIC, ya sean a
través de paginas web o aplicaciones mdviles. Para ello, las personas profesionales encargadas de la
accesibilidad TIC, que forman el equipo de trabajo diverso y multidisciplinario, deberan tener en
cuenta los siguientes aspectos:

a. Elrelevo, conocimiento y comprensién del alcance de las normativas internacionales y
mejores practicas en materia de accesibilidad TIC.

b. Elrelevo, conocimiento y comprension del alcance de la normativa nacional en materia de
accesibilidad TIC.

¢. Laevaluacién del sitio web. En el caso particular de la accesibilidad web, se recomienda
utilizar aplicaciones especificas disponibles encargadas de evaluar la accesibilidad de sitios
web que utilizaran los usuarios para acceder a los sistemas involucrados de manera tal de
asegurar un nivel minimo de accesibilidad (nivel A). Asimismo, se recomienda requerir la
asistencia de la autoridad de aplicacion de la Ley 26.653 de Accesibilidad Web.

Etapa N°4: Operacién y mantenimiento

Los proyectos de innovacidn tecnoldgica no terminan con la implementacion; la operacion y manteni-
miento constituye la etapa final del ciclo de vida de la IA. Un problema frecuente es que estas dos
acciones, a pesar de su importancia, suelen no ser consideradas en el diseno de los proyectos. Estas
tareas son las operaciones y el mantenimiento tanto de la infraestructura en donde se despliega la
solucién tecnoldgica basada en IA, asi como también del propio modelo, dado que, por ejemplo,
muchas veces los modelos se degradan y dejan de responder de manera correcta. Dichas acciones
permiten que exista disponibilidad, continuidad, y sostenibilidad del servicio prestado a través de la
solucion de IA.

3.3.12 ;Como podria realizar un monitoreo y qué se debe monitorear considerando el
uso ético de la IA?

El monitoreo es una accidn que se realiza en esta etapa para asegurarse de que todo funcione segun
lo esperado. Se pueden monitorear distintas variables que se elegiran seguin el propdsito que se
persiga. Por ejemplo, si lo que se busca es comprender si el modelo responde tal cual se validé en las
pruebas con prototipos, se puede monitorear su desempeno a través de la medicion de distintos
parametros de forma automatica, y de manera manual, es decir, llevada a cabo por personas que
inspeccionan vy realizan valoraciones del comportamiento del modelo.

El monitoreo de valoraciones manuales, permite que las personas involucradas comprendan las
salidas generadas por el modelo en funcién de las entradas provistas por los usuarios. Por lo tanto,
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no solo habilita la verificacion del desempeno del modelo en términos de la calidad de la respuesta
otorgada, sino también, respecto de eventuales sesgos que pueden haber sido omitidos o pasados
por alto en el proceso de diseno y prueba. Asimismo, se pueden detectar otro tipo de resultados
indeseables que, de no ser monitoreados, podrian tener distintos grados de impacto negativo o
perjudicial en las personas.

Con este tipo de valoraciones también es posible comprender el grado de aplicabilidad que puede
ofrecer el operador y el nivel de transparencia que puede brindar al usuario final.

3.3.13 ;Qué aspectos generales se deben considerar respecto de la existencia de
incidentes éticos?

Los incidentes éticos pueden ser causados por distintos motivos. Por ejemplo, pueden ser causados
por un error humano involuntario en alguna de las etapas del ciclo de vida que ocasione un mal
funcionamiento en una o mas tecnologias involucradas, un uso intencional e indebido de una o mas
personas dentro de la organizacién, un uso indebido de los usuarios finales, un ataque a la seguridad
de la organizacion (interno y/o externo), entre otros.

Si se receptaron los principios y recomendaciones incluidas en el presente documento se poseen las
bases minimas para poder brindar un correcto tratamiento a un eventual incidente ético cualquiera
fuera su causa.

Siendo que la ocurrencia de incidentes no puede eliminarse, la correcta y completa documentacién de
los mismos serd un insumo fundamental para poder tomar cuenta de los detalles y condiciones en
que ocurrieron. Posteriormente, dichos registros

seran Utiles para confeccionar los informes de rendicién de cuenta necesarios y cumplir con los
principios definidos por la UNESCO.

El tratamiento de incidentes permite aprender de ellos para evitar que se repitan, poniendo en
evidencia aquellos aspectos que fallaron para poder corregirlos.

3.3.14 (Qué recaudos desde el punto de vista ético es recomendable considerar para el
control de los usuarios internos?

Como cualquier otro sistema informatico se deben realizar los controles minimos necesarios de
autenticacién y autorizacién de usuarios internos independientemente del rol que posean (adminis-
trador, operador, usuario, etc.), se debera evitar la existencia de usuarios genéricos tales como
“mantenimiento”, “monitoreo”, etc.,, dado que no permiten identificar a la persona que los usa.

Los usuarios internos que no hayan formado parte del equipo diverso y multidisciplinario involucrado
en el diseno del proyecto deben tener el mismo tratamiento que dichos integrantes. Es decir, todos y
cada uno de los usuarios internos deben comprender de manera clara el propdsito del proyecto y
registrar formalmente su compromiso ético, ya sea en la administracion, operacion o simple uso de
las tecnologias involucradas dentro del proyecto de IA.

Todos los cambios en las configuraciones, reemplazos, actualizaciones, mejoras, o cualquier accién
efectuada en las tecnologias involucradas dentro del proyecto de IA deben ser planificadas, registra-
das v autorizadas formalmente por la persona responsable del proyecto (y/o del impacto de los
servicios que se brindan a través de las tecnologias de 1A) quien a su vez serd quien rinda cuentas a
las autoridades, al comité de ética (en caso de existir) y a distintos organismos de control y auditoria.

Ninguno de los cambios en las configuraciones, reemplazos, actualizaciones, mejoras, o cualquier

accion efectuada en las tecnologias involucradas dentro del proyecto de IA debe realizarse de manera
individual, privada, unilateral, discrecionalmente, y/o sin quedar formalmente registrado.
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3.4 ¢Qué aspectos éticos se deben considerar fuera del ciclo de la IA?

El orden cronoldgico establecido en el presente documento, establecid los distintos aspectos éticos a
considerar en diferentes momentos. El momento de la concepcion de la 1A, el momento previo al
inicio del ciclo de la 1A, y el momento en que transcurre el ciclo de la IA. Ahora toca trabajar sobre los
aspectos éticos en el momento posterior al ciclo.

Por supuesto, la operacion y el mantenimiento de los sistemas siguen vigentes para asegurar su
disponibilidad y sostenibilidad, aunque en este momento algunas

cuestiones pueden cambiar: quiza el equipo diverso y multidisciplinario se disolvid; cambiaron las
prioridades, los responsables, cambiaron los enfoques, etc.. No obstante, mientras el (o los) servicios
que se prestan mediante las tecnologias de IA sigan vigentes, corresponde realizar las tareas de
operaciéon y mantenimiento, aunque las responsabilidades no se limitan a ellas.

Si bien en la etapa de diseno se relevaron diferentes riesgos y se planificaron distintos tratamientos
para evitar su ocurrencia o impacto negativo, esto no impide su ocurrencia y potenciales perjuicios
que se puedan derivar de ellos.

Las personas designadas formalmente como responsables deben actuar de manera inmediata y
personalmente para comprender el alcance del perjuicio v arbitrar por los medios posibles las accio-
nes necesarias para subsanar yj/o revertir el perjuicio causado. Los medios necesarios para poder
llevar a cabo dicha subsanacion deben definirse previamente como procedimientos formales e
institucionalizados. Las acciones de responsabilidad v rendicién de cuentas involucradas deberan
quedar registradas debidamente, v ser definidas como casos testigos para ser estudiados vy discuti-
dos formando parte de las lecciones aprendidas, necesarias para el aprendizaje organizacional y la
mejora continua de procesos: ambos aspectos que favorecen a la innovacion publica.

Sin excepcidn, para todos los casos en que existan servicios brindados a través de tecnologias de IA,
se deberd establecer una via humana (con atencidn presencial) para atender a aquellas personas que
por su perfil y/o situacion contextual no tengan acceso a los dispositivos y servicios tecnoldgicos
basicos universales minimos necesarios para poder ser usuarios de dichos servicios, o prefieran la
atencidn de una persona humana.
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Adopciodn tecnolégica: Es un requisito necesario para la innovacién que ocurre tanto cuando las
organizaciones son usuarios finales de una o mas tecnologias y/o cuando son quienes ponen en
marcha de una o un conjunto de tecnologias que contratadas mediante un proyecto de adopcidn
tecnoldgica y estas resultan ser un medio efectivo para brindar servicios y/o instrumentar politicas
publicas dado que son adoptadas por las personas destinatarias.

Algoritmos: Documentos de la OCDE los definen como conjuntos secuenciales exactos de coman-
dos que se ejecutan sobre una entrada disenada para generar una salida en un formato claramente
definido. Los algoritmos se pueden representar en lenguaje sencillo, diagramas, cédigos informaticos
y otros lenguajes.

Aprendizaje automatico (Machine learning): Naciones Unidas la define como una rama de Ia
inteligencia artificial (IA) centrada en la creacién de aplicaciones que aprenden de los datos y mejoran
su precisién con el tiempo sin estar programadas para hacerlo. Documentos de la OCDE lo definen
como un subconjunto de inteligencia artificial en el que las maquinas aprovechan los enfoques
estadisticos para aprender de los datos histdricos y hacer predicciones en situaciones nuevas.

Aprendizaje profundo (Deep learning): Documentos de la OCDE refieren a modelos de aprendi-
zaje inspirados en las neuronas bioldgicas, no obstante, las redes neuronales no necesariamente
aprenden igual que los humanos. Dichas redes organizan la computacion a través de grandes colec-
ciones de unidades computacionales simples. El término "profundo" se refiere al nimero de capas en
la red. Hasta hace poco, |a falta de poder de computo y datos de entrenamiento significaba que solo
se podian explorar redes pequenas. Varias décadas de investigacion sobre mejoras de algoritmos,
combinadas con unidades de procesamiento grafico desarrolladas originalmente para videojuegos,
finalmente permitieron entrenar grandes redes utilizando cantidades masivas de datos. Esto ha
llevado a sistemas que funcionan mucho mejor que los enfoques anteriores en tareas como subtitu-
los de imagenes, reconocimiento facial, reconocimiento de voz v traduccidn automatica de lenguaje
natural.

Automatizacion (a través de IA): Sistemas de IA concebidos para automatizar tareas tipificadas,
mondtonas, masivas v repetitivas. La automatizacion representa una manera de adopcién de la 1A
que debe ir acompanada de un proceso de recapacitacion de las personas desplazadas por dicha
automatizacién para su reubicacion dentro de la organizacion.

Ciclos iterativos de prueba y error: Metodologia de desarrollo organico que permite a los
disenadores y desarrolladores obtener retroalimentacion en tiempo real sobre su trabajo y hacer
ajustes rapidos vy efectivos. También facilita la deteccién temprana de problemas vy errores, para
realizar correcciones antes de que se conviertan en problemas mayores. Esta metodologia se utiliza
ampliamente en el desarrollo de productos y servicios innovadores en diversos campos, incluyendo la
tecnologia, el diseno, la ingenieria, entre otros. Uno de estos ciclos estd representado por la secuencia
iterativa de crear-medir-aprender.

Ciencia de datos: Disciplina que mediante la combinacion de modelos matematicos y estadisticos,
la programacion computacional v las técnicas de visualizacién de datos, permite apoyar los procesos
de toma de decisiones, por ejemplo, para disenar proyectos de innovacién publica, a partir del
procesamiento de grandes volumenes de datos.

Construccion de valor: Capacidad de la solucion para proporcionar un beneficio significativo y
medible objetivamente para las personas destinatarias. El servicio o politica publica debe generar
valor a las personas destinatarias, a través de por ejemplo, su capacidad de cubrir las necesidades,
dificultades y frustraciones de esas personas creando 0 mejorando sus experiencias como usuarios
de las tecnologias que se utilizaron como medio para instrumentar dichos servicios y/o politicas.

Creatividad: Desde una perspectiva individual refiere a la capacidad o habilidad de la persona para
realizar aportes que son a la vez nuevos y valiosos. También se la puede entender como un proceso
(compuesto por diferentes etapas), como productos (que deben poseer valor y novedad), como
contextos (los cuales cultivados para favorecerla). También refiere a practicas o acciones que una
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persona realiza aprovechando su experiencia acumulada y conocimientos para interactuar con su
contexto social y material, permitiéndole de esta manera, llevar a cabo dichos aportes que deberan
ser nuevos y valiosos en los contextos para los cuales fueron creados.

Datos sesgados: Presencia de desequilibrios o distorsiones en los datos de entrenamiento, por
ejemplo, utilizados para desarrollar un modelo de inteligencia artificial. Pueden deberse a una varie-
dad de factores, como la falta de diversidad en los datos, la inclusion de datos incorrectos o incom-
pletos, la exclusidn de ciertas categorias de datos o la seleccidn de datos que reflejan una realidad
parcial o limitada. Por ejemplo, cuando un modelo de aprendizaje automatico esta entrenado con
datos que no representan completamente la poblacién a la que se aplica, puede dar lugar a prediccio-
nes incorrectas o sesgadas en el mundo real.

Desarrollo organico: Refiere a un proceso de creacién y evolucion de productos y/o servicios que
se basa en ciclos iterativos de prueba y error. El proceso implica una continua retroalimentaciéon y
adaptacion en funcion de los resultados obtenidos en cada ciclo, lo que permite una evolucién natural
y fluida del producto o servicio. Este enfoque es fundamental cuando se trabaja con metodologias
agiles, ya que permite una mayor flexibilidad y adaptabilidad en el proceso de disefo y creacidon de
soluciones tecnoldgicas potencialmente innovadoras.

Diseno centrado en las personas: Ejercicio de las actividades de diseno que se enfoca en las
necesidades, deseos, dificultades y frustraciones de las personas que utilizardn el producto o servicio
disenado (no en los aspectos técnicos o tecnoldgicos). Involucra la exploracién del comportamiento
de las personas destinatarias y promueve una iteracion desde el inicio del disefio v a lo largo de este
para la retroalimentacion por parte de dichas personas. Prioriza a las personas a través de la identifi-
cacién de oportunidades de mejora en sus experiencias, proponiendo soluciones que sean intuitivas,
Utiles, efectivas y faciles de adoptar.

Explicabilidad: Documentos de la OCDE la definen como aquel aspecto que permite que las
personas afectadas por el resultado de un sistema de IA entiendan cdmo se llegé a él. Esto implica
proporcionar informacion facil de entender a las personas afectadas por el resultado de un sistema
de IA que les permita cuestionar el resultado en particular, en la medida de lo posible, los factores v la
l6gica que condujeron a un resultado.

IA centrada en el ser humano (Inteligencia aumentada): Sistemas de IA concebidos para
amplificar y aumentar las capacidades humanas vy el control de los humanos sobre las maquinas, no
para reemplazarlos. Son sistemas que priorizan los intereses y los derechos de las personas por sobre
la automatizacién. También representa una manera de adoptar IA en donde una o mas tecnologias
no reemplazan a las personas involucradas sino que estas trabajan de modo colaborativo comun-
mente conocido como modalidad humano-maquina.

Innovacion: Accion y efecto producido al crear algo nuevo o alterar/modificar algo existente, dando
lugar a otra cosa sustancialmente diferente que aporta valor en un determinado contexto dado que
dicha novedad es adoptada por las personas que lo integran mejorando o transformando algin
aspecto de su quehacer.

Innovacion Publica: Procesos, productos o servicios, que entregan valor, y resultan ser nuevos o
mejorados para responder a desafios colectivos y mejoran la satisfaccion ciudadana, incrementan la
productividad de la administracién estatal, la apertura democratica de sus instituciones, la produccion
de servicios y politicas publicas, entre otras.

Inteligencia Artificial: No existe una definicién universalmente aceptada de IA. En noviembre de
2018, el Grupo de Expertos en IA de la OCDE (AIGO) establecié un subgrupo para desarrollar una
descripcidn de un sistema de IA. Este grupo lo define como un sistema basado en maquinas que es
capaz de influir en el entorno produciendo un resultado (predicciones, recomendaciones o decisiones)
para un conjunto determinado de objetivos. Utiliza datos e insumos basados en mdquinas y/o
humanos para (i) percibir entornos reales y/o virtuales; (i) abstraer estas percepciones en modelos a
través del analisis de manera automatizada (por ejemplo, con aprendizaje automatico), o manual-
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mente; v (iii) usar la inferencia del modelo para formular opciones para los resultados. Los sistemas
de IA estan disenados para operar con diferentes niveles de autonomia. Asimismo, Naciones Unidas
define a la inteligencia artificial como la capacidad de una computadora o un sistema robético
habilitado por computadora para procesar informacion y producir resultados de manera similar al
proceso de pensamiento de los seres humanos en el aprendizaje, la toma de decisiones v |a resolu-
cion de problemas.

Inteligencia Artificial estrecha: Seguin la OCDE, la inteligencia artificial “estrecha”, “débil” o “aplicada”
esta disenada para realizar una tarea especifica de razonamiento o de resolucién de problemas
dentro de un dominio limitado. Si bien estas tareas pueden estar impulsadas por algoritmos altamen-
te complejos y redes neuronales, siguen siendo singulares y orientadas a objetivos puntuales. La IA
estrecha no tiene la capacidad de adaptarse a situaciones nuevas sin una reprogramacion previa.

Inteligencia Artificial general: También conocida como inteligencia artificial “fuerte” o inteligencia
artificial “generalizada”, es un area de investigacién y desarrollo en constante evolucién (OCDE). Se
refiere a sistemas de inteligencia artificial que tendrian la capacidad de aprender, generalizar, inducir
y abstraer el conocimiento a través de diferentes funciones cognitivas. Tendrian una fuerte memoria
asociativa v serfan capaces de juzgar y tomar decisiones. Podrian resolver problemas multifacéticos,
aprender a través de la lectura o la experiencia, crear conceptos, percibir el mundo ya si mismo,
inventar y ser creativo, reaccionar ante lo inesperado en entornos complejos y anticiparse. Sélo existe
como concepto tedrico, su advenimiento es incierto.

Proyecto de adopcidn tecnolégica: Manera en que se organiza y alcanza, a través de distintas
acciones, la adopcion de una o mas tecnologias con el propdsito de realizar algun tipo de innovacion,
como por ejemplo, innovacion publica.

Red neuronal artificial: Documentos de la OCDE la definen como una técnica sofisticada de
modelado estadistico. Esta técnica va acompanada de un poder computacional creciente vy la disponi-
bilidad de conjuntos de datos masivos (“big data”). Las redes neuronales involucran la interconexién
repetida de miles o millones de transformaciones simples en una maquina estadistica mas grande
que puede aprender relaciones sofisticadas entre entradas vy salidas. En otras palabras, las redes
neuronales modifican su propio cddigo para encontrar y optimizar enlaces entre entradas y salidas.
Finalmente, el aprendizaje profundo es una frase que se refiere a redes neuronales particularmente
grandes; no hay un umbral definido en cuanto a cuando una red neuronal se vuelve "profunda".

Sesgos: En documentos de la OCDE que describen términos claves de base comun para discusiones
del G20, definen cuatro tipos de sesgos que pueden ocurrir en los sistemas de inteligencia artificial.

Sesgo de percepcion: Se produce cuando los datos recopilados representan en exceso o en
defecto a una determinada poblacién y hacen que el sistema funcione mejor (o peor) para
esa poblacion en comparacién con otras.

Sesgo técnico: Ocurre cuando la propia tecnologia introduce sesgos o imprecisiones debido,
por ejemplo, a algoritmos que funcionan mejor con ciertas variables o caracteristicas del
sistema de IA que se introducen con diferentes variables o caracteristicas.

Sesgo de modelado: Se produce cuando el diseno manual de un modelo por parte de
expertos no tiene en cuenta algunos aspectos del entorno, ya sea consciente o inconsciente-
mente.

Sesgo de activacion: Se produce cuando las salidas del sistema de IA se utilizan en el
entorno de forma sesgada.
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Proporcionalidad e inocuidad

Seguridad y proteccién

Equidad y no discriminacion

Sostenibilidad

Derecho a la intimidad y proteccion de datos
Supervision y decision humanas
Transparencia y explicabilidad

Responsabilidad y rendicién de cuentas

Sensibilizacion y educacion

Gobernanza y colaboracién adaptativas y de miltiples partes interesadas




