INSTITUTO NACIONAL DE VITIVINICULTURA
Unidad de Auditoria Interna

INFORME EJECUTIVO
INFORME DE AUDITORIA INTERNA N2 007/2022
Tl - Aspectos Organizacionales de Gestion y Seg
Proyecto N° 4
Mendoza, 30 de Junio de 2022
SENOR PRESIDENTE:

OBJETIVO:

Evaluar el cumplimiento del marco normativo y reglamentario vigente, analizando el sistema de control interno y la gestion
con relacion a los aspectos enunciados dentro de las 'Normas de Control Interno para Tecnologia de la Informacion - Sector
Publico Nacional' (Resolucién RESOL-2022-87-APN-SIGEN) bajo los puntos: “'ORGANIZACION INFORMATICA', ‘PLAN
ESTRATEGICO DE TI', ‘POLITICA DE SEGURIDAD Y PROCEDIMIENTOS DE GESTION DE LA TI'y "MONITOREO DE
ACTIVIDADES DE TI'; y en la Politica de Seguridad Informéatica del INV (DI-2019-235-APN-INV#MPYT) clausula 5
‘GESTION DE ACTIVOS” .

El presente trabajo esta incorporado en la Planificacion Anual de la Unidad de Auditoria Interna para el corriente afio como
Proyecto N° 4.

ALCANCE DE LA TAREA:

Las tareas se desarrollaron de acuerdo con las Normas de Auditoria Interna Gubernamental establecidas por Resolucion
N° 152/2002 de la SINDICATURA GENERAL DE LA NACION, ajustando su alcance a la aplicacién de procedimientos de
control de cumplimiento y sustantivos. Las mismas se extendieron desde el 18/4/2022 hasta el 30/06/2022.

Las tareas se ajustaron a la evaluacion de los siguientes objetivos de control:

Ubicacion de la unidad de Tl dentro de la estructura orgénica.

Asignacion responsabilidad actividades Tl a sector unico.

Elaboracién descripcion puestos de trabajo unidad de TI.

Asignacién de responsabilidades asegurando separacion de funciones.
Definicion plan de capacitacién usuarios finales y personal técnico informatico
Elaboracién e implementacion del Plan Informético Estratégico.

Inclusién de evolucion de la infraestructura tecnoldgica en el PIE.
Aprobacién Plan Informatico Estratégico

Actualizacién y Control avance del Plan Informatico Estratégico.
Elaboracién presupuesto ejecucion del PIE

Control adquisiciones asociadas a Tl con el PEI.

Existencia de una Politica de Seguridad de la Informacién

Elaboracién e implementacion de politicas y procedimientos actividades TI.
Definir Indicadores desemperio gestion Tl

Definicion de indicadores de desempeno de gestion de TI.

Generacion informes periédicos de gestion a la direccion.

Inventario de Activos de Informacion

Propiedad de los Activos de informacion

Verificar Directrices de clasificacién de Activos de informacion

Las tareas de campo se desarrollaron en Sede Central y en Sede de la UAI, lo cual incluyé las tareas previas, el
relevamiento y tareas posteriores vinculadas a la preparacion y andlisis de los datos recabados.

En forma sintética se detallan a continuacion las tareas realizadas de mayor significatividad:

e Mediante nota NO-2022-38032671-APN-UAI#INV ' 'Requerimientos Iniciales ' Auditoria Tl - Aspectos
Organizacionales de Gestion y Seguridad' con fecha 20/04/2022 se solicité al Jefe del Departamento de Informatica y
Comunicaciones, la informacion y documentacién de respaldo asociada a las 'Normas de Control Interno para
Tecnologia de la Informacién - Sector Publico Nacional' y 'Gestiéon de Activos' de acuerdo al siguiente detalle:

o Organigrama del Departamento de Informatica y Comunicaciones.
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Descripcion documentada y aprobada de los Puestos de Trabajo que conforman el DIC.

Detalle de los funcionarios y su puesto que prestan servicio en el DIC.

Comprobantes notificacion deberes y responsabilidades personal DIC.

Comprobante notificacion deberes y responsabilidades Responsable Seguridad de la Informacion.

Plan de capacitacién informatica de usuarios finales y funcionarios del DIC.

Detalle de asignacion de responsabilidades por la publicacion de contenidos en medios digitales

Plan Informatico Estratégico del Organismo.

Metodologia para la confeccion, aprobacion y seguimiento del mencionado plan.

Politica de Seguridad del Organismo

Procedimientos de las siguientes actividades relacionadas con la Tl que se llevan a cabo en la organizacién:
= Inventario de recursos informaticos

Gestién de licencias de software

Generacion de backups y pruebas de recuperacion.

Administracién de proyectos informaticos

Pasaje a produccién sistemas

Cambios de emergencia sobre sistemas o datos

Identificacién y gestién de riesgos informéaticos

Tratamiento ante contingencias y para la continuidad operativa

Registro de incidentes sobre Seguridad.

Atencidén de la mesa de ayuda/servicios informaticos

Control contra software malicioso

Registro y revision de registros de transacciones o logs

Administracion y control de Acceso a Sistemas y Aplicaciones / Gestion de contrasefas
= Gestion de sitios web y redes sociales

Documentacion asociada a los indicadores de desempefio definidos para seguimiento de la gestion de las

actividades de TI.

Metodologia utilizada para la presentacion de informes periédicos de gestion a la organizacion.

Inventario actualizado de activos de informacion del organismo.

Listado de responsables de Activos de Informacion

Documentacion de respaldo de la designacion y funciones asociadas a los propietarios de los activos de

informacion.

Procedimiento utilizado para la clasificacion de activos

Documentacidn asociada a la clasificacion de los activos aprobada por el propietario de cada activo.

o El dia 27/04/2022 se recibio mediante nota NO-2022-40956375-APN-DIYC#INV, pedido de prérroga en el plazo de
entrega para el dia 18/05/2022.

o FEldia 28/04/2022 se envia la NOTA NO-2022-41606180-APN-UAI#INV aceptando el un pedido de prorroga.

e El dia 30/05/2022 se recibio mediante nota NO-2022-53911030-APN-DIYC#INV, y se comenzd a analizar la
documentacion solicitada en los Requerimientos Iniciales.

e Se entrevistaron a los siguientes funcionarios:

)

Jefe del Departamento de Informatica y Comunicaciones

OBSERVACIONES MAS SIGNIFICATIVAS:

OBSERVACION N¢ 1

POLITICA DE SEGURIDAD DE LA INFORMACION
INCOMPLETA y DESACTUALIZADA

El organismo posee una politica de Seguridad de la Informacién que implementa sélo los primeros 7 capitulos de la PSI
mediante la DI-2019-235-APN-INV#MPYT mientras que los demas capitulos se encuentran para su aprobacién en el EX-
2019-58432467- -APN-DD#INV. No obstante toda la esta norma sigue los lineamientos de la Disposicion 3/2013 la cual fue
derogada mediante DA 641/2021 y modificada por la DI-2022-1-APN-DNCIB-JGM.

RECOMENDACION

Se recomienda actualizar la politica de seguridad siguiendo los lineamientos dictados por la DI-2022-1-APN-DNCIB-JGM.

ESTADO: En Implementacion

OBSERVACION N2 4

PLAN INFORMATICO ESTRATEGICO INCOMPLETO Y|
SIN FORMALIZAR
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El organismo no cuenta con un Plan Informatico Estratégico, solo ha contemplado los aspectos relativos a la evolucion de la
infraestructura tecnoldgica en los presupuestos anuales (BAPIN y presupuesto anual). Esto no incluye los demas aspectos
necesarios del PIE.

RECOMENDACION

Se recomienda iniciar la confeccion de un PEI, con la particiapacion del Comité de Sistemas del organismo y que cuente
con la aprobacion de presidencia.

ESTADO: Con Accion Correctiva Informada

INDICADORES DESEMPENO GESTION Tl

OBSERVACION N 6 INEXISTENTES

En base a la documentacion analizada no se observa la implementacion de indicadores de desempefio que permitan
monitorear la gestion y las excepciones de las actividades de Tly de seguridad de la informacién en la organizacién.

RECOMENDACION
Se recomienda la implementacion de indicadores utilizando la informacion almacenada en el sistema GLPI .

ESTADO: Con Accion Correctiva Informada

CONCLUSIONES:

De acuerdo a lo analizado, se han verificado significativos avances en la mayoria de los temas asociados con el proceso
bajo revision. Considerando el alcance y tareas desarrolladas, observaciones y opinién del auditado; puede senalarse que
las medidas adoptadas para el proceso de 'ORGANIZACION INFORMATICA', 'POLITICA DE SEGURIDAD Y
PROCEDIMIENTOS DE GESTION DE LA TI' y 'GESTION DE ACTIVOS' del organismo resultan aceptable debiendo
solucionar los aspectos observados de acuerdo a los compromisos asumidos. Se considera que se presentan falencias en
los aspectos '"MONITOREO DE ACTIVIDADES DE TI'y 'PLAN ESTRATEGICO DE TI'

Considerando la extensa evolucion tecnolégica que ha sufrido el organismo en los Ultimos 15 afios la cual ha propiciado un
muy alto grado de informatizacidén en las funciones sustantivas y de apoyo, y la antigiedad de la Infraestructura de Tl del
organismo se considera prioritario avanzar en la confeccion de un plan informatico estratégico para conducir
adecuadamente la actualizacién de la misma.
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