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Lefernsa

Unidad de Auditoria Interna

Informe Ejecutivo

INFORME DE AUDITORIA N° 19/2023
MINISTERIO DE DEFENSA
ESTADO MAYOR GENERAL DE LA ARMADA
EVALUACION DEL GRADO DE IMPLEMENTACION DEL SISTEMA ANGEL
EN EL HOSPITAL NAVAL DR. PEDRO MALLO

Objetivo

Evaluar el grado de implementacion del sistema ANGEL - Sistema integral de
gestion de historias clinicas digitales para sanatorios y consultorios - en el
Hospital Naval Dr. Pedro Mallo, en el marco del proyecto de Auditoria
“Proyectos Relevantes de TI”, incorporado a la planificacidon del presente afio.

Hallazgos

1.- ORGANIZACION INFORMATICA
Hallazgo N° 1:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 1.1. Asignacién de responsabilidad por las actividades de
Tecnologia de la Informacion.

Si bien el Departamento Informatica cumple con la asignacion de la
responsabilidad por las actividades de Tecnologia de la Informacién (TI) en el
Sistema Informatico Hospitalario (SIHO), teniendo la administracién y control de
todo el Sistema, NO cumple con la asignacion de la responsabilidad y el control
por las actividades de Tecnologia de la Informacion (T1) en el Sistema Angel,
pues el cddigo fuente y la estructura de datos la administra la empresa MED
NET S.R.L., lo que genera un analisis de riesgo alto.

La responsabilidad por las actividades de Tecnologia de la Informacion (TI) del
Hospital Naval debera recaer en una Unica unidad de Tecnologia de la
Informacion (Tl) que asegure la homogeneidad y unicidad de criterios y
objetivos en materia informatica.

Hallazgo N° 2:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 1.1. Asignacion de responsabilidad por la seguridad de la
informacion a un area independiente de la unidad de TI.

El Organismo NO cumple con la asignacién de la responsabilidad por la
Seguridad de la Informacidon a un area independiente del Departamento
Informatica, no constituyendo asi un mecanismo de control por oposicion a fin
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de evitar o reducir riesgos de conflicto de intereses, con un analisis de riesgo
alto.
Dicha responsabilidad recae en el Departamento de Informatica.

Hallazgo N° 3:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 1.4. Asignacion de responsabilidades para garantizar una
adecuada separacién de funciones.

Asimismo, el Departamento de Informéatica no cumple con una adecuada
separacion de funciones.

Tal situacion genera un andlisis de riesgo alto, creando dificultades para
detectar errores por irregularidades debido concentracién de funciones y
dificultades para exigir rendiciones de cuentas.

Hallazgo N° 4:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 1.5. Existencia de un plan de capacitacion para el personal.

El Departamento Informatica cumple de manera parcial con la capacitacion
informatica en lo que respecta al Sistema Angel pues, la empresa MED NET
S.R.L solamente capacita a los usuarios finales del mencionado Sistema,
mientras que no se capacita al personal técnico por no permitirles el acceso al
Servidor, a los programas fuentes, ni a la estructura de los datos; lo que genera
un analisis de riesgo alto.

2.- PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION
Hallazgo N° 5:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 2.1. Elaboracién e implementacion de un plan informatico

estratégico.

Dado que la Direccion del Hospital Naval Dr. Pedro Mallo no ha definido el nivel
de soporte tecnoldgico que brindara a la gestion de las actividades informaticas
del Sistema Angel, el Departamento Informatica NO ha elaborado e
implementado un plan informatico estratégico para continuar con la
implementacion de dicho Sistema, generando un analisis de riesgo alto.
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Hallazgo N° 6:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Controles 2.3, 2.4, 2.5, 2.6. Plan informético de |la organizacion.

NO hay un Plan informético estratégico que comprenda la implementacion del
Sistema Angel aprobado por la Direccidn, con un presupuesto asociado a la
ejecucion de este, lo que genera un andlisis de riesgo alto.

Dicho Plan informético debera ser aprobado por la Direccion del Hospital,
considerando para cada uno de los proyectos involucrados en el Sistema Angel,
la razonabilidad de los plazos, beneficios a obtener y costos asociados, a fin de
reducir los siguientes riesgos: que se encaren proyectos informaticos no
autorizados, que sean proyectos informaticos incorrectamente planificados, sin un
andlisis de costos/beneficios y que sean proyectos aislados.

Hallazgo N° 7:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 2.7. Adquisiciones de hardware, software y otros servicios
informaticos.

Las adquisiciones de hardware, software u otros servicios informaticos en el
Hospital Naval, NO responden a los proyectos de un Plan informatico,
generando un andlisis de riesgo alto.

3.- ARQUITECTURA DE LA INFORMACION
Hallazgo N° 8:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 3.1. Definicidon del Modelo de arquitectura de la informacion.

El personal de Informética del HNPM no tiene conocimiento de la estructura de
los datos, ni de las relaciones entre las entidades del Sistema Angel. lo que
genera un analisis de riesgo alto.

5.- CUMPLIMIENTO DE REGULACIONES EXTERNAS
Hallazgo N° 9:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 5.1. Implementacion de controles tendientes a asequrar el
cumplimiento de regulaciones externas.

El personal del Departamento Informética NO tiene acceso a los modulos de
control del servidor del Sistema Angel, por ser la propiedad intelectual y los
estandares para la creacion del software de la Empresa MED NET S.R.L.,
generando un analisis de riesgo alto.
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6.- ADMINISTRACION DE PROYECTOS
Hallazgo N° 10:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 6.1. Existencia de una metodologia de administracién de
proyectos documentada.

Dado que no existe un Plan estratégico por parte de la Direccidén del Hospital,
el Departamento Informatica NO tiene una metodologia de administracion de
proyectos que se apligue en el proyecto informéatico del Sistema Angel
encarado, contemplando documentacion y justificacion que origina el proyecto,
especificando sus objetivos, alcance, asignacion de responsabilidades, plan de
pruebas y de capacitacion, generando un analisis de riesgo alto.

Hallazgo N° 11:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 6.2. Sequimiento de la ejecucion de los proyectos encarados.

El Departamento Informética cumple de manera Parcial con el seguimiento de
la ejecucion del plan de proyectos encarados pues continu6 con el proyecto de
la gestion anterior, es decir la implementacion del Sistema Angel, el cual ha
resuelto las expectativas de las necesidades de la informacién en historias
clinicas ambulatorias, (consultorios externos, guardia médica y turnos web), pero
no asi para a) el caso de internacion; b) el enlace con los sistemas contratados
(el laboratorio -DEDALUS-) c) las imagenes: RX, resonancias magnéticas RM y
tomografias computadas TAC y d) facturacion, generando un analisis de riesgo
alto.

7.- DESARROLLO, MANTENIMIENTO Y ADQUISICION DE SOFTWARE
APLICATIVO

Hallazgo N° 12:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 7.1 y 7.2 Existencia de procedimientos para las actividades
de desarrollo, mantenimiento o adquisicion de sistemas. Contratacién de
servicios externos de desarrollo de sistemas.

No existen antecedentes documentados que justifiguen la adquisicién ni
contratacion del Sistema Angel por el Departamento Informatica siendo,
ademas, que la propiedad intelectual del Software no perteneciente al Hospital
Naval, generando un analisis de riesgo alto.

Asimismo, para la renovacion del contrato, no se cumplié con el Articulo N° 1 de
la Resolucion 225/2021 MD, al no poner en conocimiento a la Subsecretaria de
Ciberdefensa de todos los planes, programas y proyectos referidos a
Ciberdefensa, Ciberseguridad, y Seguridad de la Informaciébn, como asi
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también todas las acciones que afecten a la seguridad informatica de la
Jurisdiccion, siendo éstas también la adquisicion, desarrollo o incorporacion de
productos de Software, para su catalogacion, ordenamiento y dictamen.

Hallazgo N° 13:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 7.3. Controles para el desarrollo de sistemas.

Por ser el Sistema Angel un enlatado, el Departamento Informatica desconoce
si el desarrollo del mismo incluye controles automatizados integridad, exactitud
y validez de las transacciones/ operaciones, que contribuyan a reducir los
riesgos que puedan afectar el logro de los objetivos, generando un analisis de
riesgo alto.

9.- SERVICIOS DE PROCESAMIENTO Y/O SOPORTE DE TERCEROS
Hallazgo N° 14:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 9.1. Justificacion de contratos de servicios a terceros.

El Sistema Angel fue una donacion de la Fundacion de Sanidad Naval
(FUSANA)- segun Contrato de soporte técnico y afines para el Sistema Integral
de Administracién en Salud (SIAS) entre el Hospital Naval Dr Pedro Mallo y la
Empresa MED NET S.R.L. de fecha 01/12/2021 - cuya adquisicién NO se baso6
en los estandares vigentes para la Administracién Publica, NO se justifico,
documento y respaldd por un andlisis de costo/beneficio con una evaluacion de
riesgos pertinentes, generando un analisis de riesgo alto.

Hallazgo N° 15:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 9.5. Servicios de procesamiento contratados.

El Sistema Angel es un servicio de procesamiento contratado que pertenece a
la empresa MED NET S.R.L. El Hospital Naval carece de los programas fuente.

En el contrato firmado NO existen previsiones que aseguren la disponibilidad
de los programas fuente ante alguna contingencia o salida del mercado de
parte del proveedor, lo que genera un analisis de riesgo alto.
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11.- MONITOREO DE ACTIVIDADES DE TECNOLOGIA DE LA
INFORMACION
Hallazgo N° 16:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 11.1. Existencia de indicadores de desempeiio para realizar
el sequimiento de la gestion.

No existe un plan de implementacion del Sistema Angel por el cual se
desprenda un cuadro de mando integral y sus identificadores asociados para
monitorear la gestion y las excepciones de las actividades de Tecnologia de
Informacion y de Seguridad de la Informacién, lo que genera un analisis de
riesgo alto.

Conclusion
-
El analisis técnico-informatico efectuado por esta Unidad de Auditoria Interna
ha permitido verificar el control interno imperante en el Hospital Naval Dr. Pedro
Mallo, relacionado con la Evaluacion del Grado de Implementacion del Sistema
Angel. Surge de las tareas antes mencionadas que, si bien los procesos
cumplen en términos generales con la normativa aplicable, existen diversos
defectos normativos y administrativos, por lo que se recomienda comenzar y
continuar con las acciones tendientes a regularizar las observaciones vertidas
en los presentes hallazgos.

La falta de integracion del Sistema Angel con el Sistema Informatico
Hospitalario, debilita el sistema de control interno del area auditada.

Se estima indispensable prestar especial importancia a las recomendaciones
mencionadas en los hallazgos precedentes, que permitan subsanar en parte
las deficiencias detectadas y dar continuidad a los procesos de mejora
iniciados, que permita seguir su evolucion y de ser necesario intervenir en
forma oportuna.

BUENOS AIRES, julio 2023.
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Informe Analitico

INFORME DE AUDITORIA N° 19/2023
MINISTERIO DE DEFENSA
ESTADO MAYOR GENERAL DE LA ARMADA
EVALUACION DEL GRADO DE IMPLEMENTACION DEL SISTEMA ANGEL
EN EL HOSPITAL NAVAL DR. PEDRO MALLO

Objetivo

Evaluar el grado de implementacion del sistema ANGEL - Sistema integral de
gestion de historias clinicas digitales para sanatorios y consultorios - en el
Hospital Naval Dr. Pedro Mallo, en el marco del proyecto de Auditoria
“Proyectos Relevantes de TI”, incorporado a la planificacion del presente afio.

Alcance

La auditoria se llevo a cabo durante los meses de febrero, marzo y abril de
2023, conforme a las Normas de Auditoria Gubernamental aprobadas por
Resolucién N° 152/02 SGN, dando cumplimiento al Programa de Trabajo
Resolucion

N° 87/2022 de SIGEN.

La evaluacion y analisis del grado de implementacion del Sistema ANGEL -
Sistema integral de gestion de historias clinicas digitales para sanatorios y
consultorios — comprendié el @mbito del Departamento Informética (DI) del
Hospital Naval Dr. Pedro Mallo (HNPM)

Las tareas realizadas se circunscribieron a la verificacion de la informacién
suministrada y puesta a disposicion por el Organismo. El alcance temporal del
presente informe no contempla la eventual ocurrencia de hechos posteriores
gue puedan modificar su contenido.

Tarea realizada

La tarea de auditoria contempld, entre otros, los siguientes procedimientos:
¢ Recopilacion y analisis de la normativa vigente.

¢ Notificacion (NO-2023-16340567-APN-UAI#MD) y entrevistas con los
responsables de las areas intervinientes.

e Analisis de la documentacion suministrada y puesta a disposicion por el
Auditado.

e Relevamiento y trabajo de campo in situ (NO-2023-21310292-APN-
UAI#MD).

¢ Recepcion y analisis de las respuestas recibidas.



“1983/2023 - 40 Anos de Democracia”

) / /uiul'mfm de ._(:/(7 bomsa

Unidad de Auditoria Interna

Los lineamientos involucrados en el analisis de esta auditoria estuvieron
basados en verificar el cumplimiento de la Resolucion N° 87/2022 (SIGEN) -
Normas de Control Interno para Tecnologia de la Informacién y su programa de
trabajo, tomando en consideracion los siguientes aspectos:

Organizacion informatica

Plan estratégico de TI

Arquitectura de la informacion

Politica de seguridad y procedimientos de gestion de la Tl
Cumplimiento de regulaciones externas

Administracion de proyectos

Desarrollo, mantenimiento o adquisicién de software de aplicacion
Adquisicion y mantenimiento de la infraestructura tecnoldgica

Servicios de procesamiento, soporte y/o almacenamiento prestados por
terceros

Publicacion de informacion digital
Monitoreo de actividades de TI

Auditoria interna de sistemas

Marco Normativo
|
Se identific6 el marco normativo vigente al momento de concretar los

procedimientos, que se encuentra integrado por las siguientes normas:

Ley N° 24.156 — “Administracién Financiera y de los Sistemas de Control del
Sector Publico Nacional y su Decreto Reglamentario 1344/2007”

Resolucion N° 152/2002 SIGEN — “Normas de Auditoria Gubernamental”
Resolucion N° 172/2014 SIGEN - “Normas Generales de Control Interno”

Resolucion N° 87/2022 SIGEN “Normas de Control Interno para Tecnologias
de la Informacion” (IF-2021-106082452-APN-SNI#SIGEN) y su Programa de
Trabajo.

Decision Administrativa N° 641/2021 JGM - “Requisitos minimos de
Seguridad de la Informaciéon para Organismos” (DECAD-2021-641-APN-
JGM)

Resolucion N° 225/2021 MD “Instruccién de la Subsecretaria de
Ciberdefensa para los organismos de la jurisdiccion del Ministerio de
Defensa” (RESOL-2021-225-APN-MD) de fecha 18/02/2021.
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¢ Resolucion N° 106/2020 MD “Politica de Ciberdefensa y Seguridad de la
Informacién” (RESOL-2020-106-APN-MD).

e Disposicion N° 2/2021 ONTI - “Estandares Tecnologicos para la
Administracion Publica Nacional (ETAP) V25” (DI-2021-2-APN-ONTI#JGM)

e Ley 27.706 — Programa Federal Unico de Informatizacién y Digitalizacion de
Historias Clinicas de la Republica Argentina de fecha 16/03/2023.

e Tabla de Organizacion aprobada del Hospital Naval Buenos Aires “Cirujano
Mayor Doctor Pedro Mallo” afio 2004 (Confidencial).

e Oficio N° 129/14 “C”, Letra HNPM, 3H9 (Confidencial) al Presidente de la
Fundacién de Sanidad Naval — R/Proyecto HHCC, de fecha 24/09/2014.

e Informativo N° 01/17 “C”, Letra HNPM, ID8 (Confidencial) — al Director
General del Hospital Naval, de fecha 08/02/2017 - Reemplazo del Sistema
Informético Hospitalario (SIHO).

e Oficio N° 03/18 “R”, Letra HNPM, 3H9 (Reservado) — al Director General de
Salud de la Armada, de fecha 19/09/2018 S/Cubrimiento de la Planilla de
Armamento Escalafén Informatica.

e Anexo | — “Acuerdo de Confidencialidad para Uso de Cuentas” (Publico)
2023, del Departamento Informatica.

e Nota N° 135/20, Letra FUSANA (GG N° 15/20) — Adenda al Contrato de
Prestacion de Servicios Informaticos para la finalizacion de la
implementacion del SIAS (Sistema Angel), Anexo y apéndices, de fecha
07/10/2020 FUSANA.

e Contrato de soporte técnico y afines para el Sistema Integral de
Administracién en Salud (SIAS) entre el Hospital Naval Dr Pedro Mallo y la
Empresa MED NET S.R.L. de fecha 01/12/2021

Marco de Referencia
'

A) Sistema Angel (SIAS)

El Hospital Naval Dr. Pedro Mallo (HNPM) ha recibido en donacion de la
Fundacién Sanidad Naval Argentina (FUSANA), la licencia de uso del sistema
de informacion hospitalaria basado en la historia clinica electrénica, cuyo
nombre comercial es “ANGEL” y al que se ha denominado internamente como
“Sistema Integral de Administracion de la Salud” (SIAS).

Es un Sistema cliente/servidor de escritorio, es decir, en cada una de las PC de
los usuarios del Hospital, deben ser instaladas las librerias (DLL) y sus
ejecutables. Usa una base de datos My SQL®. El Departamento Informética

! Sistema de administracion de bases de datos relacionadas. Es un software de cédigo abierto.

9
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desconoce la arquitectura del sistema, el sistema operativo y el lenguaje de
programacion por ser el Sistema Angel un enlatado®.

En enero del 2019 se comenzo6 a implementar dicho sistema para la recepcion
de pacientes a los consultorios externos y las historias clinicas.

La implementacion de la historia clinica digital comenz6 por el area
ambulatoria, recepcion de turnos, médulo de agendas y consultorios externos,
continuando por la Divisibn Guardia Médica, Admisién y Egreso y las
solicitudes de turnos en el portal web.

Ademas, se comenz6 con el almacenamiento de la documentacion de los
pacientes de formato papel a formato digital mediante el uso de escaneo y
almacenamiento del archivo digital.

Otras implementaciones del Sistema Angel que se realizaron fueron las
derivaciones e interconsultas por el sistema, reduciendo el uso del papel.

B) Sistema Informético Hospitalario (SIHO)

El Sistema Informatico Hospitalario (SIHO) se empez6 a desarrollar a principios
de la década del '90 en la Plataforma ADABAS-NATURAL sobre los
antecedentes de Subsistemas realizados en COBOL-CICS. Fueron
desarrollados e implementados por el personal del Departamento Informética
del Hospital Naval Dr. Pedro Mallo, 25 Subsistemas, siendo un producto
disefiado a medida para un Hospital de Alta Complejidad, que brindaba soporte
a todas las areas del Hospital Naval, tanto Asistenciales como también
Operativas y Administrativas.

En el Hospital Naval actualmente conviven el Sistema Angel con el Sistema
Informatico Hospitalario.

Hallazgos
- |

1.- ORGANIZACION INFORMATICA
Hallazgo N° 1:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 1.1. Asignaciéon de responsabilidad por las actividades de
Tecnologia de la Informacion.

Si bien el Departamento Informatica cumple con la asignacion de la
responsabilidad por las actividades de Tecnologia de la Informacion (TI) en el
Sistema Informatico Hospitalario (SIHO), teniendo la administracion y control de
todo el Sistema, NO cumple con la asignacién de la responsabilidad y el control
por las actividades de Tecnologia de la Informacion (TI) en el Sistema Angel,

% En un enlatado la empresa proveedora transfiere solamente la licencia de uso: el usuario no posee los
cadigos fuentes, ni el lenguaje de programacion, arquitectura del sistema, sistema operativo.

10
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pues el codigo fuente y la estructura de datos la administra la empresa MED
NET S.R.L., lo que genera un analisis de riesgo alto.

La responsabilidad por las actividades de Tecnologia de la Informacion (TI) del
Hospital Naval debera recaer en una Unica unidad de Tecnologia de la
Informacién (Tl) que asegure la homogeneidad y unicidad de criterios y
objetivos en materia informatica.

Opinion del Auditado: Parcialmente de Acuerdo.

Durante el afio 2021 se realizaron cursos de capacitacion de la estructura de
Base de Datos del Sistema Angel, como esta establecido en el contrato con la
empresa MET NET S.R.L. Con el recambio de personal desde 2021 a la fecha,
es necesario dictar nuevamente el curso de Base de datos al personal nuevo
en el Departamento Informatica.

En referencia al codigo fuente del sistema Angel el hallazgo es no regularizable
porque dicho cédigo es propiedad intelectual de MET NET S.R.L.

Descripcidon del Curso de Accidn a Seguir: Antes del mes de septiembre un
curso de base de datos para el personal del Departamento Informatica.
Finalizado en mismo, dicho departamento asumird la responsabilidad del
monitoreo del sistema. El cédigo fuente es propiedad intelectual de la empresa
MET NET S.R.L. por lo que esta mantendra el control sobre el mismo no siendo
posible regular dicho aspecto de la observacion. El mismo sera mitigado por las
medidas de supervision y monitoreo a implementar.

Fecha de Regularizacion Prevista: Seis meses
Area o sector responsable: Direccion del HNPM.
Comentario de la UAI: Se mantiene el hallazgo.

Si bien la respuesta del auditado da cuenta de la realizacion de acciones
tendientes a regularizar la situacion puntual desde 2021 a la fecha, de
capacitaciéon al nuevo personal, la estructura de datos es administrada por
MED NET S.R.L., manteniendo el control del codigo fuente, pues es propiedad
intelectual de la misma. Por ende, subsisten los riesgos asociados al hallazgo.

Recomendacion: Atento a la descripcién del curso a seguir, se recomienda
instruir al personal interviniente en las medidas de monitoreo y supervision del
sistema.

Asimismo, se recomienda que el Hospital Naval implemente a la brevedad los
procedimientos tendientes a garantizar y asegurar no comprometer los
sistemas de informacion ni la infraestructura tecnoldgica del Organismo, ante la
falta de control del codigo fuente del Sistema Angel.

11
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Hallazgo N° 2:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 1.1. Asignacion de responsabilidad por la seqguridad de la
informacion a un area independiente de la unidad de TI.

El Organismo NO cumple con la asignaciéon de la responsabilidad por la
Seguridad de la Informacion a un é&rea independiente del Departamento
Informatica, no constituyendo asi un mecanismo de control por oposicion a fin
de evitar o reducir riesgos de conflicto de intereses, con un analisis de riesgo
alto.

Dicha responsabilidad recae en el Departamento de Informatica.
Opinién del Auditado: De Acuerdo.

Descripcién del Curso de Accion a Seguir: El control interno sera asumido
por una estructura externa al HNPM, por la DIRECCION GENERAL DE SALUD
DE LA ARMADA (DGSA).

Fecha de Regularizacion Prevista: 30 dias.
Area o sector responsable: Direccion del HNPM.
Comentario de la UAI: Se mantiene el hallazgo.

Recomendacion: Se recomienda comenzar a la brevedad con la asignacion
de la responsabilidad por la Seguridad de la Informacién a la Direccion General
de Salud de la Armada (DGSA), para luego tomar las medidas tendientes a
asegurar la reduccion de los riesgos a un nivel aceptable definido.

Hallazgo N° 3:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 1.4. Asignacion de responsabilidades para garantizar una
adecuada separacion de funciones.

Asimismo, el Departamento de Informéatica no cumple con una adecuada
separacion de funciones.

Tal situacion genera un andlisis de riesgo alto, creando dificultades para
detectar errores por irregularidades debido a concentracion de funciones y
dificultades para exigir rendiciones de cuentas.

Opinion del Auditado: De Acuerdo.

Descripcion del Curso de Accion a Seguir: Modificar la organica del
Departamento Informatica y crear nuevas Divisiones.

Fecha de Regularizacion Prevista: 3 meses.
Area o sector responsable: Direccion del HNPM.
Comentario de la UAI: Se mantiene el hallazgo.
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Recomendaciéon: ElI Hospital Naval deberia modificar a la brevedad la
organica del Departamento Informatica y crear nuevas Divisiones, con el fin de
asegurar no comprometer la informacion sensible, los sistemas de informacién
ni la infraestructura tecnolégica del Organismo.

Hallazgo N° 4:
NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 1.5. Existencia de un plan de capacitacion para el personal.

El Departamento Informatica cumple de manera parcial con la capacitacion
informatica en lo que respecta al Sistema Angel pues, la empresa MED NET
S.R.L solamente capacita a los usuarios finales del mencionado Sistema,
mientras que no se capacita al personal técnico por no permitirles el acceso al
Servidor, a los programas fuentes, ni a la estructura de los datos; lo que genera
un andlisis de riesgo alto.

Opinion del Auditado: Parcialmente de Acuerdo.

Descripcion del Curso de Accion a Seguir: Fue capacitado al principio,
debido a pases y cambios en el destino, es necesario capacitar a los nuevos.

Informatica comenzara con los cursos de capacitacidon inmediatamente,
capacitar al personal en el manejo de la base de datos y de los servicios del
Sistema Angel.

Fecha de Regularizacion Prevista: 6 meses.
Area o sector responsable: Departamento Informéatica del HNPM.
Comentario de la UAI: Se mantiene el hallazgo.

Recomendacion: Se recomienda comenzar a la brevedad con los cursos de
capacitacion al personal anteriormente mencionados.

2.- PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION
Hallazgo N° 5:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 2.1. Elaboracién e implementacion de un plan_informatico

estratégico.

Dado que la Direccion del Hospital Naval Dr. Pedro Mallo no ha definido el nivel
de soporte tecnoldgico que brindara a la gestion de las actividades informéaticas
del Sistema Angel, el Departamento Informatica NO ha elaborado e
implementado un plan informatico estratégico para continuar con la
implementacion de dicho Sistema, generando un analisis de riesgo alto.

Opinion del Auditado: De Acuerdo.

Descripcién del Curso de Acciéon a Seguir: Se ha implementado un Plan
Director.
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El plan se esta actualizando con los plazos de implementacién acorde a la
realidad vigente.

El Departamento Informatica del HNPM, verificara que las modificaciones sean
correctas en la solicitud de implementacion.

Fecha de Regularizacion Prevista: 180 dias.
Area o sector responsable: Direccion del HNPM.

Comentario de la UAI: Se mantiene el hallazgo, en virtud de que el Auditado
en su descargo no acompafié la documentacion respaldatoria correspondiente
gue fundamente dicha aseveracion.

Recomendacion: Se recomienda avanzar con la redaccion y actualizacion del
Plan Director. El mismo debera determinar detallada y cronolégicamente las
acciones que se van a desarrollar y las actividades a llevar a cabo, a fin de
cumplir con las distintas etapas de ejecucion para el logro del objetivo.

Hallazgo N° 6:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Controles 2.3, 2.4, 2.5, 2.6. Plan informatico de la organizacion.

NO hay un Plan informético estratégico que comprenda la implementacion del
Sistema Angel aprobado por la Direccidn, con un presupuesto asociado a la
ejecucion de este, lo que genera un andlisis de riesgo alto.

Dicho Plan informético debera ser aprobado por la Direccion del Hospital,
considerando para cada uno de los proyectos involucrados en el Sistema Angel,
la razonabilidad de los plazos, beneficios a obtener y costos asociados, a fin de
reducir los siguientes riesgos: que se encaren proyectos informaticos no
autorizados, que sean proyectos informaticos incorrectamente planificados, sin un
andlisis de costos/beneficios y que sean proyectos aislados.

Opinion del Auditado: Parcialmente de Acuerdo.
Se ha implementado un plan con tal fin que se encuentra en revision.

Descripcion del Curso de Accién a Seguir: El plan se esta actualizando a los
plazos de implementacion acorde a la realidad vigente.

Fecha de Regularizacion Prevista: 6 meses.
Area o sector responsable: Direccion del HNPM.

Comentario de la UAI: Se mantiene el hallazgo, en virtud que el Auditado en
su descargo no acompafio la documentacion respaldatoria correspondiente que
fundamente dicha aseveracion.

Recomendacién: Se recomienda avanzar con la redaccion y actualizacion del
Plan Informético de la Organizacion. EI mismo debe determinar detallada y
cronoldgicamente las acciones que se van a desarrollar y las actividades a
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llevar a cabo, a fin de cumplir con las distintas etapas de ejecucion para el logro
del objetivo.

Hallazgo N° 7:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 2.7. Adquisiciones de hardware, software y otros servicios
informaticos.

Las adquisiciones de hardware, software u otros servicios informaticos en el
Hospital Naval, NO responden a los proyectos de un Plan informatico,
generando un andlisis de riesgo alto.

Opinion del Auditado: Parcialmente de Acuerdo.
Se ha implementado un plan con tal fin

Descripcion del Curso de Accién a Seguir: El plan se esta actualizando a los
plazos de implementacién acorde a la realidad vigente

Fecha de Regularizacion Prevista: 6 meses.
Area o sector responsable: Direccion del HNPM.

Comentario de la UAI: Se mantiene el hallazgo, en virtud que el Auditado en
su descargo no acompafé la documentacion respaldatoria correspondiente que
fundamente dicha aseveracion.

Recomendacion: Se recomienda avanzar con la redaccion y actualizacion del
Plan Informético de la Organizacion. El mismo debera determinar detallada y
cronolégicamente las acciones que se van a desarrollar y las actividades a
llevar a cabo, a fin de cumplir con las distintas etapas de ejecucion para el logro
del objetivo.

3.- ARQUITECTURA DE LA INFORMACION
Hallazgo N° 8:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 3.1. Definicidon del Modelo de arquitectura de la informacion.

El personal de Informética del HNPM no tiene conocimiento de la estructura de
los datos, ni de las relaciones entre las entidades del Sistema Angel, lo que
genera un analisis de riesgo alto.

Opinion del Auditado: Parcialmente de Acuerdo.

Descripcién del Curso de Accidén a Seguir: En el Contrato entre MET NET
S.R.L. y el HNPM estd contemplado la capacitacion del personal del
Departamento Informatica por parte del personal de la Empresa, en el tema
base de datos, esta tarea se esta llevando a cabo en el transcurso del presente
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afo. Dicho contrato obra en archivo en este destino y esta disponible para su
consulta.

Fecha de Regularizacion Prevista: 6 meses.
Area o sector responsable: Departamento Informéatica del HNPM.
Comentario de la UAI: Se mantiene el hallazgo.

Si bien la respuesta del auditado da cuenta de la realizacion de acciones
tendientes a regularizar la situacion puntual de capacitacion, la estructura de
datos es administrada por MED NET S.R.L., por ende, subsisten los riesgos
asociados al hallazgo.

En el contrato entre MED NET S.R.L. y el HNPM — de fecha 31/12/21 que se
encontraba vigente al momento de realizar las tareas de campo de la presente
Auditoria - estd contemplada la capacitacion al personal del Departamento
Informatica por parte del personal de la Empresa en bases de datos, pero no
en el conocimiento del Modelo de la Arquitectura de la Informacion.

Recomendacién: Se recomienda comenzar con los cursos de capacitacion al
personal anteriormente mencionados.

5.- CUMPLIMIENTO DE REGULACIONES EXTERNAS
Hallazgo N° 9:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 5.1. Implementacion de controles tendientes a asegurar el
cumplimiento de regulaciones externas.

El personal del Departamento Informética NO tiene acceso a los modulos de
control del servidor del Sistema Angel, por ser la propiedad intelectual y los
estandares para la creacion del software de la Empresa MED NET S.R.L.,
generando un andlisis de riesgo alto.

Opinion del Auditado: Parcialmente de Acuerdo.

En el Contrato entre MET NET S.R.L. y el HNPM estd contemplado la
capacitacion del personal del Departamento por parte del personal de la
Empresa en el tema de administracion de los médulos de control.

Descripcion del Curso de Accién a Seguir: Esta tarea se esta llevando a

[P l]

cabo en el transcurso del presente afo. (anexo 2 inciso “a” y “b” del vigente
contrato).

Es necesario solicitarle a MET NET S.R.L. los puntos de acceso y claves de
administrador, de esta manera compartiendo el acceso al servidor.

Dicho contrato obra como archivo en destino y estd disponible para su
consulta.

Fecha de Regularizacion Prevista: 6 meses.
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Area o sector responsable: Departamento Informéatica del HNPM.
Comentario de la UAI: Se mantiene el hallazgo.

Si bien la respuesta del auditado da cuenta de la realizacion de acciones
tendientes a regularizar la situaciéon puntual de capacitacion, la propiedad
intelectual es de MED NET S.R.L., por ende, subsisten los riesgos asociados al
hallazgo.

Recomendacién: Atento a la descripcion del curso a seguir, se recomienda
continuar con los cursos de capacitacion en el tema de administracién de los
modulos de control, al personal anteriormente mencionados y solicitarle a MED
NET S.R.L. los puntos de acceso y claves de Administrador, para compartir con
la Empresa el acceso al servidor, a fin de implementar controles tendientes a
asegurar el cumplimiento de regulaciones externas.

6.- ADMINISTRACION DE PROYECTOS
Hallazgo N° 10:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 6.1. Existencia de una metodologia de administracion de
proyectos documentada.

Dado que no existe un Plan estratégico por parte de la Direccidén del Hospital,
el Departamento Informética NO tiene una metodologia de administracion de
proyectos que se apligue en el proyecto informéatico del Sistema Angel
encarado, contemplando documentacion vy justificacién que origina el proyecto,
especificando sus objetivos, alcance, asignacion de responsabilidades, plan de
pruebas y de capacitacion, generando un analisis de riesgo alto.

Opinion del Auditado: De Acuerdo.

Descripcion del Curso de Accidon a Seguir: Se esta ejecutando el plan de
implementacion del sistema ANGEL.

Fecha de Regularizacion Prevista: 6 meses.
Area o sector responsable: Direccion del HNPM.

Comentario de la UAI: Se mantiene el hallazgo, en virtud de que el Auditado
en su descargo no acompafo la documentacion respaldatoria correspondiente
gue fundamente dicha aseveracion.

Si bien la respuesta del auditado da cuenta de la realizacion de acciones
tendientes a regularizar la situacion puntual de ejecucion del Plan de
implementacién del sistema Angel, subsiste la ausencia de una metodologia de
administracion de proyectos documentada y, por ende, los riesgos asociados al
hallazgo.

Recomendacion: Se recomienda avanzar con la ejecucion del Plan de
implementacion del sistema ANGEL. ElI mismo debera determinar detallada y
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cronoldgicamente las acciones que se van a desarrollar y las actividades a
llevar a cabo, a fin de cumplir con las distintas etapas de ejecucion para el logro
del objetivo de definir una metodologia de administracion de proyectos
documentada.

Hallazgo N° 11:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 6.2. Seguimiento de la ejecucion de los proyectos encarados.

El Departamento Informatica cumple de manera Parcial con el seguimiento de
la ejecucion del plan de proyectos encarados pues continud con el proyecto de
la gestién anterior, es decir la implementacion del Sistema Angel, el cual ha
resuelto las expectativas de las necesidades de la informacion en historias
clinicas ambulatorias, (consultorios externos, guardia médica y turnos web), pero
no asi para a) el caso de internacion; b) el enlace con los sistemas contratados
(el laboratorio -DEDALUS-) c) las imagenes: RX, resonancias magnéticas RM y
tomografias computadas TAC y d) facturacion, generando un andlisis de riesgo
alto.

Opinion del Auditado: Parcialmente de Acuerdo.

La implementacion del Sistema Angel se cumple de acuerdo a la Orden Interna
de implementacién del sistema ANGEL. Dicha orden obra como archivo en este
destino y esta disponible para su consulta.

Descripcion del Curso de Accion a Seguir: A efecto de realizar soluciones,
se esta implementando lo siguiente:

a) se estd analizando la factibilidad a la brevedad, b) en el caso del sistema
contratado para laboratorio (DEDALUS) esta completada la implementacion y
la integracion entres sistemas, c) en el caso de servicio de Imagenes (RX,
resonancia magnética RM y tomografia computada TAC) esta en analisis para
su implementacion con el sistema Angel, d) en el caso de facturacién se trabaja
iterativamente con la Empresa, a la cual se le envian las modificaciones
necesarias y esta las realiza.

Fecha de Regularizacion Prevista: 6 meses.
Area o sector responsable: Direccion del HNPM.

Comentario de la UAI: Se mantiene el hallazgo, en virtud que el Auditado en
su descargo no acompafio la documentacion respaldatoria correspondiente que
fundamente dicha aseveracion.

Recomendacion: Se recomienda continuar con la implementacion e
integracion de todos los Sistemas externos contratados, como asi también de
los Modulos de Internacion y Facturacion, a efectos de poder realizar el
seguimiento de ejecucion de los mismos.
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7.- DESARROLLO, MANTENIMIENTO Y ADQUISICION DE SOFTWARE
APLICATIVO

Hallazgo N° 12:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 7.1 y 7.2 Existencia de procedimientos para las actividades
de desarrollo, mantenimiento o adquisicién de sistemas. Contrataciéon de
servicios externos de desarrollo de sistemas.

No existen antecedentes documentados que justifiguen la adquisicion ni
contratacion del Sistema Angel por el Departamento Informatica siendo,
ademas, que la propiedad intelectual del Software no perteneciente al Hospital
Naval, generando un analisis de riesgo alto.

Asimismo, para la renovacion del contrato, no se cumplié con el Articulo N° 1 de
la Resolucion 225/2021 MD, al no poner en conocimiento a la Subsecretaria de
Ciberdefensa de todos los planes, programas y proyectos referidos a
Ciberdefensa, Ciberseguridad, y Seguridad de la Informacién, como asi
también todas las acciones que afecten a la seguridad informética de la
Jurisdiccion, siendo éstas también la adquisicion, desarrollo o incorporacion de
productos de Software, para su catalogacion, ordenamiento y dictamen.

Opinion del Auditado: Parcialmente de Acuerdo.

Se implement6 el sistema Angel porque el sistema SIHO no tenia médulo de
facturacion para agosto 2018 y en ese mes el IOSFA comenzé a exigir que se
le facturase.

Descripcion del Curso de Accidn a Seguir: Se va a cumplir con el Articulo
n°l de la resolucion 225/2021 MD. Se va a poner en conocimiento a la
Subsecretaria de Ciberdefensa.

Fecha de Regularizacion Prevista: 4 meses.
Area o sector responsable: Direccion del HNPM.
Comentario de la UAI: Se mantiene el hallazgo.

Recomendacion: Se recomienda ante futuras renovaciones del contrato del
Sistema Angel, poner en conocimiento del mismo a la Subsecretaria de
Ciberdefensa, para cumplir asi con la normativa vigente.

Del mismo modo, se sugiere disponer de un procedimiento para las actividades
de desarrollo, mantenimiento y/o adquisicién de sistemas, el que debera estar
documentado y aprobado por la Direccion del HNPM.

Hallazgo N° 13:
NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 7.3. Controles para el desarrollo de sistemas.

Por ser el Sistema Angel un enlatado, el Departamento Informatica desconoce
si el desarrollo del mismo incluye controles automatizados integridad, exactitud
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y validez de las transacciones/ operaciones, que contribuyan a reducir los
riesgos que puedan afectar el logro de los objetivos, generando un analisis de
riesgo alto.

Opinion del Auditado: Parcialmente de Acuerdo.

No es regularizable el hallazgo porque no tenemos el codigo fuente
desconocemos los controles que se realizan en el mismo. Esto lo especifica el
Contrato.

Descripcion del Curso de Accion a Seguir: Se le propondra a la empresa en
la futura renovacion de contrato que nos haga participes de los controles de
integridad, exactitud y validez, haciendo notar este hallazgo por parte del
Ministerio de Defensa.

Fecha de Regularizacion Prevista: 9 meses.
Area o sector responsable: Direccion del HNPM.
Comentario de la UAI: Se mantiene el hallazgo.

Recomendacién: Se recomienda ante futuras renovaciones de contrato,
cumplimentar la descripcién del curso de accion a seguir.

9.- SERVICIOS DE PROCESAMIENTO Y/O SOPORTE DE TERCEROS
Hallazgo N° 14:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacién 2021
(SIGEN) - Control 9.1. Justificacion de contratos de servicios a terceros.

El Sistema Angel fue una donacién de la Fundacion de Sanidad Naval
(FUSANA)- segun Contrato de soporte técnico y afines para el Sistema Integral
de Administracién en Salud (SIAS) entre el Hospital Naval Dr Pedro Mallo y la
Empresa MED NET S.R.L. de fecha 01/12/2021 - cuya adquisicién NO se baso6
en los estandares vigentes para la Administracién Publica, NO se justifico,
documento y respaldd por un andlisis de costo/beneficio con una evaluacion de
riesgos pertinentes, generando un analisis de riesgo alto.

Opinion del Auditado: Parcialmente de Acuerdo.

Dado que fue una donacién en agosto del 2018 y el mantenimiento lo continGa
pagando FUSANA. No fue necesario respaldar dicha donacién con los
estandares vigentes de la Administracién Publica.

La renovacion de fecha 01/12/2021 se realiz6 porque el sistema esta
funcionando y es financiado por FUSANA.

Para la fecha de referencia ya estaba implementado y en funciones.

Descripciéon del Curso de Accién a Seguir: Se realizara un estudio de costo
beneficio a fin de determinar la necesidad o no del mantenimiento de dicho
sistema.
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Fecha de Regularizacion Prevista: 6 meses.
Area o sector responsable: Direccién del HNPM.

Comentario de la UAI: Se mantiene el hallazgo.

Por Disposicion N° 2/2021 ONTI - “Estdndares Tecnologicos para la
Administracion Publica Nacional (ETAP) V25” (DI-2021-2-APN-ONTI#JGM), en
las especificaciones técnicas de todos los proyectos de desarrollo, innovacion,
implementacion, compatibilizacion e integracion de las Tecnologias de la
Informacion y las Comunicaciones que haga el Estado, debe basarse en los
Estandares Vigentes para la Administracion Publica Nacional.

Recomendacion: Se sugiere cumplimentar la descripciéon del curso de accion
a seguir, justificando, documentando y respaldando con un analisis de
costo/beneficio la evaluacion de los riesgos pertinentes.

Hallazgo N° 15:
NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 9.5. Servicios de procesamiento contratados.

El Sistema Angel es un servicio de procesamiento contratado que pertenece a
la empresa MED NET S.R.L. El Hospital Naval carece de los programas fuente.

En el contrato firmado NO existen previsiones que aseguren la disponibilidad
de los programas fuente ante alguna contingencia o salida del mercado de
parte del proveedor, lo que genera un analisis de riesgo alto.

Opinion del Auditado: De Acuerdo.

Descripcidon del Curso de Accién a Seqguir: En el contrato original no existe
una clausula de este tipo. Sera exigido en los contratos sucesivos.

Fecha de Regularizacion Prevista: 6 meses.
Area o sector responsable: Direccion del HNPM.
Comentario de la UAI: Se mantiene el hallazgo.

Recomendacion: Se recomienda ante futuras renovaciones de contrato, exigir
las clausulas que aseguren la disponibilidad de los programas fuente ante
contingencias o salida del mercado por parte del proveedor.

11.- MONITOREO DE ACTIVIDADES DE TECNOLOGIA DE LA
INFORMACION

Hallazgo N° 16:

NORMAS DE CONTROL INTERNO para Tecnologia de la Informacion 2021
(SIGEN) - Control 11.1. Existencia de indicadores de desempeio para realizar
el sequimiento de la gestion.

No existe un plan de implementacion del Sistema Angel por el cual se
desprenda un cuadro de mando integral y sus identificadores asociados para
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monitorear la gestion y las excepciones de las actividades de Tecnologia de
Informacion y de Seguridad de la Informacién, lo que genera un analisis de
riesgo alto.

Opinion del Auditado: De Acuerdo.
Si es correcto.

Descripcién del Curso de Accidn a Seguir: Se debe realizara el Plan Integral
de Implementacién del Sistema ANGEL.

Fecha de Regularizacion Prevista: 6 meses.
Area o sector responsable: Direccion del HNPM.
Comentario de la UAI: Se mantiene el hallazgo.

Recomendacién: Se recomienda confeccionar el Plan Integral de
implementacion del Sistema Angel, del cual se desprenda un cuadro integral de
mando, que cuente con indicadores de desempefio que permitan realizar al
Hospital Naval, el monitoreo y seguimiento de gestion las actividades de TI.

Conclusion
I ——
El analisis técnico-informético efectuado por esta Unidad de Auditoria Interna
ha permitido verificar el control interno imperante en el Hospital Naval Dr. Pedro
Mallo, relacionado con la Evaluacion del Grado de Implementacién del Sistema
Angel. Surge de las tareas antes mencionadas que, si bien los procesos
cumplen en términos generales con la normativa aplicable, existen diversos
defectos normativos y administrativos, por lo que se recomienda comenzar y
continuar con las acciones tendientes a regularizar las observaciones vertidas
en los presentes hallazgos.

La falta de integracion del Sistema Angel con el Sistema Informatico
Hospitalario, debilita el sistema de control interno del area auditada.

Se estima indispensable prestar especial importancia a las recomendaciones
mencionadas en los hallazgos precedentes, que permitan subsanar en parte
las deficiencias detectadas y dar continuidad a los procesos de mejora
iniciados, que permita seguir su evolucion y de ser necesario intervenir en
forma oportuna.

BUENOS AIRES, julio 2023.
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