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Esta guia presenta una serie de recomendaciones esenciales que pretende acercar a los
desarrolladores y al publico en general distintas técnicas que posibilitan una navegacion
accesible en paginas web que implementan requisitos de seguridad con la finalidad de

proteger los datos del usuario.

Estas recomendaciones estan basadas en las Pautas de Accesibilidad Web 2.0, incluidas

en la Disposiciéon ONTI N° 6/2019.
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Limite de tiempo para el envio de datos

Criterio WCAG relacionado: 2.2.5 Re-autentificacion

Los usuarios realizan tramites en la web completando datos en formularios mas o menos
extensos. Si el formulario es extenso, complejo o tiene muchos campos para ingresar

datos el usuario necesitara una cantidad de tiempo prudencial para completarlo.

En algunas ocasiones los desarrolladores establecen limite de tiempo para que el usuario
complete y envie los datos con la finalidad de preservar la seguridad de la informacion.
Cuando se implementa limite de tiempo y este es superado resulta imprescindible que
los datos no se borren para que el usuario pueda continuar completandolos

posteriormente.

Recomendacion: Los formularios extensos pueden incluir un botdn que permita guardar

los avances y mostrar el tiempo restante para finalizar la actividad.

NOMBRE ¥ APELLIDO:

Julian Pérez
PROVINCIA Y LOCALIDAD:
Buenos Aires, Ramos Mejia

DIRECCION:

Ingrese su direccion

Atencién: tiempo restante para completar el
formulario 5 minutos

[ Guardar cambios

‘. "

1. Imagen de un formulario que informa el tiempo restante para enviar la informacion
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Implementar esta recomendacion ayuda a las personas que requieran una mayor
cantidad de tiempo para realizar una tarea: personas que necesitan mads tiempo para
leer y comprender la informacidn solicitada; usuarios con discapacidad visual que
utilizan lector de pantalla y requieren mas tiempo para recorrer el contenido de un
formulario; personas con discapacidad motriz que utilizan productos de apoyo y

necesitan mas tiempo para recorrer un formulario.

Prevencion de errores en el envio de datos legales y

financieros

Criterio WCAG relacionado: 3.3.4 Prevencion de errores (legales, financieros, datos)

Si las paginas web generan compromisos legales o transacciones financieras con el
usuario deben permitir revisar, confirmar o corregir los datos antes de enviar la
informacién. Implementar estos mecanismos de proteccién ayuda a que los usuarios

cometan menos errores y eviten consecuencias graves.

Atencidn: usted abonara la compra con
su tarjeta de crédito N° 9873625198

[ Confirmar compra ]

[ Modificar datos ]

| /

2. Imagen de un formulario que permite confirmar compra o modificar datos
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A continuacidn, se presentan algunas recomendaciones que ayudan al usuario en la

prevencion de errores:

e El usuario puede corregir los datos antes de enviar la informacién. Por ejemplo:
una compra realizada en un comercio electrénico informa que el importe a pagar
serd abonado con tarjeta de crédito; el usuario puede modificar los datos antes
de confirmar la compra o puede confirmar la compra.

e Sidispone de un botén para eliminar datos que fueron cargados, debe advertir
al usuario que al presionarlo estara borrando datos.

e Proporcionar un checkbox (casilla de verificacién) préximo al botén de envio de
datos para que el usuario corrobore informacién importante antes de realizar la
accion.

e El usuario puede modificar o cancelar una solicitud después de determinado

tiempo estipulado.

Prevencion de errores en envio de datos

Criterios WCAG relacionados: 3.3.1 Identificacidon de errores; 3.3.3 Sugerencia tras

error

ol

Cuando el usuario ingresa datos con errores es importante que reciba informacion que

le permita reconocer los errores y sugerencias sobre cémo solucionarlos.

A continuacion, se muestra un ejemplo donde el formulario informa los errores y
propone algunas sugerencias para corregirlos. Esta informacion debe estar disponible
visualmente en pantalla y para las tecnologias de apoyo, por ejemplo: un usuario de
lector de pantallas intenta enviar el formulario y automaticamente luego de presionar

el botdn “enviar” puede oir los errores y las propuestas para corregirlos.
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Atencion: Hay errores en el formulario que
estas intentando enviar:
« El nombre y apellido esta incompleto
(ejemplo: Juan Lopez.
« La direccion esta incompleta (ejemplo:
Rivadavia 1345)

NOMBRE Y APELLIDO:
Ingrese su nombre y apellido

PROVINCIA Y LOCALIDAD:
Buenos Aires, Ramos Mejia

DIRECCION:

Ingrese su direccién

Guardar cambios

L A

3. Imagen de un formulario que alerta sobre informacion faltante

Accesibilidad en CAPTCHAS

Criterios WCAG: 1.1.1 Contenido no textual

-\CS CAPTCHA

i = -

CAPTCHA es la sigla en inglés para Completely Automated Public Turing test to tell
Computers and Humans Apart, en espaiol: test de Turing publico y automdtico para
distinguir a los ordenadores de los humanos. Consta de un método de seguridad usado
en paginas web para asegurar que los datos de inicio de sesiény los datos suministrados
en formularios sea informacién provista por una persona y no por un bot que intenta

robar datos.

Para comprobar que la accién es realizada por una persona los CAPTCHA pueden utilizar
métodos interactivos que requieren test del usuario y métodos no interactivos que no

necesitan un test de usuario.

CAPTCHA interactivo

Los CAPTCHAS interactivos requieren que el usuario realice un test para identificar si la

accién es ejecutada por un humano o un bot. Los métodos mas utilizados solicitan al
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usuario que transcriba un texto distorsionado, realice un calculo matematico o

identifique un objeto.

Tipos de CAPTCHA interactivos

Caracteres: muestran una imagen con caracteres distorsionados para que el usuario

los reescriba.

cACECh ©

Escriba el texto

Ingresar

4. imagen de un CAPTCHA donde el usuario debe reescribir una palabra.

Identificacion: Muestra una imagen donde el usuario debe identificar y seleccionar un

objeto.

Selecciona todos los cuadrados que contengan

5. imagen de un CAPTCHA donde el usuario debe seleccionar las partes de la imagen
que tienen semdforos.
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Logico: requieren que el usuario resuelva un calculo matematico.

Captcha:

8+5=

{ Continue — )

6. Imagen de un CAPTCHA donde el usuario debe hacer una suma

En cuestiones de accesibilidad los CAPTCHAS interactivos presentan una barrera de
acceso para las personas con discapacidad visual. Los CAPTCHAS ldgicos también
pueden presentar barreras de acceso para las personas con discapacidad cognitiva.
Con la intencion de proveer una alternativa accesible los CAPTCHAS interactivos
incluyen un botdn para reproducir una pista de audio con una palabra que debe ser
transcripta por el usuario. Estas pistas de audio no son realmente accesibles porque en
ocasiones usan palabras en idioma distinto al del usuario o contienen sonidos que no

estan relacionados con la palabra a transcribir.

CAPTCHA no interactivo

Los CAPTCHAS no interactivos no requieren test del usuario para validar si la informacion
es enviada por un bot, por lo que no presentan problemas de accesibilidad. Actualmente

los modelos mas utilizados son reCAPTCHA y Honeypots, en espafiol sistema de trampa.

reCAPTCHA: este método realiza un analisis de cookies y patrones de interaccién del
usuario con mouse y teclado, través del explorador y permite tildar un checkbox para

confirmar “no soy un robot”.

Ingrese su nombre de usuario

usuario123

Contrasena

sdkoskokokok ook kokok ok okok

No soy un robot

Ingresar

7. Imagen de Ingreso al sistema con nombre de usuario, contrasefia y checkbox "no soy
un robot"
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Sistema de trampa (honeypots): consta de un campo para ingresar texto que esta
oculto para el usuario (sin mostrarse en pantalla y tampoco es interpretado por los
lectores de pantalla). Si el campo de texto es completado determina que un bot realizé

la accion.

Ingrese su nombre de usuario

usuariol23

Contrasefia

ke ko ko ko ok ok ok ok

(entrada de texto no visible
para el usuario)

Ingresar

8. Imagen de ingreso al sistema con nombre de usuario, contrasefia y un sistema de
trampa para bots

Recomendaciones:

e Siempre que sea posible implementar el uso de CAPTCHAS no interactivos.

e Sjse utilizan CAPTCHAS interactivos, proveer alternativas accesibles y asegurar
que puedan ser correctamente interpretadas por los usuarios.

e Antes de implementar un método de seguridad tipo CAPTCHA verificar que otras
alternativas pueden implementarse garantizando la accesibilidad de las

personas. Por ejemplo: método de autenticaciéon de dos pasos.

Para mas informacién se recomienda leer el articulo de la W3C “Inaccesibilidad de

CAPTCHA — alternativas a los Test Visuales de Turing en la web”.
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