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Informe Ejecutivo

INFORME DE AUDITORIA N° 44/2022
MINISTERIO DE DEFENSA
SUBSECRETARIA DE CIBERDEFENSA
EVALUACION DEL GRADO DE IMPLEMENTACION DE
LA POLITICA DE CIBERDEFENSA

Objetivo

-
Evaluar el grado de implementacion de la Politica de Ciberdefensa en lo
relacionado con la Instruccion de la Subsecretaria de Ciberdefensa para los
Organismos de la Jurisdiccion (Res. N° 225/21 MD), llevado a cabo por la
Coordinacion de Infraestructura Tecnologica en el marco del proyecto de
Auditoria “Evaluacion del grado de implementacion de la Politica de
Ciberdefensa en cumplimiento de la Res. 106/20 MD y de la Instruccion de la
Subsecretaria de Ciberdefensa para los Organismos de la Jurisdiccion (Res. N°
225/21 MD)”, incorporado a la planificacion del presente afio.

Hallazgos:
|

Hallazgo N° 1:

RESOLUCION MINISTERIAL N° 225/2021

“Instruccién de la Subsecretaria de Ciberdefensa para los Organismos de la
Jurisdiccion del Ministerio de Defensa”. - ARTICULO 1°y 2°

Se ha verificado la ausencia de mecanismos de control por parte de la
Subsecretaria de Ciberdefensa a fin de lograr el efectivo cumplimiento de la
funcién asignada mediante el art. 2 de la Resolucion MD N° 225/2021 (emision
del dictamen técnico previo). Ello se desprende al constatarse que solamente
cuatro (4) de los once (11) Organismos de la Jurisdiccion y Subjurisdicciones,
incluidos Organismos Desconcentrados y Descentralizados, cumplen
anualmente en poner en conocimiento de la citada Subsecretaria todos los
planes, programas y proyectos referidos a Ciberdefensa, Ciberseguridad,
Seguridad de la Informacion, como asi también las acciones que afecten a la
Seguridad Informatica de la Jurisdiccion, siendo estas también la adquisicion,
desarrollo o incorporacién de productos de Software, para su catalogacion,
ordenamiento y dictamen (Ver Anexo ).

Conclusion

En virtud del analisis técnico-informatico efectuado por esta Unidad de Auditoria
Interna se infiere que el Auditado ha implementado de manera razonable la
Instruccion de la Subsecretaria de Ciberdefensa para los Organismos de la
Jurisdiccion (Res. N° 225/21 MD), realizando acciones para incrementar el nivel
de cumplimiento por parte de las areas responsables. Asimismo, ha comenzado
a ejecutar tareas destinadas a subsanar el hallazgo registrado en el Informe
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Preliminar de la “Evaluacién del grado, implementacion de la Politica de
Ciberdefensa”.

Del estudio y validaciones efectuadas del Hallazgo N° 1 y la documentacion
aportada por el auditado, se concluye que, el area se encuentra abocado a
tomar las medidas conducentes a efectos de regularizar la situacion planteada.
Por ende, si bien el Auditado en su descargo justifica de alguna manera el
estado en tramite del proceso de regularizacion de las cuestiones evaluadas,
se estima indispensable dar continuidad a los procesos de mejora iniciados a
efectos de implementar la Politica de Ciberdefensa en todos los organismos de
la Jurisdiccion, unificando los estandares de productos y servicios de
Ciberdefensa, estableciendo plazos razonables de cumplimiento para cada uno
de ellos, que permitan seguir su evolucién y de ser necesario intervenir en forma
oportuna.

Buenos Aires, diciembre 2022.

CORNAGLIA Firmado digitaimente

por CORNAGLIA
SiIVina Silvina Andrea

Fecha: 2022.12.29
Andrea 15:04:41 -03'00"
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Informe Analitico

INFORME DE AUDITORIA N° 44/2022
MINISTERIO DE DEFENSA
SUBSECRETARIA DE CIBERDEFENSA
EVALUACION DEL GRADO DE IMPLEMENTACION DE
LA POLITICA DE CIBERDEFENSA

Objetivo

-
Evaluar el grado de implementacion de la Politica de Ciberdefensa en lo
relacionado con la Instruccion de la Subsecretaria de Ciberdefensa para los
Organismos de la Jurisdiccion (Res. N° 225/21 MD), llevado a cabo por la
Coordinacion de Infraestructura Tecnologica en el marco del proyecto de
Auditoria “Evaluacion del grado de implementacion de la Politica de
Ciberdefensa en cumplimiento de la Res. 106/20 MD y de la Instruccién de la
Subsecretaria de Ciberdefensa para los Organismos de la Jurisdiccion (Res. N°
225/21 MD)”, incorporado a la planificacion del presente afio.

Alcance

|
La auditoria se llevo a cabo durante los meses de octubre y noviembre de 2022,
conforme a las Normas de Auditoria Gubernamental aprobadas por Resolucion
N° 152/02 SGN.

La evaluacion y andlisis de la EVALUACION DEL GRADO DE
IMPLEMENTACION DE LA POLITICA DE CIBERDEFENSA, comprendio el
ambito de la Coordinacién de Infraestructura Tecnologica de la Subsecretaria de
Ciberdefensa.

Tarea realizada

|
El andlisis se efectud sobre la base de la documentacién suministrada por el
Coordinador de Infraestructura Tecnoldgica de la Subsecretaria de Ciberdefensa
de fecha 21-10-2022.
Los lineamientos informados por memorandum ME-2022-111200493-APN-
UAI#MD e involucrados en el analisis de esta auditoria surgen de acuerdo con
lo estipulado en la Resolucion ministerial N° 225/2021 (RESOL-2021-225-APN-
MD) “Instruccién de la Subsecretaria de Ciberdefensa para los Organismos de
la Jurisdiccion del Ministerio de Defensa”, y la Resolucion ministerial N°106/2020
(RESOL-2020-106-APN-MD) los que fueron analizados y evaluados.
La tarea realizada cuyo resultado se expone a largo del informe comprendi6 los
siguientes procedimientos de auditoria:

e Se analizé la informacién suministrada por el area comprometida,

producto del relevamiento efectuado.
e Se analiz6 el marco normativo vigente, general y particular.
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e Se realiz6 una visita a la Coordinacion de Infraestructura Tecnolégica de
la Subsecretaria de Ciberdefensa.

e Se verific6 la correspondiente emision de dictdmenes, los protocolos
emitidos y el cumplimiento por parte de los organismos.

e Se documento el desarrollo de las tareas de campo.

Marco Normativo
'

Se identificé el marco normativo integrado por las siguientes normas:

e Decreto N° 42/2016 - Subsecretaria de Ciberdefensa.

e Decreto 50/2019 Administracion Publica Nacional - Estructura
Organizativa.

e Resolucion Ministerial N° 106/2020 (RESOL-2020-106-APN-MD) “Politica
de Ciberdefensa y Seguridad de la Informacion” de fecha 3 de abril de
2020.

¢ Resolucion Ministerial N° 781/2015 de fecha 24 de julio de 2015.

e Resolucion Ministerial N° 225/2021 (RESOL-2021-225-APN-MD).
“Instruccion de la Subsecretaria de Ciberdefensa para los Organismos de
la Jurisdiccion del Ministerio de Defensa” de fecha 18 de febrero de 2021.

e Decreto 457/2021- Directiva de Politica de Defensa Nacional -
Actualizacion.

e Decision Administrativa N° 641/2021 Jefatura de Gabinete de Ministros,
establece “Requisitos Minimos de Seguridad de la Informacion” para los
organismos comprendidos en el inciso a) del articulo 8° de la Ley 24.156.

e “Politica de Seguridad de la Informacion” ME-2021-70726988-APN-
SSC#MD con fecha 5 de agosto de 2021.

e Ley N°24.156 de Administracién Financiera y de los Sistemas de Control
del Sector Publico Nacional.

e Resolucion N°152/2002 SIGEN.

Aclaraciones Previas
'

Respecto a la informacion aportada por el auditado, cabe aclarar que de la
misma se desprende que a la fecha de emisién del presente informe, la
Subsecretaria de Ciberdefensa no ha emitido el dictamen técnico
correspondiente al pedido de intervencion de la Subsecretaria de Gestion
Administrativa (ME-2021-39206753-APN-SSGA#MD) en relacién al desarrollo
del Sistema de Gestion del PIDDEF (SIGEP) a fin de informatizar, digitalizar y
automatizar todos los procesos involucrados en el programa. Ello, en virtud de
detectarse que no recibio -por parte de la Direccion de Informatica dependiente
de la Subsecretaria de Gestion Administrativa-, el formulario “Estandar de
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Seguridad para la adquisicion y/o desarrollo de software” requerido previamente
mediante ME-2021-46834850-APN-SSC#MD.

Marco de Referencia

La Subsecretaria de Ciberdefensa, érgano rector en materia de Ciberdefensa en
el Ministerio de Defensa (Res. MD 106/21), tiene bajo su érbita a la Coordinacion
de Infraestructura Tecnoldgica, esfera de aplicacion del analisis realizado, segun
las Métricas relevadas por el Organismo (ANEXO ).

Acorde al Anexo IV de la D.A. 286/2020 las funciones de dicha Coordinacion son:
1. Asistir a la Secretaria en materia de incorporacion, normalizacion y analisis de
infraestructura tecnolégica para el Sistema de Ciberdefensa.

2. Entender en la recopilacioén, clasificacion, organizacion, analisis y desarrollo
de estandares y homologaciones para las infraestructuras tecnoldgicas para el
Sistema de Ciberdefensa.

3. Asesorar a la Secretaria para la adopcioén de tecnologia que garantice la
confidencialidad, disponibilidad e integridad de la informacion, de los sistemas
que la administran y de las redes de la Jurisdiccibn y sus organismos
descentralizados.

4. Asistir en las acciones relativas al funcionamiento de los servicios criticos de
los sistemas de informacién y telecomunicaciones asignados al MINISTERIO DE
DEFENSA y a las Fuerzas Armadas ante una emergencia teleinformatica.

5. Elaborar informes referidos a la recoleccién y andlisis de la informacion sobre
incidentes detectados por los Centros de Respuesta a Incidentes del Ministerio
y de las Fuerzas Armadas.

6. Evaluar las capacidades instaladas y de respuesta ante incidentes
informaticos en el MINISTERIO DE DEFENSA, Estado Mayor Conjunto de las
Fuerzas Armadas, Estados Mayores Generales de las Fuerzas Armadas,
empresas, organismos descentralizados y Desconcentrados, y promover
mejoras en las mismas para hacer frente a dichos incidentes.

7. Asistir en la planificacién de la incorporacion de tecnologia de las areas
vinculadas a la Ciberdefensa y Comunicaciones del Estado Mayor Conjunto de
las Fuerzas Armadas, la Direccion de Informéatica del MINISTERIO DE
DEFENSA, Empresas y Organismos Descentralizados y Desconcentrados en la
Orbita de la Jurisdiccion.

8. Articular con otros organismos nacionales, provinciales, municipales, publicos
y privados el intercambio de conocimiento sobre infraestructura tecnolégica para
la Ciberdefensa y proteccion de infraestructura critica.

Conforme a lo establecido por la Res. N° 225/21, la Subsecretaria de
Ciberdefensa emite opinion técnica, mediante dictamen previo al inicio de su
ejecucion, sobre los planes, programas y proyectos de cada organismo referidos
a Ciberdefensa, Ciberseguridad, Seguridad de la Informacion, como asi también
las acciones que afecten a la seguridad informatica de la Jurisdiccion, siendo
estas también la adquisicion, desarrollo o incorporaciéon de productos de
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Software, para su catalogacion, ordenamiento y dictamen, con el objetivo de
optimizar los recursos.

Para tal fin elabora y remite a todos los organismos de la Jurisdiccién un listado
de estandares de productos y servicios de Ciberdefensa, Ciberseguridad y
Seguridad de la Informacién que permita realizar la consolidacion de los mismos
bajo una estrategia Unica para toda la Jurisdiccion.

Mediante comunicacion ME-2022-131414348-APN-SSC#MD el area auditada
destaca que la RESOLUCION 225/2021 atiende especificamente a lo
relacionado con los beneficios del uso de estandares para la Ciberdefensa,
siendo la Politica de Ciberdefensa un documento de nivel superior y de mayor
alcance.

Hallazgos:
|

Hallazgo N° 1:

RESOLUCION MINISTERIAL N° 225/2021

“Instruccion de la Subsecretaria de Ciberdefensa para los Organismos de la
Jurisdiccion del Ministerio de Defensa”. - ARTICULO 1°y 2°

Se ha verificado la ausencia de mecanismos de control por parte de la
Subsecretaria de Ciberdefensa a fin de lograr el efectivo cumplimiento de la
funcién asignada mediante el art. 2 de la Resolucion MD N° 225/2021 (emision
del dictamen técnico previo). Ello se desprende al constatarse que solamente
cuatro (4) de los once (11) Organismos de la Jurisdiccion y Subjurisdicciones,
incluidos Organismos Desconcentrados y Descentralizados, cumplen
anualmente en poner en conocimiento de la citada Subsecretaria todos los
planes, programas y proyectos referidos a Ciberdefensa, Ciberseguridad,
Seguridad de la Informacion, como asi también las acciones que afecten a la
Seguridad Informatica de la Jurisdiccidn, siendo estas también la adquisicion,
desarrollo o incorporacién de productos de Software, para su catalogacion,
ordenamiento y dictamen (Ver Anexo ).

Opinion del Auditado: Parcialmente de Acuerdo.

En lo relativo al Hallazgo N° 1, se esta parcialmente de acuerdo, porque con el
objeto de realizar los controles para el cumplimiento, se envié comunicacion el 1
de diciembre de 2021, con NO-2021-116565315-APN-SSC#MD a toda la
jurisdiccién del &mbito de la Defensa, reiterando el cumplimiento. No obstante se
toma nota del Hallazgo N° 1 a fin de implementar acciones que contribuyan a
mejorar el cumplimiento de la Resolucion.

Descripcion del Curso de Accidon a Seguir: Las acciones planteadas para
mejorar el cumplimiento seran:

a) Realizar notificaciones generales mas frecuentemente.

b) Realizar comunicaciones puntuales al o los organismos que no han
informado dentro de los 60 dias sus actividades relacionadas con la
Resolucion 225/2021.

c) Se modificaran las métricas incorporando una columna donde se
registre si el Organismo tuvo o no actividad en ese periodo.




“2022 - Las Malvinas son argentinas”

) / //1/1.;/(7//( de ._(:/(7 bonsa

Unidad de Auditoria Interna

d) Se definira un circuito de escalamiento, utilizado en caso de falta de
respuesta.
e) Las modificaciones seran informadas oportunamente mediante las
notificaciones generales, citadas en el inciso a).
Fecha de Regularizacion Prevista: 01 de Abril de 2023.
Area o sector responsable: Coordinacion de Infraestructura Tecnolégica —
Subsecretaria de Ciberdefensa.
Comentario de la UAI: Se mantiene el hallazgo.
Recomendacién: Se recomienda implementar a la brevedad los procedimientos
planteados en la Descripcion del Curso de Accidn a Seguir, tendientes a mejorar
los controles para el efectivo cumplimiento de la emision del dictamen técnico
previo.

Conclusion

En virtud del andlisis técnico-informatico efectuado por esta Unidad de Auditoria
Interna se infiere que el Auditado ha implementado de manera razonable la
Instruccién de la Subsecretaria de Ciberdefensa para los Organismos de la
Jurisdiccion (Res. N° 225/21 MD), realizando acciones para incrementar el nivel
de cumplimiento por parte de las areas responsables. Asimismo, ha comenzado
a ejecutar tareas destinadas a subsanar el hallazgo registrado en el Informe
Preliminar de la “Evaluacién del grado, implementacion de la Politica de
Ciberdefensa’.

Del estudio y validaciones efectuadas del Hallazgo N° 1 y la documentacion
aportada por el auditado, se concluye que, el area se encuentra abocada a
tomar las medidas conducentes a efectos de regularizar la situacion planteada.
Por ende, si bien el Auditado en su descargo justifica de alguna manera el
estado en tramite del proceso de regularizacion de las cuestiones evaluadas,
se estima indispensable dar continuidad a los procesos de mejora iniciados a
efectos de implementar la Politica de Ciberdefensa en todos los organismos de
la Jurisdiccion, unificando los estandares de productos y servicios de
Ciberdefensa, estableciendo plazos razonables de cumplimiento para cada uno
de ellos, que permitan seguir su evolucién y de ser necesario intervenir en forma
oportuna.

Buenos Aires, diciembre 2022

CO RNAG |_| Firmado digitalmente

por CORNAGLIA

A SiIVina Silvina Andrea
Fecha: 2022.12.29

And rea 15:05:11 -03'00'
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ANEXO |
METRICAS
2021
Cantidad de Solicitudes Cantidad de Dictamenes Técnicos

Organismo Recibidas % Emitidos %
EA 23 88,46% 23 88,46%
EMCO 1 3,85% 1 3,85%
CITEDEF 1 3,85% 1 3,85%
DINFO-MD 1 3,85% 0 (¥
IOSFA 0 0
ARA 0 0
FAA 0 0
Fca AVIONES 0 0
IAF 0 0
Serv. MET. 0 0
TANDANOR 0 0
Totales 26 100,00% 25 96,16%

(*): Acorde fuera detallado en el apartado “Aclaraciones Previas”, la Subsecretaria de

Ciberdefensa no ha emitido el dictamen técnico previo dado que no recibié -por parte de la

Direccién de Informatica dependiente de la Subsecretaria de Gestion Administrativa-, el

formulario “Estandar de Seguridad para la adquisicidn y/o desarrollo de software” debidamente
completado, solicitado mediante ME-2021-46834850-APN-SSCHMD.

2022
Cantidad de Solicitudes Cantidad de Dictamenes Técnicos
Organismo Recibidas % Emitidos %
EA 27 61,36% 27 61,36%
IOSFA 12 27,27% 12 27,27%
CITEDEF 4 9,09% 4 9,09%
DINFO-MD 1 2,27% 1 2,27%
EMCO 0 0
ARA 0 0
FAA 0 0
Fca AVIONES 0 0
IAF 0 0
Serv. MET. 0 0
TANDANOR 0 0
Totales 44 100,00% 44 100,00%
CORNAG I_IA Firmado digita.lnjente por
CORNAGLIA Silvina Andrea

Silvina Andrea

-03'00'
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