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Objetivo del documento

El presente documento describe el procedimiento para la instalacion del dispositivo
electronico de seguridad (Token), necesario para la firma de documentacién digital
dentro de los distintos moédulos de GDE'.

Precondiciones

Para seguir correctamente los pasos del presente instructivo es necesario contar
con los siguientes puntos:

e Dispositivo USB (Token).
» |ID de persona usuaria y contrasefia activos dentro del sistema GDE.
e Una PC o Notebook con:

e Sistema operativo Microsoft Windows instalado.

e Un puerto USB disponible.

elnstalada y  configurada la actual version de  Java:
https://www.java.com/es/download/

e Instalado el driver correspondiente al token de la persona funcionaria.

(*) Es necesario contar con una PC, o Notebook, con Windows instalado, ya que,
aun no se encuentra disponible la firma Token en dispositivos Mac que cuenten con
sistema operativo macOS.

Instalacion del dispositivo
A continuacioén, se detalla paso a paso del procedimiento de instalacion:

Insertar el dispositivo Token en un puerto USB de la terminal. Windows mostrara una
ventana indicando que se ha detectado un nuevo dispositivo e instalara los controladores
necesarios. La barra de progreso indicard el porcentaje completado hasta el momento (La
imagen puede variar dependiendo la versiéon de Windows que se encuentre instalada):

! Cabe destacar que la incorporaciéon de lenguaje con perspectiva de género es parte de un
compromiso asumido por esta Direccidn Nacional, con el objetivo de contribuir al fortalecimiento del
rol del Estado como actor fundamental para promover la diversidad, no discriminacion y remocién de
patrones socioculturales que fomentan y refuerzan desigualdades de género. En este sentido, se
incorpora lenguaje no sexista en los instructivos, guias y manuales. Sin embargo, a los fines de facilitar
su aprovechamiento, en el presente documento se indicaran de forma textual las funcionalidades que
se visualizan en la interfaz del sistema GDE, siendo un objetivo en agenda la actualizacion de la misma
con el propésito de incluir también lenguaje igualitario.


https://www.java.com/es/download/

Instalacién del dispositivo

Instalando Tarjeta inteligente

Espere mientras el programa de instalacién instala los archivos necesarios en
su sistema. Esto puede tardar varics minutos.

Cerrar

Una vez finalizada la instalacion de los controladores, la ventana se cerrara
automaticamente. Se puede verificar que la instalacién se realizé correctamente en la
ventana de Dispositivos e Impresoras:

Windows 7: Presionar el botdn Inicio = Dispositivos e Impresoras.
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Windows 10: Hacer clic sobre el icono con una lupa presente en la barra de tareas junto al
boton Inicio.

Escribir “Dispositivos e impresoras”.

Hacer clic sobre el icono correspondiente a Dispositivos e impresoras en los resultados
que aparecen en parte superior.
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Entodos ambos casos, se abrira una ventana similar a la que se puede ver a continuacion.
Verificar que se encuentre presente en la misma el dispositivo Token JC:

= Dispositivos e impresoras

4 Ha > Panel de control > Todos los elementos de Panel de control > Dispositivos e impresoras
Agregar un dispositive Agregar una impresora

v Dispositivos (6)

@lvvv

Lenovo USB Ralnbow Rambow Token JC USB NetVista Full
Optical Mouse Tech Tech Width Keyboard
iKey Vlrtual iKey Vlrtual
Reader 1 Reader 2

Instalacion de aplicativos
A continuacion, se procede a instalar las extensiones necesarias para el navegador

Google Chrome (la instalacion del navegador en la terminal es la precondicion para los
pasos que siguen a continuacion, y esta fuera del alcance del pegedocumento.)

Google Chrome

Generar un documento GEDO y seleccionar la opcion para firmarlo [Ver Manual]. En la
ventana Firma de Documento hacer clic sobre el botén Firmar con Token USB.

Firma De Documento

. . Archivos de ‘ Descargar Firmar con Firma Firmar con Rechazo Firmar
@ Historial @ Trabajo mem Documento Certificado Remota B Token USB &l Documento 3 ]

La vista previa muestra solamente las primeras 3 hojas, En caso de querer visualizar la ketalio o aasmadnto proceda a
descargarlo.

El sistema mostrara un cartel informando que no se encuentra instalada la extension
requerida para efectivizar la firma. Hacer clic sobre el botén OK para iniciar su
instalacion.


https://www.argentina.gob.ar/jefatura/innovacion-publica/administrativa/gde/manuales

Informacion 4

@ Mo se encuentra la extension de Chrome
requerida para firmar con token. Para
continuar con el proceso de firma debera
instalarla, presionando el botdn "OK".
El proceso consta de 2 pasos: la instalacion
de la extension y de una aplicacién, que una
vez descargada, debera ejecutarla.
Una vez completados ambos pasos, se
debera volver a seleccionar la tarea GEDO en

curso y continuar con la firma del
documento.

OK

El navegador sera direccionado al sitio Chrome Web Store donde se abrira la ventana
correspondiente a la extensiéon Firma con Token, requerida para continuar. Para
instalarla, hacer clic en el botén + AfAadir a Chrome, presente en el angulo superior

derecho.

" Firma con token [+ womsomone | < 8

DESCRIPCION GENERAL OPINIONES RELACIONADOS G+

@5 compus

Extension que permite firmar
digitalmente con token, desde su
navegador Chrome.

@ Notificar uso inadecuado

Informacién adicional

cién: 22 de abril de 2016

Ta
Idiome: espafiol (Latinoamérica)

El navegador mostrara un mensaje emergente solicitando autorizacion para afiadir la
extension. Hacer clic sobre botén “Afadir Extension”. El mensaje se cerrard y el botén +
AfAadir a Chrome cambiara a “Comprobando”.



g :Quieres instalar "Firma con token™?

Puede:

n Comunicarse con sitios web cooperativos

Comunicarse con aplicacionss nativas cooperativas

| Anadir extension Cancelar

ores

Una vez que finalice la instalacidn, el boton “Comprobando” cambiara “Desinstalar”, de color
azul, confirmando que la extensidn se instal6 correctamente

Se debera volver a ingresar a GDE para ejecutar el proceso de firma sobre el registro
deseado. Al hacer clic sobre el boton “Firmar con Token USB” el sistema mostrara el
mensaje que se ve en laimagen a continuacién. Presionar aceptar para continuar con el
proceso:



Informacion - 4

K
1 @ Ya se encuentra instalada |z extension pero
se requiere la instalacion de otra aplicacion
(paso 2).
Para continuar presione el botdn "OK" y una
vez descargado el archivo .msi, debe
gjecutarlo para completar el proceso.

oK

En el angulo inferior izquierdo de la pantalla el navegador mostrard un mensaje de
advertencia, informando que se esta realizando la descarga del complemento.

Esperar a que finalice la descarga. El botén cambiara, mostrando el icono de instaladory
el nombre completo (token-service_v4.msi). Presionarlo para iniciar la instalacion.

ﬁ! token-service_vd.msi A

Se abrird la ventana de instalacién del Firma Digital Service. El sistema operativo mostrara la
ventana de advertencia solicitando confirmacion para continuar con la instalacién. Hacer
clic sobre el boton Si para continuar. La ventana del instalador se cerrara al finalizar.

Advertencia de sequridad de Abrir archivo 23

Mo se pudo comprobar el editor. ;Esta sequro de que desea

ejecutar este software?

] Mombre: ...Users\mduarte’\Downloads'\token-service_wd.msi
- __"

=3 Editor: Editor desconocido

Tipo: Pagquete de Windows Installer

De: Ch\Users\mduarte'\Downloads'\token-service_vd....

[ Ejecutar ][ Cancelar |

Pregurtar siempre antes de abrir este
archivo

editor. Sdlo ejecute software de los editores en los que confia.

|@J Este archiva no tiene ninguna fima digital valida que compruebe su
k',
£Como puedo decidir gué software debo ejecutar?




—

'?_.j' Control de cuentas de usuario

™ Mostrar detalles

’i}‘ ;Desea permitir que este programa de un publicador
/" desconocido realice cambios en el equipo?

Mombre del programa:  ChUsersimduartel Dow.Atoken-service_wd.msi
Editor: Desconocido
Origen del archivo: Descargado de Internet

si || Mo

Cambiar la frecuencia con la que aparecen estas notificaciones

Una vez finalizadas estas instalaciones, se debe ejecutar el proceso de firma sobre el
documento deseado. Al hacer clic sobre el botén Firmar con Token USB el sistema
mostrara el mensaje emergente con menu desplegable donde debe seleccionarse el
certificado con el cual se firmara el documento. Una vez seleccionado, hacer clic sobreel

botén aceptar:

mduarte@modernizacion.gob.ar

Aceptar

Cancelar

Por favor seleccione el certificado con el cual firmar el documento.

El sistema mostrara un nuevo mensaje emergente, solicitando la clave asociada al Token
que se encuentra conectado. Ingresarla en el campo Token Password y hacer clic sobre

el botén OK.

Si el dato ingresado es correcto, el proceso de firma finalizara. El sistema mostrara un
mensaje emergente informando que se generd correctamente el documento y el nimero

asignado almismo:

Se ha generado correctamente el documento y se le ha
asignado el nimero GDE IF-2020-17494734-APM-

DNGDE#|GM

Descargar
B Documento

— /0lveEr al

Buzan Tareas
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Anexo I: Instalacion de certificados para validar firmas

Instalacion de certificado AC-RAIZ de Firma Digital

Abrir el navegador de internet de preferencia e ingresar a la siguiente URL:
https://www.argentina.gob.ar/valida-los-documentos-electronicos-firmados-  digitalmente- 0
Hacer clic sobre el boton Cadena de Confianza, o bien descargar manualmente los
certificados:

1 -
:= ¢Como hago?
Instalar los certificados por unica vez.
Deberas instalar los certificados para poder comprobar la autoria del firmante:
Instalador para Windows:

* [ncorpora la cadena de confianza de los certificados emitidos por AC-ONTI y AC-
MODERNIZACION.

Descarga manual de certificados:

Certificado de la AC Raiz de la Republica Argentina 2007
Certificado de la AC Raiz de la Republica Argentina 2016
Certificado de 1a AC ONTI

Certificado de la AC MODERNIZACION-PFDR

En este caso se debera seleccionar la primera opcion y se descarga un archivo
ejecutable. Al darle doble clic se abrira la ventana de instalacion. El sistema operativo
mostrara la ventana de advertencia solicitando confirmacién para continuar con la
instalacién. Hacer clic sobre el boton Ejecutar para continuar:
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[87] Certificados AC Firma Digital.exe Aplicacion 319KB No

p
Advertencia de seguridad de Abrir archivo Y

No se pudo comprobar el editor. {Esta seguro de que desea
ejecutar este software?

@ Nombre: ...ados_AC (1}.zip\Certificados AC Firma Digital.exe
Editor: Editor desconocido
Tipo: Aplicacion
De: C\Users\mduarte\AppData\Local\Temp\Temp1_C...

[ Ejecutar ][ Cancelar

i "’\] Este archivo no tiene ninguna fima digital vélida que compruebe su
g/ editor. Sdlo ejecute software de los editores en los que confia.
A Cémo puedo decidir qué software debo ejecutar?

[ " | »

firma Digital.exe Tamafio comprimi... 318 KB Relacion: 27%

Luego, el sistema arrojard una nueva ventana solicitdndonos confirmacién de instalacion
de certificados. Hacer clic al instalar:

—— R T —— —
Eili‘ Instalar - Certificados de las Autcridades Certificantes de Firma Digit... = %
Informacion

Es importante que lea la siguiente informacion antes de continuar.

Cuando esté listo para continuar con la instalacian, haga dic en Siguiente.

Se instalarén los certificados correspondientes a las Autoridades Certificantes de »
Firma Digital en Argentina. B

Certificados raiz:
« AC Raiz
« AC Raiz de la Replblica Argentina

m

Certificados intermedins:

+ AC MODERNIZACIOMN-PFDR

« Autoridad Certificante de la AFIP .
« Autoridad Certificante de la AFIP (FECHA DE EXPIRACION 20/12/2018) N
» Autoridad Certificante para Personas Fisicas de la ANSES (FECHA DE
EXPIRACION 20/12/2018)

« AC-BOX CUSTODIA FIRMA DIGITAL

« ACDIGILOGIY

Lam e e = —_ - s

- [ Instalar ] [ Cancelar ]

TF=T=—=—- ~F I

Al finalizar, aparecera una ventana como la que figura a continuacion, indicando que el
proceso ha finalizado y que los certificados se encuentran instalados:

12
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[} Instalar - Certificados de las Autcridades Certificantes de Firma Digit.... = _-L% =

Completando la instalacion de
Certificados de las Autoridades
Certificantes de Firma Digital en
Argentina

El programa completd la instaladon de Certificados de las
Autoridades Certificantes de Firma Digital en Argentina en su
sistema.

Haga dic en Finalizar para salir del programa de instalacian,

Finalizar

Anexo ll: Glosario

e Token: Dispositivo electronico que se le da a una persona usuaria autorizada de un
servicio computarizado para facilitar el proceso de autenticacién.

e Certificado: Documento informatico generado por una entidad de servicios de
certificacién que asocia los datos de identidad a una persona fisica, organismo o
empresa confirmando de esta manera su identidad digital en Internet.

e Terminal: PC o Notebook en la cual se esta ejecutando la aplicacion.

e Extensién: Aplicaciones que agregan nuevas funcionalidades a una aplicacion
principal. En el caso del presente manual se aplican a los navegadores Google Chromey
Mozilla Firefox

e Autoridad Certificante: Es una entidad de confianza responsable de emitir y revocar
los certificados digitales o certificados utilizados en la firma electrénica, para lo cual se
emplea la criptografia de clave publica. Juridicamente es un caso particular de
Prestador de Servicios de Certificacion.
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