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INTRODUCCION

La PROCURACION DEL TESORO DE LA NACION (en adelante PTN) reconoce
la importancia de la gestion de la seguridad de la informacion y se compromete
a proteger adecuadamente sus activos de informacidén que, como otros bienes y
servicios requeridos para el cumplimiento de sus objetivos, resulta esencial para
el desarrollo de las actividades de su competencia.

Dicha informacion puede presentarse en diversos formatos (impresa o escrita en
papel, almacenada electrénicamente, transmitida por correo o utilizando medios
electronicos o como contenido multimedia, entre otros). Por lo tanto y sin
perjuicio del formato en que se encuentre y del soporte que se utilice, debe estar
apropiadamente protegida desde su creacion, durante todo su ciclo de vida y
hasta su eventual destruccion, desuso o archivo definitivo.

La seguridad de la informacién es la proteccion de la informacién de un rango
amplio de amenazas, con el objeto de minimizar los riesgos a los que se
encuentra expuesta y asegurar la continuidad de la operacién normal de la PTN.
Dicho estado de proteccion adecuada se logra implementando un conjunto de
mecanismos de seguridad o controles que incluyen entre otros, procesos,
politicas, procedimientos, estructuras organizacionales, software y hardware;
teniendo como objetivos la preservacion de la confidencialidad, integridad y
disponibilidad de la informacién.

Se declaran inicialmente las politicas generales de seguridad de la informacion.
Posteriormente las politicas particulares, para consolidar la gestién de la
seguridad de la informacién dentro de la PTN.

Objetivos
La presente POLITICA DE SEGURIDAD DE LA INFORMACION (en adelante,

PSI) tiene como objetivos establecer un marco de referencia para la proteccion
de la informacion y continuidad de los procesos y/o servicios, a través del
resguardo de la confidencialidad, conservacion de la integridad y mantenimiento

de la disponibilidad de la informacién y de todos los recursos tecnoldgicos de la

IF-2024-130118738-APN-CGI#PTN
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PTN, utilizados en la transmision, procesamiento y almacenamiento, frente a

posibles amenazas internas o externas, deliberadas o accidentales.

Alcance
Esta PSI se aplica en todo el &mbito de la PTN, a sus recursos y a la totalidad

de los procesos.

Debe ser comunicada fehacientemente y cumplida por todos los usuarios.

A fin de dar cumplimiento con la Decision Administrativa 641/2021 de la
JEFATURA DE GABINETE DE MINISTROS, una vez aprobada la PSI se le

informara a la Direccion Nacional de Ciberseguridad.

Principios basicos
Los principios de la seguridad de la informacion, en base a la normativa vigente,

son la confidencialidad, la integridad y la disponibilidad de la informacioén a la que

le da tratamiento y de los activos de informacion utilizados para la gestion.

Revision y actualizacion
La PTN se compromete a revisar esta PSI anualmente, adaptandola a nuevas

exigencias organizativas o del entorno, asi como a comunicarla a los usuarios y
a los terceros involucrados. También dispondra las medidas necesarias para que
esté a disposicion de los alcanzados en todo momento.

Adicionalmente, procedera a su revision y eventual modificacion, cada vez que
se produzca un cambio significativo en la plataforma tecnolégica o bien una
modificacidon de la normativa vigente aplicable.

La Coordinacién de Gestion Informatica (en adelante, CGI) es responsable de

llevar adelante las revisiones, dejandose constancia de ellas.

Cumplimiento
La PTN promueve el acatamiento de las politicas y normas de seguridad que se

aprueban en su ambito. En el mismo sentido, atiende y da cumplimiento a las
recomendaciones correspondientes a los hallazgos de las auditorias internas y

externas que se realicen, adoptando las medidas correctivas que correspondan.

IF-2024-130118738-APN-CGI#PTN
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POLITICAS GENERALES DE SEGURIDAD DE LA INFORMACION

1. Organizacién de la Seguridad de la Informacién:
La PTN apoyara e impulsard las iniciativas de seguridad que se propongan con

el objeto de preservar la confidencialidad, integridad y disponibilidad de la
informacion que se gestiona y almacena.

Se estableceran responsables del cumplimiento de los distintos procesos y
funciones asociados a la seguridad de los sistemas de informacion dentro de la
PTN, como también la supervision de los aspectos inherentes a la seguridad

tratados en la presente politica.

2. Recursos Humanos
La CGl notificara la existencia y el deber de cumplimiento de la PSI y de todas

las normas, procedimientos y practicas que de ella surjan.

Se establece que, ante el incumplimiento de la presente Politica y los
procedimientos que en consecuencia se aprueben, los usuarios seran pasibles
de las sanciones que correspondieren de conformidad con la normativa vigente,
y atendiendo las circunstancias del caso particular.

Todas las Unidades Organizativas velaran e impulsaran el cumplimiento de la
PSI. Los Superiores Jerarquicos son responsables, ante la baja o cambio de
puesto del usuario, que la informaciébn que estos posean sea transferida
apropiadamente, antes de proceder a la baja o cambio de puesto del usuario,
para evitar afectar el normal funcionamiento de las tareas en su ausencia.

Se establece el compromiso de concientizar y capacitar al usuario en temas
referidos a las buenas practicas en seguridad de la informacién, como también
el de promover el entrenamiento especializado y frecuente de quienes
desarrollan funciones en areas de seguridad de la informacion de la PTN.

Las areas técnicas responsable de este lineamiento son la CGl y la CRH.

3. Gestidén de Activos Informaticos
La gestion y proteccion efectiva de los activos en funcion de su clasificacion por

criticidad es una prioridad para la PTN. Entre los activos se incluyen tanto el

hardware como el software y los dispositivos de comunicacion, los elementos de
IF-2024-130118738-APN-CGI#PTN
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apoyo, la informacion y los datos en si mismos, cualquiera sea el soporte y
formato en el que se encuentren. Para la clasificacion se tienen en cuenta la
confidencialidad, integridad y disponibilidad de los datos, asi como las funciones
gue soporta el activo y la normativa aplicable.

Se llevan inventarios actualizados y se exige en caso de baja la devolucién de
los activos de informacion en su poder. En el mismo sentido, se procede a una
eliminacion segura de informacion en cualquier medio que pueda contenerla,
para lo cual, se cuenta con procedimientos adecuados.

Las é&reas responsables operativas de este lineamiento son la CGIl y la
Coordinacion de Presupuesto, Contabilidad y Finanzas (en adelante, CPCyF).

4. Autenticacion, autorizacion y control de Acceso
La PTN adopta los mecanismos necesarios para que solo el usuario autorizado

acceda a los activos de informacion, bajo la premisa basica de que “Todo esta
prohibido a menos que se permita expresamente” para todos los activos. El
acceso a la informacién se establecera en base a la “necesidad de saber”, es
decir que quienes accedan deben tener un motivo valido para hacerlo en razon
de su rol y/o funciones y usando una politica de “Minimo Privilegio”. Estos
privilegios se otorgan en forma expresa, son autorizados por los niveles
competentes y se gestionan adecuadamente las altas y bajas de las cuentas y
permisos de acceso, con revisiones peridodicas. Se requiere a los usuarios el uso
responsable de los dispositivos y datos de autenticacion otorgados por la PTN
para el cumplimiento de sus funciones, que no los compartan y que los
mantengan siempre seguros, tanto dentro como fuera del Organismo.

El &rea responsable operativa de este lineamiento es la CGl.

5. Acceso Remoto
Se estableceran conexiones seguras para el trabajo remoto de los usuarios que

lo requieran segun la necesidad, con sus pertinentes autorizaciones. Para ellos

la CGIl implementa el uso de VPN y realizara las configuraciones necesarias.

IF-2024-130118738-APN-CGI#PTN
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6. Seguridad
Se monitorean los accesos para permitir solo ingresos y egresos debidamente

autorizados. Se mantiene un registro actualizado de los activos fisicos que
procesan informacion.

Se implementan y hacen cumplir medidas de seguridad para los activos fisicos
informaticos que deben llevarse fuera de la PTN, manteniéndose el registro
correspondiente.

Se implementan y hacen cumplir medidas de seguridad para los activos fisicos
en soporte papel que deben llevarse fuera de la PTN, manteniéndose el registro
correspondiente.

Las areas responsables operativas de este lineamiento son la CGIl, CPCyF y la
Mesa de Entradas.

7. Seguridad operativa
Las operaciones de la PTN se desarrollan en forma segura, en todas las

instalaciones de procesamiento de informacion, asignandose las debidas
responsabilidades y desarrollando procedimientos acordes. Se adoptan medidas
para minimizar los riesgos de acceso y cambios no autorizados o pérdida de
informacién y para proteger las instalaciones y plataformas tecnoldgicas contra
infecciones de cddigo malicioso.

Las vulnerabilidades son gestionadas de manera apropiada y se controla la
actividad de administradores y operadores.

Se realizaran los debidos backups de la informacién e infraestructura del
Organismo.

Se llevara a cabo el seguimiento de los requerimientos realizados por los
usuarios de la PTN mediante un sistema de tickets.

El area responsable operativa de este lineamiento es la CGlI.

8. Seguridad de las comunicaciones
La PTN adopta las medidas necesarias para proteger adecuadamente la

informacién que se comunica por sus redes informaticas y para minimizar los

riesgos que pudieran afectar la infraestructura de soporte.

IF-2024-130118738-APN-CGI#PTN
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Se asignhan cuentas institucionales a todos los usuarios, quienes estan obligados
a utilizarlas para toda comunicacion vinculada a sus funciones.

El area responsable operativa de este lineamiento es la CGlI.

9. Adquisicion y gestion de hardware y software
La PTN llevaré a cabo las tareas necesarias para la adquisicion de equipamiento

y software para que la infraestructura del Organismo esté actualizada y en

Optimas condiciones para el correcto funcionamiento del mismo.

10. Relacidon con proveedores
La PTN incluye en los pliegos de bases y condiciones particulares clausulas

vinculadas a la seguridad de la informacion, de cumplimiento efectivo y
obligatorio por parte de los proveedores y cocontratantes. Estas disposiciones
consideran los aspectos pertinentes a la proteccion de la informacion y los
servicios que se brinden, desde el inicio de la relaciébn contractual y a
perpetuidad. Los requisitos a incluir son acordes a la criticidad de la informacién
y los servicios, la evaluacion de riesgos y el cumplimiento de todas las normas
legales y contractuales aplicables.

El area responsable operativa de este lineamiento es la Coordinacién de

Compras y Contrataciones (en adelante, CCyC).

11.Gestion de incidentes de seguridad
La PTN adopta las medidas necesarias para prevenir, detectar, gestionar,

resolver y reportar los incidentes de seguridad que puedan afectar sus activos
de informacion. Las debilidades en los procesos son debidamente comunicadas,
identificadas y minimizadas de forma tal que se apliquen las acciones correctivas
en el menor tiempo posible.

De detectarse un evento que podria constituir un incidente de seguridad, el
mismo debera ser comunicado a la CGI. De producirse el incidente, y que éste
hubiera afectado informacion o datos personales de terceros, la PTN informara
publicamente tal ocurrencia, de acuerdo a lo dispuesto por la normativa vigente.

El area responsable operativa de este lineamiento es la CGl.

IF-2024-130118738-APN-CGI#PTN
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POLITICAS PARTICULARES DE SEGURIDAD DE LA INFORMACION

1. Organizacién de la Seguridad de la Informacion
La PTN asegura la implementacion de la presente PSI.

Las responsabilidades operativas relativas a la seguridad de la informacién son
asignadas a la CGI, que tendra a su cargo la coordinacion de todas las
actividades tendientes a la implementacion de la PSI.

Dicha Coordinacion velard por una adecuada segregacion de funciones, por un
abordaje de la seguridad de la informacion en todos los proyectos y programas
de la PTN y por la confeccién de adecuados procedimientos de seguridad.

La PTN se compromete a impulsar las iniciativas que el area competente
proponga con el objetivo de preservar la confidencialidad, integridad y

disponibilidad de la informacion que gestiona.

2. Recursos Humanos

2.1. Compromiso de confidencialidad
2.1.1. Alta de usuario.
La CGI pondra a disposicion de los usuarios el COMPROMISO DE

CONFIDENCIALIDAD, el cual deberan suscribir, declarando conocer la
existencia de la PSI, conforme el Anexo I.

Una vez producida el alta, la CRH enviara a la CGlI una COMUNICACION
OFICIAL (en adelante, CCO) notificando el alta de acuerdo a los datos
solicitados en los formularios respectivos de Alta, Baja o Modificacion segun
corresponda, adjuntando la documentacion respaldatoria (Formularios Anexo V,
Viy V).

El Area de soporte validara que la informacion de los formularios esté completa.
En caso de no cumplir se solicitara a la CRH la documentacion complementaria.

Luego se continuara con el proceso de ingreso conforme la clausula 4.7.1.

2.1.2. Permisos de Acceso
El Superior Jerarquico establecerd para todos los usuarios de su Unidad

Organizativa, los permisos de acceso a la informacion y sistemas utilizados

diariamente, de conformidad a lo establecido en la clausula 4.5.2.

IF-2024-130118738-APN-CGI#PTN
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Si hubiese algun tipo de excepcion el Superior Jerarquico lo solicitara via CCO
dirigido a la CGil.

2.1.3 Baja o Cambio de puesto de usuario

La CRH deberéa informar a la CGI -con copia a CCyC y CPCyF- mediante una
CCO la baja o cambio de puesto de los usuarios a los fines de garantizar el
resguardo de los activos.

Ante la baja la CRH consultara a la CGl si el usuario tiene en su poder algun bien
activo propiedad de la PTN.

La CGI deshabilitara los permisos de acceso a todos los sistemas y servicios de
informacion utilizados por el usuario.

Ante un cambio de puesto de usuario se canalizara la gestion a través de la CRH.
Asimismo, la CRH comunicara mediante una CCO a la CGI el cambio de puesto
del usuario a fin de realizar las modificaciones de permisos de acceso que

correspondieren, comprendiendo todos los permisos de accesos ldgicos y fisicos.

3- Gestidon de Activos Informaticos

3.1. Inventario de activos
La CPCyF realiza el inventariado y el alta patrimonial de bienes tangibles e

intangibles registrables.
Para ello, la CGI debera informar a la CPCyF todos los activos adquiridos que

resulten registrables.

3.2. Administracién de activos
Cumplido el inventario, la CGl llevara un registro propio de los Activos a efectos

de identificar la descripcion de los mismos, su asignacién, ubicacion, traslado y

estado de conservacion.

3.3. Responsable de la gestién de los activos
El responsable de los activos sera la CGl, quien debera asegurar la clasificacion

y asignacion de los mismos.

3.4. Asignacion de activos
A partir de la aprobacién de la presente, la CGl le hara firmar un ACTA DE

ENTREGA segun el ANEXO Il con los datos de los activos asignados en la
actualidad a todos los usuarios de la PTN.

IF-2024-130118738-APN-CGI#PTN
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Asimismo, al inicio del alta de un usuario y de acuerdo a las necesidades de las
unidades organizativas de la PTN, la CGI asignara los activos al usuario que
ingresa. A tal fin, realizard su instalacion y puesta en marcha. Se le hara firmar
un ACTA DE ENTREGA segun el ANEXO Il con los datos de los activos
asignados.

El usuario sera responsable del buen uso de los activos.

En caso de ser necesario que algun usuario retire un equipo de la PTN debera
ser requerido por su Superior Jerarquico mediante CCO dirigida a la CGI. La
misma al entregar el activo le hara firmar un ACTA DE EGRESO DE EQUIPOS
DE ESCRITORIO O NOTEBOOK segun ANEXO IV.

3.5. Devolucion de activos
La devolucién de activos puede darse en dos supuestos:

En caso de baja, el usuario hara devolucion de los activos que se le hubieran
asignado para el cumplimiento de sus tareas conforme el ACTA DE
DEVOLUCION segtn ANEXO |lI.

En el caso de la devoluciébn de un activo que habia sido retirado de las
instalaciones de la PTN se firmara el ACTA DE DEVOLUCION segtn ANEXO lIl.

3.6. Cesion y/o Baja de activos
La CGl informara a la CPCyF sobre aquellos activos que se encuentren en estado

de desuso orezago a fin de llevar a cabo el procedimiento previsto en la normativa

vigente.

4- Autenticacion, autorizacion y control de Acceso
4.1. Usos Aceptables

4.1.1. Uso General
Los recursos tecnoldgicos de la PTN solo deben ser utilizados de modo que

guarden relacion con las tareas asignadas.

Los usuarios de los sistemas informéaticos toman conocimiento que una cuenta
de usuario representa una identidad digital. Por lo tanto, cada vez que se
utilicen o se intentaren utilizar los recursos informaticos de los diferentes
sistemas, se registraran los accesos y/o actividades que se realizan con dicha
cuenta de usuario. La contrasefa utilizada para autenticar una cuenta de

usuario, es de uso estrictamente personal y confidencial.
IF-2024-130118738-APN-CGI#PTN
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4.1.2. Uso del Equipamiento
La PTN proveera a los usuarios las herramientas de hardware y software

necesarias, siendo los mismos responsables de su uso y debiendo ser utilizados
exclusivamente para propdésitos relacionados con sus actividades diarias.

El usuario esta obligado a dar el debido tratamiento para el cuidado de dichas
herramientas, de forma tal de evitar cualquier dafio, conexion, desconexion o
traslado sin la debida autorizacion.

En el caso de la instalacion de una Notebook en su puesto de trabajo la CGI
colocara una Linga que se enlazara al escritorio asignado al usuario. Cada una
tendrd un cédigo de seguridad diferente que solo la CGI sabra y se llevara un
registro de las mismas.

En caso de requerir el traslado de una Notebook, de forma excepcional, por
cuestiones operativas el superior Jerarquico del usuario debera enviar un email

a soporte@ptn.gob.ar para que quede registro en el sistema de Tickets y la CGI

acuda a colocar el codigo de la Linga para el traslado de la misma. En ningln
caso se le daré el cédigo de la Linga al usuario.

4.1.3. Uso de los Sistemas de Software
Solo los usuarios que fueran autorizados podran acceder a los sistemas y a la

informacién de la PTN para el desarrollo de sus actividades. Cualquier acceso
no autorizado o intento de acceso no autorizado sera considerado como una
posible violacién a la PSI.

Los usuarios que por alguna razdén consideren que necesitan accesos
adicionales, deberan canalizar el pedido a través de su superior jerarquico, quien
podra solicitar por una CCO a la CGI el acceso correspondiente.

La CGI es responsable de la instalacién, configuracion, puesta en
funcionamiento y mantenimiento de todo el equipamiento y software existente en
la PTN.

Cuando las Unidades Organizativas requieran para el desempefio de sus tareas
un software especifico, deberan remitir la solicitud de adquisicion y/o instalacion
mediante una CCO a la CGI. Todo aquel software que se encuentre instalado
sin la debida autorizacién o almacenado en carpetas locales o compartidas que
no guarde correspondencia con el software autorizado por la PTN sera

desinstalado y/o eliminado.
IF-2024-130118738-APN-CGI#PTN

16 Pégina 16 de 46



Procuracion del Tesoro

de la Nacién

Republica Argentina

4.1.4. Uso de la Informacion
La informacion perteneciente a la PTN sera utilizada unicamente dentro del

marco de las actividades propias del organismo, quedando prohibida la utilizacion
de la misma en beneficio propio y todo tipo de divulgacion a terceros, sin previa
autorizacion de las autoridades superiores.

La CGI se reserva el derecho de auditar los archivos en las carpetas de los
usuarios, ya sea en los servidores compartidos como en los dispositivos de
almacenamientos internos (discos locales de almacenamiento en las estaciones
de trabajo) pertenecientes a la PTN, y podra ser considerada informacién no
deseada y ser pasible a ser borrada sin aviso previo.

Los usuarios en caso de baja o cambio de puesto, estan obligados a entregar a
su Superior Jerarquico, toda la informacion y documentos electronicos que
hubieran elaborado en el cumplimiento de sus tareas hasta el momento que la
desempefiaban, de forma tal que dicha situacién no genere problema alguno
en la continuidad de las tareas que se venia desarrollando.

Todos aquellos archivos de documentos que se encuentren en carpetas locales
o compartidas que no guarden relacion con las tareas desempefadas, podran
ser eliminados.

Queda prohibido realizar cualquier actividad contraria a los intereses de la PTN,
asi como también, difundir y/o publicar informacién reservada, confidencial o
secreta, acceder sin autorizacion a recursos compartidos o archivos, e impedir el
acceso a otros usuarios mediante el mal uso deliberado de recursos comunes.
Al que altere, destruya o inutilice datos, documentos, programas 0 sistemas
informaticos; o venda, distribuya, haga circular o introduzca en el sistema
informético, cualquier programa destinado a causar dafios, seran pasibles de las
sanciones que correspondieren de conformidad con la normativa vigente y
atendiendo en cada caso la situacion de revista y forma de contratacion de cada

usuario.

4.1.5. Uso de las Contrasefias
Los usuarios se comprometen a mantener las contrasefias en secreto. Cuando

existiera indicio de que la confidencialidad de la contrasefia hubiera sido
comprometida, se informara y solicitara a la CGI el cambio de la misma,

inmediatamente.
IF-2024-130118738-APN-CGI#PTN
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El usuario no podra almacenar contrasefias en papel, archivos de texto,
planillas de calculo o cualquier aplicacion cuya funcién no sea expresamente el

almacenamiento seguro de contrasefias.

4.1.6. Uso del correo electronico institucional
La cuenta de correo electronico institucional de todos los usuarios del organismo

se utilizara exclusivamente para toda comunicacion vinculada con sus funciones.

4.2. Usos Inadecuados de los Recursos
Los recursos informaticos de la PTN se suministran con el proposito de asistir al

usuario en la ejecucién de sus tareas y en el correcto procesamiento de la
informacion. Toda utilizacion de estos recursos con propdsitos no autorizados o
ajenos al destino para el cual fueron provistos sera considerada como uso
indebido.

4.3. Uso del Almacenamiento de Informacion por el Usuario

4.3.1. Almacenamiento Local
Los discos locales de los equipos informaticos no se utilizaran para uso personal.

Cada usuario es responsable de administrar el espacio y resguardo seguro de la
informacion que el equipo informatico contenga. Por ello se indica que para el
mantenimiento de una copia de resguardo es necesario almacenar los datos en
el servidor de archivos que ofrece la CGl, para asegurar la existencia de una
copia de resguardo en el caso que se lo requiera.
4.3.2. Almacenamiento en Repositorios de la PTN

Los archivos electronicos relacionados con las tareas deberan almacenarse en
servidor de archivos de la PTN, este servidor cuenta con una estructura de
datos en la cual cada Unidad Organizativa cuenta con su respectiva carpeta
compartida y solo los integrantes de la misma podran acceder a sus datos.
Asimismo, la estructura interna de las carpetas y sus respectivos permisos
seran conformados por los Superiores Jerarquicos de acuerdo a la forma de
trabajar de cada Unidad Organizativa.

La informacion almacenada en dicho servidor sera asegurada a través de

procesos de copias de resguardo establecidos por la CGl.
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En caso de requerir la restauracion de una copia de resguardo, el Superior
Jerarquico del que depende el usuario debera enviar una CCO a la CGI para

iniciar el proceso de restauracion de copias de resguardo.

4.3.3. Almacenamiento en Servicios Externos a la PTN
Est4 prohibido almacenar archivos laborales o documentos electrénicos de la

PTN en los servicios de almacenamiento de Internet, ya que se expone al riesgo
de pérdida de la confidencialidad de los mismos.

Cuando se requiera utilizar de forma excepcional un servicio de almacenamiento
accesible desde Internet para compartir o almacenar archivos, el Superior
Jerarquico de la Unidad Organizativa a la que pertenece el usuario debera enviar
una CCO a través del SISTEMA DE GESTION DOCUMENTAL ELECTRONICA
(en adelante, GDE), de uso obligatorio, a la CGl justificando la necesidad de dicho

acceso.

4.4. Politica de Control de Accesos
Se controlara el acceso a la informacion y a los recursos tecnoldgicos de la PTN,

por lo cual se declara la:
a) Revocacion o modificacion de los derechos de acceso ante cambios de
puesto o baja.

b) Revision periddica de los permisos de acceso concedidos.

4.5. Gestion de Acceso de Usuario

4.5.1. Cuentas
Se utilizarad una cuenta de usuario asociada a un usuario con una identificacion

univoca para su uso personal exclusivo, de manera que las actividades puedan
rastrearse con posterioridad a los fines de garantizar la trazabilidad de sus
acciones.
Las cuentas de servicio se crean y utilizan para fines especificos de software y
sistemas. Podran estar asociadas y configuradas en mas de un sistema y su
alta, baja y modificacion sera responsabilidad de la CGl.
Se establecera una revision con el objeto de:

- Deshabilitar cuentas de usuarios de los sistemas principales de gestion de

usuarios (controladores de dominio) inactivas.
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- Deshabilitar las cuentas de usuarios redundantes o no identificables
previo analisis de sus actividades.

- Las excepciones para evitar deshabilitar cuentas de usuario, deberan
ser formalmente comunicadas por el solicitante a la CGI a través de una
CCO.

4.5.2. Gestion de Permisos de Accesos
Se controlaran los permisos de acceso a los activos de informacion.

Se identificaran niveles de acceso de lectura, escritura o una combinacion de
ambos para los sistemas, bases de datos y aplicaciones.
Se priorizara el principio de asignacién de minimos privilegios, suficientes para

realizar las tareas solicitadas.

4.5.3. Permisos de Acceso de Administrador
La asignacion de permisos de acceso de administrador se concedera solo a los

usuarios de la CGI. Los usuarios con permisos de acceso administrador podran
poseer dos cuentas de usuario, una para sus tareas habituales y otra para
realizar estrictamente actividades que requieren estos permisos de acceso
administrador.

No se debera utilizar la cuenta de usuario con permisos de administrador para
realizar actividades habituales como ser navegacion en Internet o lectura del
correo electronico, sino que estas, solo se utilizaran ante la necesidad de realizar
tareas especificas que lo requieran, como ser de instalacion, reconfiguracion,
contingencia y/o recupero.

4.5.4. Gestion Central de Contrasefias

Se establecerdn mecanismos automaticos que permitan a los usuarios cambiar
las contrasefas asignadas inicialmente, la primera vez que ingresan al sistema.
Se establecen como minimo las siguientes caracteristicas basicas de
complejidad: longitud minima de OCHO (8) caracteres, compuesta por
mayusculas, minusculas, caracteres numéricos y caracteres especiales en su
conformacion.

Se configuraran los sistemas principales de gestion de usuarios (controladores

de dominio) de forma tal que soliciten el recambio de la contrasefia cada
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CUARENTA Y CINCO (45) dias, impidiendo la reutilizacion de la Ultima

contrasenia.

4.6. Control de Acceso a Sistemas y Aplicaciones

4.6.1. Politica de Restriccion del Ingreso a los Sistemas e Informacion
Al igual que la politica de control de accesos a las redes y servicios asociados

se restringird el acceso a la red interna, a los sistemas, base de datos y otros
activos de informacion en base a la premisa “Todo acceso a la informacion y
recursos tecnoldgicos esta prohibido, a menos que se permita explicitamente”.
Los usuarios tendran acceso solo a los sistemas y activos de informacion que
hubieran sido especificamente autorizados.

La CGI autorizara el acceso a los sistemas, bases de datos y activos de
informacion, mediante el pedido formal del Superior Jerarquico de la informacién
a la cual se pretende acceder.

Esta autorizacion describira detallada y explicitamente los permisos concedidos

a los usuarios para acceder a los sistemas y activos de informacion.

4.6.2. Directivas para Asegurar los Inicios de Sesion
El acceso a los servicios de informacion se realizard a través de inicios

seguros de sesion.

El mismo contempla:

a) Evitar mostrar mensajes de ayuda que pudieran asistir al usuario durante el
procedimiento de conexién, que diera indicio del dato erréneo (usuario o
contrasefa) ante una autenticacion incorrecta. Es decir, no divulgar ningin
indicio que provea asistencia a usuarios aun no autenticados.

b) Validar la informacién de la conexion so6lo al completarse la totalidad de los
datos de entrada. Si surgiere una condicién de error, el sistema no indicara
gue parte de los datos fue correcta o incorrecta.

c) Suscribir el compromiso de confidencialidad antes de acceder a los recursos
tecnoldgicos de la PTN, consintiendo mediante esta firma su conocimiento y
aceptacion.

d) Registrar todas las conexiones exitosas y los intentos de conexién
fallidas.

e) Evitar implementaciones que transmitan las contrasefias en texto plano sobre
IF-2024-130118738-APN-CGI#PTN
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la red de datos.
f) Implementar medidas para la proteccion ante ataques de fuerza bruta, como
ser:

- Bloqueo de la cuenta del usuario luego de TRES (3)
reintentos fallidos.

- Desbloqueo de la cuenta: en caso de tratarse de un usuario
que esta en las instalaciones de la PTN podra solicitar el
desbloqueo llamando al interno de soporte; en el caso de los
usuarios que se encuentren en el interior del Pais podran
enviar un email desde su casilla personal, la cual sera
chequeada con el email registrado por la CRH en la Base de
Datos, a la cuenta de soporte@ptn.gob.ar.

4.6.3. Uso de programas utilitarios privilegiados
Se prohibe el uso de programas con capacidades de evasion de los sistemas de

control y seguridad, como asi también la busqueda y evaluacion de

vulnerabilidades de seguridad sin el debido control y la autorizacion de la CGl.

4.7. Gestion de cuentas de Usuario
4.7.1. Alta
El alta consiste en la creacidon del usuario y sus respectivos permisos para poder

acceder a los sistemas correspondientes que le permita desempeiiar las tareas
enla PTN.

La CGI procedera a crear la cuenta de usuario de acceso a la red de la PTN, la
cuenta de emalil institucional, el usuario del GDE y permisos a las carpetas
compartidas.

A continuacion, la CGI confeccionara una CCO, que enviara a la firma al Superior
Jerarquico de la Direccion de Coordinacion Técnica y Administrativa, a fin de ser
remitida a la Direccion General de Tecnologias de la Informacion y las
Telecomunicaciones del Ministerio de Justicia o la que en un futuro la reemplace,
solicitando la creacion de las cuentas de usuario de los sistemas de
administracion por parte del citado Ministerio. Se pedira la creacién de usuario
del Sistema Borges y en caso que el usuario ingresante sea SINEP se pedira la

creacion de usuario del Sarha Online.
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Cabe sefalar que si el usuario va a realizar tareas en la CRH se solicitara
también usuario del Sarha Unidad Registro, Sarha Unidad central, Sarha Unidad
Intermedia y Sarha Unidad Central Consultas, Borges con permisos de carga de
incidencias, Tramix y Admage. En el supuesto que el usuario realice tareas en
la CPCyF se le pedira el usuario del Sarha Unidad Haberes. En el caso de los
sistemas de la administracion financiera del Servicio Administrativo Financiero
(SAF) de la PTN el Titular de la CPCyF es el administrador local de los mismos,
siendo responsable de crear usuarios y otorgar los permisos pertinentes para el
uso del e-Sidif, BNA (Banco de la Nacién Argentina), del Bl (Business
Intelligence) y el SIRHU.

Para el caso del Sistema Compr.ar el Titular de la CCyC mediante una CCO
dirigida a la Oficina Nacional de Contrataciones (ONC), realiza el pedido de alta
de un usuario al sistema.

Los permisos de acceso asignados se limitan al sector de la PTN definido en el
formulario.

Una vez creada la cuenta de usuario se procedera a configurar la misma en el
EQUIPO DE ESCRITORIO O NOTEBOOK que le haya sido asignada al usuario.
Se le configurara: el email institucional, el acceso a las carpetas compartidas, la

instalacion de las impresoras, etc.

4.7.3. Baja
Se eliminaran los permisos de acceso de los usuarios una vez cumplido el

procedimiento indicado en la clausula 2.1.3.

Asi, el area de soporte o el area de Infraestructura realizara la deshabilitacion de
la cuenta de usuario en los sistemas de la PTN (Correo Electronico, Carpeta
Compartida, EQUIPOS DE ESCRITORIO O NOTEBOOK, Acceso Remoto).

La CGl dara de baja la cuenta de usuario del sistema GDE.

La CGI confeccionara una CCO, que enviara a la firma al Superior Jerarquico de
la Direccion de Coordinacion Técnica y Administrativa, a fin de ser remitida a la
Direccion General de Tecnologias de la Informacion y las Telecomunicaciones
del Ministerio de Justicia o la que en un futuro la reemplace, solicitando la baja
de las cuentas de usuario de los sistemas de administracion por parte del citado

Ministerio.
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La CPCyF debera dar de baja, de corresponder los usuarios en el Sistema e-
Sidif, BNA, del BI (Business Intelligence) y el SIRHU.
Para el caso del Sistema COMPR.AR el Titular de la CCYC mediante una CCO
dirigida a la Oficina Nacional de Contrataciones (en adelante, ONC), realiza el
pedido de baja del usuario al sistema.
El area de Soporte retirara el EQUIPO DE ESCRITORIO O NOTEBOOK para
reconfigurarlo sera fin de poder ser reutilizado.

4.7.4. Modificacion
La modificacion consiste en un cambio en la cuenta de usuario.
El 4rea de soporte o el area de Infraestructura modificaran la cuenta de usuario
en los sistemas de la PTN, como ser la cuenta de Correo Electrénico, los Grupos
de Distribucion, las Carpeta Compartida, el usuario de GDE y EQUIPOS DE
ESCRITORIO O NOTEBOOK de ser necesario.

5. Acceso Remoto
En el caso que un usuario tenga la necesidad de contar con un acceso remoto

debera ser previamente autorizado por su Superior Jerarquico mediante CCO.
Todo acceso remoto sera implementado mediante una conexién cifrada, la cual
serd monitoreada y controlada por los dispositivos de seguridad de la CGl,
implementando restricciones de acceso a determinados activos de informacion
dependiendo de la criticidad de la misma y perfil del usuario.

Se estableceran factores de autenticacion para asegurar la identidad de las

conexiones remotas a las redes privadas virtuales (VPN) de la PTN.

6- Seguridad
6.1. Seguridad de Oficinas e Instalaciones
Se controlara el ingreso y egreso a las sedes del Organismo mediante personal

de seguridad correspondiente.

6.1.1. Proteccion contra amenazas de origen ambiental, internas y externas

Existira control de acceso en las entradas de la sala del centro de
procesamiento de datos con el objeto de contrarrestar cualquier amenaza

interna o externa que pusiera en peligro los activos y operaciones de la PTN.
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6.2. Seguridad de los equipos

6.2.1. Ubicacion y Proteccion de Equipos
El centro de cOmputos sera de acceso restringido y debera permitir la supervision

constante a los fines de minimizar el riesgo de amenazas potenciales por robo,
hurto, incendio, polvo, calor y radiaciones electromagnéticas.
Se establece que estd prohibido comer, beber y fumar dentro del centro de
computos, la sala de comunicaciones, como también estd prohibido tomar
fotografias o realizar grabaciones sin la debida autorizacion.

6.2.2. Sequridad en el Suministro Eléctrico
Los centros de procesamientos de datos y las salas de comunicaciones estaran

protegidos ante posibles fallas en el suministro de energia u otras anomalias
eléctricas. La continuidad del suministro de energia se realizara por medio de
la existencia de equipamiento de Suministro de Energia Ininterrumpible (UPS)
y el uso de Generador de Energia Eléctrica de respaldo.

Se debera contar con la iluminacion de emergencia en caso de falla en el

suministro principal de energia.

6.3. Mantenimiento del Equipamiento Informatico

6.3.1. Ingreso y Egreso de Equipos de Escritorio o Notebook
Se registrara el ingreso y egreso de Equipos de Escritorio o Notebook.

En el caso de necesitar retirar un equipo de escritorio de las instalaciones de la
PTN y a fin de proceder a su egreso, el Superior Jerarquico de la Unidad
Organizativa requirente deberd comunicar el mismo mediante CCO a la CGl,
correspondiendo suscribir un ACTA DE EGRESO DE EQUIPOS DE
ESCRITORIO O NOTEBOOK (Anexo V). Asimismo, la CGI registrara dicho
egreso.

6.3.2. Sequridad de los Equipos fuera de las Instalaciones

Los usuarios deberan respetar el cuidado de los activos siguiendo las pautas de
la clausula 4.1.

En caso de robo o hurto, el usuario al cual se le hubiera asignado el bien debera
efectuar una denuncia policial en donde se proporcionen los datos del bien

sustraido.
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Asimismo, debera enviar un memorandum, comunicando los hechos a la CGl, con
copia a su Superior Jerarquico, remitiendo como archivo embebido la denuncia
policial. A su vez, el usuario comunicard a los grupos de trabajo a los cuales
potencialmente podria comprometer la informacion almacenada en el dispositivo.
Recibido el Memorandum, la CGI procedera al blanqueo de la contrasefia de la
cuenta de usuario asociada; y solicitara la apertura de un Expediente Electronico
al cual vinculard la documentacion remitida por el usuario, y el ACTA DE
ENTREGA suscripta oportunamente.

Mediante una PV remitira las actuaciones a la CPCyF, a efectos de solicitar la

baja definitiva del bien en cuestion conforme la normativa vigente.

6.3.3. Reutilizacion o Baja de Equipamiento Informdtico
Se deberan aplicar operaciones de borrado seguro a todo equipamiento

informatico, antes de que el mismo sea normalizado para su reutilizacion o fuera
dado de baja, previo resguardo de la informacién util o licencias alojadas en
dicho equipamiento.

6.3.4. Equipos Desatendidos y Pantallas Limpias
Los usuarios deberdn cerrar las sesiones de las aplicaciones, sistemas y
servicios de red, cuando no estén siendo utilizados y son desatendidos.
Los usuarios al ausentarse momentaneamente de su puesto de trabajo deberan
cerrar las sesiones activas o en su defecto, bloquear el equipo informatico para
evitar el acceso indebido al mismo en su ausencia. Este cierre o bloqueo debera
realizarse aun cuando se establece el bloqueo automatico de las pantallas de
las estaciones de trabajo y servidores en todo equipo que se encuentre
desatendido.

6.3.5. Escritorios Limpios
Los usuarios deben proteger la informacion no puablica que utilizan en sus tareas
diarias, no exponiendo documentacién en papel sobre su puesto de trabajo de
manera desatendida.
Toda documentacion en papel informacion reservada, confidencial o critica

debera mantenerse resguardada.
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7- Seguridad operativa

7.1. Politica de Dispositivos Personales
No podrén ser conectados a la red fisica del Organismo, solo pudiendo conectarse

a la red Wifi disponible provista por la PTN, no pudiendo ingresar a los servidores

y archivos compartidos.

7.2. Proteccion contra Codigo Malicioso
Se protegerdn los sistemas tecnol6gicos mediante la implementacion de

controles para prevenir, detectar, eliminar y recuperar los sistemas afectados por
codigo malicioso. Los sistemas de deteccion de codigo malicioso deberan estar
instalados y actualizados en todas las estaciones de trabajo y servidores que
conforman la infraestructura tecnoldgica de la PTN.

Se controlara todo trafico de carga y descarga de archivos y el control en los
correos electrénicos con archivos adjuntos o accesos sitios de Internet, con el
objeto de evitar la ejecucion de codigo que pudiera dafiar o alterar el normal
funcionamiento de la infraestructura tecnologica del PTN.

Se ejecutaran peridédicamente andlisis preventivos para la deteccién y eliminaciéon

de cddigo malicioso en los servidores y estaciones de trabajo.

7.3. Copias de Seguridad, Resguardo y Restauracion
Se estableceran procedimientos para las actividades de Copia de Resguardo y

Restauraciéon, debiendo ser los mismos revisados y actualizados cuando se
requiera. Se definira un esquema de rotulado de las copias de resguardo, que
permita contar con toda la informacion necesaria para identificar y administrar cada
una de ellas debidamente.

Se almacenard en una ubicacion remota del origen, las copias de resguardo
junto con registros exactos y completos de las mismas a una distancia suficiente
como para evitar dafios provenientes de un desastre en el sitio origen de la copia.
Se verificaran la efectividad de los procedimientos de copias y restauracion,
asegurandose que cumplan con los requerimientos de los planes de continuidad
de las actividades, a los efectos de minimizar las posibles interrupciones de las
mismas (sean éstas resultado de desastres naturales, accidentes, fallas en el
equipamiento, acciones deliberadas u otros hechos).

Se establecera el cifrado de las Copias de Resguardo.
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Se establece la siguiente periodicidad para la realizacion de copias de
resguardo:

a) Una copia diaria incremental de la infraestructura critica almacenada en los
servidores desde la ultima copia completa a un Servidor de Almacenamiento
(NAS) para tal fin.

b) Una copia semanal completa resguardada en el Servidor de Almacenamiento
(NAS).

c) Una copia completa mensual bajada a medio extraible, es decir a cinta
magnética.

Se establecera el siguiente alcance, como minimo, para realizar copias de
seguridad de los activos de informacion de los entornos en Produccion de:

a) Las méaquinas virtuales completas en ejecucion dentro de los servidores
fisicos.

b) Los servidores de base de datos.

c) Los servidores de repositorios y recursos compartidos que almacenan
archivos de los usuarios.

d) Los servidores de correo electronico.

7.4. Gestion de Vulnerabilidades

7.4.1. Vulnerabilidades Técnicas y Remediacion
Se instalaran las actualizaciones de seguridad de forma automatica de los

sistemas operativos y se implementaran directrices de configuraciones seguras.
Se estableceran escaneos peridédicos en busca de vulnerabilidades de seguridad
sobre la infraestructura de la PTN.

7.4.2. Restricciones en la Instalacion de Software
Se prohibe la instalacién de software en las estaciones de trabajo que no sea
autorizada por la CGl, ya que la instalacion no controlada de estos en sistemas
informaticos puede dar inicio a la introduccion de vulnerabilidades, fuga de

informacion, falta de integridad u otros incidentes de seguridad.

7.5. Almacenamiento en servidores
A través del Area de Infraestructura se gestionaréa el resguardo de la informacién

en los servidores de la PTN.
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7.5.1. Andlisis de capacidad de almacenamiento
La CGl revisara regularmente la capacidad de almacenamiento de los servidores

para determinar la necesidad de su incremento. Esto puede incluir el monitoreo
de los niveles de ocupacion de disco y la identificacion de archivos o aplicaciones

gue estén utilizando una gran cantidad de espacio.

7.5.2. Planificacion de expansion de almacenamiento
Frente a la necesidad de contar con mayor almacenamiento, sera la CGI la

encargada de proyectar el modo de expansion de almacenamiento y

seleccionara el modo mas conveniente.

7.5.3. Redundancia
La CGI configurard los discos duros en un sistema RAID (Redundant Array of

Independent Disks) a fines de proporcionar una mayor seguridad y disponibilidad

del almacenamiento o bien otra tecnologia superadora.

7.5.4. Configuracion de respaldo
La CGI elaborara los procedimientos de respaldo para garantizar la seguridad

de la informacion almacenada en los servidores. Esto incluira la configuracion

de copias de seguridad automatizadas a disco y cinta.

7.5.5. Monitoreo y mantenimiento
La CGI debera monitorear regularmente el almacenamiento en los servidores y

realizar el mantenimiento necesario para garantizar que los servidores estén
funcionando correctamente. Esto debera incluir la verificacion de errores en

los discos duros y la optimizacion de los sistemas de almacenamiento.

7.5.6. Andlisis y mejora continua
La CGI analizara regularmente el almacenamiento en los servidores para

identificar tendencias y areas de mejora conforme el analisis realizado,
implementard cambios para alcanzar un mayor indice de eficacia y eficiencia del

almacenamiento en los servidores.

7.6. Soporte a usuarios.
7.6.1. Creacion del ticket
El ingreso al Sistema de Tickets de la Coordinacion de Gestion Informatica, se

realiza ingresando a http://tickets.ptn.gob.ar. El ingreso se realiza con el mismo

usuario y contrasefia con la que se ingresa al equipo de la PTN.

IF-2024-130118738-APN-CGI#PTN

79 Pégina 29 de 46



Procuracion del Tesoro

de la Nacién

Republica Argentina

El usuario envia un email a soporte@ptn.gob.ar solicitando asistencia técnica y
automaticamente se genera un nuevo ticket en el sistema.

También se puede crear un nuevo ticket desde el mismo sistema ingresando
desde la WEB arriba mencionada.

Al momento de la creacion de un nuevo ticket el sistema manda un correo

electronico al usuario solicitante informandole de la creacién del mismo.

7.6.2. Asignacion del ticket
Una vez creado el ticket serd asignado a un usuario de la CGI con conocimiento

en el tema a ser tratado.

7.6.3. Andlisis y resolucion
El usuario de la CGI que tenga asignado el ticket realizara un analisis del ticket y

se procedera a la solucion del mismo.

7.6.4. Cierre del ticket y documentacion de la solucion
Una vez resuelto el requerimiento la CGI dara cierre al ticket, dejando constancia

de la solucion adoptada, a los fines de identificar tendencias y areas de mejora en

el proceso de soporte.

8- Seguridad de las comunicaciones

8.1. Uso de Internet
La PTN otorga acceso a Internet para mejorar y facilitar la actividad de sus

usuarios, a efectos de acceder a informacién técnica, comunicacion con otros
organismos oficiales, instituciones académicas y/o accesos relativos a temas

inherentes con las tareas que realizan.

El servicio de acceso a Internet es restringido y controlado, ya que se bloquean
sitios clasificados con determinadas categorias. Por ello, con el objeto de
minimizar el riesgo de violacion a la seguridad a través del uso incorrecto del

servicio de Internet, se encuentran prohibidas las siguientes acciones:

a) Evadir los controles de navegacion por medio de software especializado o
por medio de sitios de terceros que actuan como servidores intermediarios
(proxies externos).

b) El uso de streaming para entretenimiento.

c) La descarga de archivos de software sin la debida autorizacion.
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d) El incumplimiento de lo dispuesto por la Ley N° 11.723 de Propiedad
Intelectual.

e) Distribuir software malicioso (malware).

f) Acceder a material pornogréafico, actividades Iludicas o de entretenimiento,
diversion o pasatiempos de similar tenor, paginas que promuevan el odio, el
racismo, inciten a la violencia o con contenido contrario a las normas de orden
publico y buenas costumbres.

g) Emitir comentarios o brindar informacion en redes sociales sobre incidentes
de seguridad acaecidos dentro de la PTN.

h) Atentar contra la infraestructura tecnologica de terceros y/o de la PTN.

8.2. Monitoreo y Auditoria
El uso del equipamiento, los sistemas y la informacion que componen la

infraestructura tecnolégica sera monitoreado Yy/o auditado mediante
herramientas de seguridad, comprendiendo dicha actividad el uso de los equipos
informéticos, trafico de la red de datos, accesos a sistemas y bases de datos,
uso de Internet y del correo electrénico, con las limitaciones que las

disposiciones legales imponen en cuanto al respeto de la privacidad.

8.3. Uso del Correo Electrénico

8.3.1. Correo Electronico
El usuario se compromete a cumplir con la normativa aplicable y es el Gnico

responsable de todos los actos u omisiones que sucedan en relaciéon con su
cuenta de correo electrénico y/o contrasefia.

El servicio de correo electronico es para uso laboral, debiendo ser usado
Unicamente para el desempefio de sus funciones.

Los correos electronicos enviados y recibidos por los usuarios seran controlados
por los sistemas de seguridad antimalware y antispam, para minimizar el riesgo
de recibir y enviar por este medio, correos y/o adjuntos maliciosos que pudieran
vulnerar la seguridad de la infraestructura tecnoldgica del PTN.

El espacio de almacenamiento de mensajes en el servicio de correo electronico
es limitado, esto significa que el servicio cumple la funcion de recepcion y envio
mientras tenga espacio suficiente para tal operacion, por lo que el usuario

debe gestionar los mismos de manera adecuada.
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Con el objeto de mejorar la gestion y seguridad del correo electronico se requiere

el cumplimiento de las siguientes directivas:

a) No adjuntar en los correos electronicos archivos que puedan presentar un
riesgo a la seguridad de la informacion. A saber: programas ejecutables,
librerias, scripts, macros, y archivos multimedia, o los que en un futuro la CGI
pueda considerar un riesgo.

b) No adjuntar archivos de mas de 15 Mb.

c) Periddicamente mover los mensajes enviados y recibidos a Carpeta Locales
del usuario del correo electrénico, a fin de mantener la casilla de correo con el
espacio usado por debajo de su limite para evitar inconvenientes de
denegacion del servicio por falta de espacio.

d) Evitar escribir el texto del “Asunto” en mayusculas, debido a la posibilidad de
gue los sistemas antispam de los destinos cataloguen el correo como spam.

e) Comunicar al &rea de Soporte aquellos correos que consideren como
“‘maliciosos” o catalogados como “spam” para contribuir a mejorar los
sistemas antimalware y antispam.

f) No abrir ni guardar localmente correos de origen desconocido que contengan
archivos adjuntos.

g) Evitar acceder a los enlaces embebidos en los cuerpos de los correos
recibidos, para no caer en correos maliciosos de ataques de phishing. En caso

de duda consultar a los usuarios de la CGl.

8.3.2. Firma de Correo Electronico
Los correos electronicos que sean enviados mediante el correo institucional

deberan contener al pie del mismo, la firma respectiva del usuario indicando
nombre, funcién, correo electrénico, domicilio, teléfono y Unidad Organizativa -

en caso de corresponder Coordinacién- a la cual pertenece.

8.3.3. Envio de Correos Electronicos Masivos

8.3.3.1. Externo
Se define como el envio de correo electronico masivo externo a todo mensaje

gue es enviado simultdneamente a mas de CIEN (100) casillas. Superado dicho

umbral los correos seran bloqueados, salvo expresa autorizacion.
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8.3.3.2. Interno.
Las areas que por razones inherentes a sus funciones necesitaren realizar una

comunicacién masiva a todos los usuarios de la PTN mediante el envio de un
correo electronico, deberan solicitarlo a través de un pedido formal mediante el

envio de un email a soporte@ptn.gob.ar.

8.4. Gestidn en la Seguridad en las Redes de Datos

8.4.1. Sequridad en las Redes
Se documentara la informacion referida a topologias de redes internas, externas,

redes de interconexion con otros organismos y enlaces de proveedores de
servicios de Internet.

Se establecen las reglas de acceso sobre la premisa “Todo acceso a la
informacion y recursos tecnoldgicos esta prohibido, a menos que se permita
explicitamente”.

Los usuarios deberan tener acceso solo a las redes respecto a las cuales
hubieran sido especificamente autorizados.

Se deberdn monitorear y registrar las actividades en la red de manera
preventiva, para lo cual se definirAn controles que inspeccionen los paquetes de
datos que circulan en la red con el objeto de detectar trafico indebido que pueda
vulnerar la seguridad de los sistemas informéaticos.

Se limitara la navegacion de Internet para evitar comprometer el rendimiento y/o
estabilidad del acceso a la misma.

Se controlard el trafico de datos interno y externo de la red informética mediante
dispositivos de seguridad que controlen activamente las comunicaciones con
origen y destino autorizados.

Se implementaran controles para mantener la alta disponibilidad de los servicios
de red y equipamiento informatico interconectado.

Las conexiones externas hacia equipos internos estaran restringidas y sujetas al
cumplimiento de procesos de aprobacion del responsable.

Se implementaran mecanismos de autenticacion cifrada a las conexiones que
accedan mediante redes privadas virtuales (VPN) a la infraestructura interna de
a PTN.
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Se promovera el uso de certificados digitales para validar los extremos de la
conexion. Las conexiones externas estaran cifradas por medio de algoritmos

actualizados.

8.4.2. Nivel de Acuerdo de Servicios en Redes y Telecomunicaciones
Se establecera el acuerdo de Nivel de Servicio para las redes internas con las

siguientes caracteristicas: disponibilidad del 99%, velocidad 100 Mbps como
minimo, segregacion de redes y seguridad de puertos, existencia de
procedimiento para verificar conectividad y escalamiento hasta nivel 3

(especialista en redes y comunicaciones) para resolucién de problemas.

9. Adquisicion y gestion de hardware y software
Ser& la DCTA quien tome intervencion en aquellos supuestos de adquisicion y

mantenimiento de los sistemas y programas informaticos necesarios para el
funcionamiento de la PTN.

En ese sentido, la CGI debera encargarse del asesoramiento para identificar las
tecnologias disponibles en el mercado, métodos de adquisicidn, especificaciones
técnicas, informes técnicos, al tiempo que operaran como interlocutores entre el
organismo y la Oficina Nacional de Tecnologias de Informacion en aquellos

procesos en que por normativa requiera su intervencion.

10- Relacién con proveedores
El Organismo incluye en los pliegos de bases y condiciones particulares

clausulas vinculadas a la Seguridad de la Informacion, de cumplimiento efectivo
y obligatorio por parte de los proveedores o cocontratantes.
Estas disposiciones consideran los aspectos pertinentes a la proteccion de la

Informacion y los servicios que se brinden.

11- Gestidon de incidentes de seguridad

11.1. Procedimientos y Responsabilidades
Se establece que la CGI tiene la facultad para acceder a todo sistema,

dispositivo 0 equipamiento tecnoldgico involucrado en alertas de seguridad que
considere apropiado, para analizar un incidente, evitar que escale y afecte la

disponibilidad, confidencialidad e integridad de la informacién o de los sistemas
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de la PTN como también para realizar actividades forenses luego que hubiera

ocurrido un incidente.

11.2. Comunicacién de Alertas o Incidentes de Seguridad
Se establece la obligatoriedad de comunicar cualquier alerta o incidente de

seguridad, tan pronto como estos sean detectados, enviando un email a

soporte@ptn.gob.ar.

11.3. Comunicacién de Debilidades de Seguridad de la Informacién
Todos los usuarios de la PTN deberan informar cualquier debilidad de seguridad

sospechada o detectada en los sistemas o servicios del Organismo.

Se prohibe que los usuarios intenten buscar o probar dichas debilidades de
seguridad detectadas o sospechadas, por medio de cualquier software de
evaluacion de vulnerabilidades o pruebas de penetracién. Tal actitud se podra
interpretar como un intento de violacion a la seguridad de los sistemas de la
PTN.

La CGl reportara a la Direccién Nacional de Ciberseguridad de la Secretaria de
Innovacion Publica, mediante el CERT.ar

(https://www.argentina.gob.ar/jefatura/innovacion-publica/ssetic/direccion-

nacional-cibersequridad/cert-ar/reportar-un-incidente), los eventuales incidentes

de seguridad que se produzcan dentro de la PTN, dentro de las 48 horas de

tomado conocimiento de su ocurrencia o de su potencial ocurrencia.

11.4. Evaluacion de los Eventos y Analisis de los Incidentes de Seguridad de la Informacidn
Se debera proceder a la evaluacion inicial de los eventos de seguridad

catalogados como incidentes y analizar su impacto y urgencia de resolucion. Por
ello se estableceran criterios de priorizacion de incidentes dependiendo del

sistema, servicio, informacién o usuario afectado.

11.5. Respuesta a los Incidentes de Seguridad
Ante incidentes de seguridad se llevara a cabo la recopilacion, el registro de

evidencias para su evaluacion inicial, el analisis de incidente, acciones de
remediacion, aprendizaje del incidente y andlisis forense para profundizar su
estudio y confirmar la causa. Posteriormente, se comunicara el estado de

situacién de la resolucién a todos los usuarios con incumbencia.
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11.6. Aprendizaje de los Incidentes de la Seguridad
Se documentara la resolucion del incidente, con el objeto de identificar y evaluar

aquellos que sean recurrentes o de alto impacto, a efectos de mejorar y agregar
controles para limitar la frecuencia, dafio y costo de futuros similares.
Se documentaran todas las fallas encontradas en los procedimientos descriptos

u operaciones desarrolladas y los inconvenientes detectados para su resolucion.
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GLOSARIO

ACTIVO: A los efectos de esta PSI, los activos refieren a cualquier dato,
aplicacion equipos informaticos, personal, soportes de informacion, redes,

equipamiento auxiliar o instalaciones, entre otros.

AREA DE INFRAESTRUCTURA: Responsables de la CGI de la gestion del
hardware de servidores, software de base de servidores, redes y comunicaciones,
y la seguridad de la PTN.

AREA DE SOPORTE: Responsables de la CGI de la gestion del equipamiento

informatico de usuarios y gestion de software de usuarios de la PTN.

CODIGO MALICIOSO: Es un tipo de software que tiene como objetivo dafiar o
infiltrarse sin el consentimiento de su propietario en un sistema de informacion.
Palabra que nace de la union de los términos en inglés de software
malintencionado: malicious software.

Algunos ejemplos comunes de malware incluyen Virus, Gusanos (worms),

Troyanos (Trojan horse), Ransomware, Spyware, Adware, etc.

CONFIDENCIALIDAD: Garantiza que la informacion sea accesible s6lo a

aguellas personas autorizadas a tener acceso a ésta.

DATOS: Elementos béasicos de informacion que pueden ser representados en
forma numérica, textual, grafica, visual o cualquier otro formato legible por una

computadora u otro sistema.

INFORMACION: Se refiere a toda comunicacion o representacion de
conocimiento como datos, en cualquier forma, con inclusion de formas textuales,
numeéricas, graficas, cartogréficas, narrativas o audiovisuales, y en cualquier

medio, ya sea magnético, en papel.
INVENTARIO: Refiere al registro y control de los activos fisicos e intangibles.

MEDIDAS DE SEGURIDAD: Conjunto de acciones tendientes a proteger a la
informacion de una amplia gama de amenazas, a fin de garantizar la continuidad
de los sistemas de informacion y de la operacion de la PTN, minimizar los riesgos
de dafio y asegurar el eficiente cumplimiento de los objetivos del Organismo.
IF-2024-130118738-APN-CGI#PTN
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RECURSOS INFORMATICOS: Se refieren a los activos, herramientas y
tecnologias utilizadas para respaldar y facilitar las operaciones y servicios

mediante el uso de sistemas informaticos y tecnologia de la informacion.

SUPERIOR JERARQUICO: Directores Nacionales, Subdirectores Nacionales y
Directores Simples.

UNIDAD ORGANIZATIVA: Direcciones Nacionales y Direcciones Simples de la
PTN.

USUARIO: Persona que hace uso de los servicios informaticos de la PTN.

IF-2024-130118738-APN-CGI#PTN
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ANEXO [: COMPROMISO DE CONFIDENCIALIDAD

ALCANCE: La POLITICA DE SEGURIDAD DE LA INFORMACION (PSI) es de
aplicacion obligatoria para todos los usuarios de la PROCURACION DEL
TESORO DE LA NACION.

El / La que suscribe , DNIN.® .......... , declaro
conocer y aceptar medidas de seguridad y confidencialidad de la informacion
amparadas en la PSI aprobada por Resolucion N.° XXXXXXXXXX Y SUs respectivos
Anexos.

Mediante la suscripcion del presente instrumento, me comprometo a guardar la
maxima reserva y secreto sobre los datos e informacién a que acceda en virtud
de las tareas encomendadas, a utilizar dicha informacién solamente para el fin
especifico al que se la ha destinado, a no comunicar o hacer publica la
informacion no clasificada como "publica" o de caracter confidencial, y a observar
y adoptar cuantas medidas de seguridad sean necesarias para asegurar la
confidencialidad, integridad, disponibilidad y legalidad de la informacion, salvo
autorizacion previa y escrita del Superior Jerarquico.

De acuerdo a lo establecido en la "Clausula 3 - Gestion de Activos Informaticos”
de la PSI, me comprometo a seguir las reglas para el uso aceptable de la
informacion y los activos asociados con las instalaciones de su procesamiento,
incluyendo:

Correo electronico e internet

Equipos de Escritorio o Notebook

Software

A fin de mejorar el funcionamiento y la seguridad de los recursos de este
Organismo, presto conformidad ante el requerimiento de que las actividades y
funciones desarrolladas puedan ser objeto de control y monitoreo por parte de la
CGl.

Esta obligacion de reserva y confidencialidad seguird en vigencia aun después
de operada la baja asumiendo la responsabilidad penal, administrativa o civil de
los dafos y perjuicios que por dolo o negligencia pudiera ocasionar la difusion de
datos o informacion no publicados.

Lugar y fecha

Firma Aclaracion Tipo y N° de doc.

|F-2024-130118738-APN-CGI#PTN
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ANEXO II: ACTA DE ENTREGA N°

En el dia de la fecha, en mi caracter de representante de la COORDINACION DE
GESTION INFORMATICA (CGI) de la PROCURACION DEL TESORO DE LA
NACION (PTN), se hace entrega del equipo detallado al pie de la presente,
= , DNI , perteneciente a
............................... (indicar Unidad Organizativa de la PTN).

En caso de baja o bien si las autoridades superiores de la PTN lo dispusieran,
deberéa hacer entrega de el/los equipo/s en la CGI, donde deberé suscribir un acta
de devolucién de los mismos.

1) El usuario no podra bajo ningun concepto:

Abrir el/los equipo/s para proceder a ninguna clase de reparacion por su propia
cuenta.

Utilizar accesorios o0 componentes que no sean del equipo o accesorios que no
sean originales.

Proceder a la carga de ninguna clase de Software, que no estuviera aprobado
por la CGl.

Ceder en calidad de préstamo ningln equipo o componente del mismo a otro
usuario del Organismo, sin previo consentimiento de la CGI.
Pedir reparaciones por su propia cuenta.

2) En caso de hurto y/o robo debera cumplir con el procedimiento establecido en
la POLITICA DE SEGURIDAD DE LA INFORMACION de la PTN.

3) Al momento de la devolucién de bienes, los mismos deberan encontrarse en

condiciones operativas normales conjuntamente con todos los componentes y/o
accesorios entregados.

|F-2024-130118738-APN-CGI#PTN
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CANTIDAD DESCRIPCION MODELO N° SERIE N° INVENTARIO OBSERVACIONES

La entrega se efectla de entera conformidad por parte del usuario aceptando la
totalidad de los términos expresados en la presente y en pleno conocimiento de
la PSI.

En virtud de lo expuesto, se firma la presente Acta entre las distintas partes
involucradas.

Lugar y fecha:

Firma del CGI Aclaracion N° de DNI

Firma del usuario Aclaracion N° de DNI

|F-2024-130118738-APN-CGI#PTN
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ANEXO III: ACTA DE DEVOLUCION

En el dia de la fecha, ...... [oiiiiii. [ovieninn. O, , quien
suscribe, en su caracter de ..............ccceeennn.n. deja constancia que se
recepcion6 el equipo y accesorios detallados al pie de la presente que fuere
entregado mediante ACTA DE ENTREGAN® ............... de fecha ...............

CANTIDAD DESCRIPCION MODELO N° SERIE N° INVENTARIO OBSERVACIONES

Lugar y fecha:

Firma del CGI Aclaracion N° de DNI

|F-2024-130118738-APN-CGI#PTN
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ANEXO IV: ACTA DE EGRESO DE EQUIPOS DE ESCRITORIO O

NOTEBOOK
En el dia de la fecha, ...... [oveiiinn... [oiiiiinn. ) e e, , quien
suscribe, en su caracter de ........ooiiiiiiiiiiini... autoriza la salida del

equipamiento tecnoldgico que se detalla a continuacion:

CANTIDAD DESCRIPCION MODELO N° SERIE N° INVENTARIO OBSERVACIONES

El retiro de equipamiento obedece a los siguientes motivos:

Rol Apellido y nombre Firma

Autorizado por

Retirado/Transportado por

|F-2024-130118738-APN-CGI#PTN
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ANEXO V: SOLICITUD DE ALTA

FECHA:
LEGAJO:
NOMBRES:
APELLIDOS:

DNI:

CUIL:

FECHA DE NACIMIENTO:
CORREO ELECTRONICO:

DIRECCION/COORDINACION:
MODALIDAD DE CONTRATACION:
UBICACION FISICA:

TIENE GDE PREVIO:
USUARIO GDE:
REPARTICION:

REQUERIMIENTOS ESPECIALES:

|F-2024-130118738-APN-CGI#PTN
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ANEXO VI: SOLICITUD DE MODIFICACION

FECHA:
LEGAJO:
NOMBRES:
APELLIDOS:

DIRECCION/COORDINACION ORIGINAL:

DIRECCION/COORDINACION DESTINO:
UBICACION FISICA DE DESTINO:

REQUERIMIENTOS ESPECIALES:

|F-2024-130118738-APN-CGI#PTN
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ANEXO VII: SOLICITUD DE BAJA

FECHA:
LEGAJO:
NOMBRES:
APELLIDOS:
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