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LLAMADO A LICITACION

Proyecto: Proyecto de Modernizacion e Innovacion para Mejores Servicios
Pablicos en Argentina - PMISP
Préstamo N°: 8710-AR
Solicitud de Oferta N° 03/2020
Adquisicion de:

Renovacion Integral de la Infraestructura de Firma Digital de la
Autoridad Certificante- Oficina Nacional de Tecnologias de la
Informacion
1. La Republica Argentina ha recibido un préstamo del Banco Internacional de
Reconstruccion y Fomento para financiar parcialmente el costo del Proyecto de
Modernizacién e Innovacion para Mejores Servicios Publicos en Argentina,
Préstamo BIRF 8710-AR. Se propone utilizar parte de los fondos de tal
préstamo para efectuar los pagos del Contrato Solicitud de Ofertas N° 03/2020-
CODIGO STEP: AR-SIP-177262-NC-RFB, para la “Adquisicion de Renovacion
Integral de la Infraestructura de Firma Digital de la Autoridad Certificante-

Oficina Nacional de Tecnologias de la Informacion”.

La Direccidon de Gestion, Programas y Proyectos de la Subsecretaria de Gestion
Administrativa de Innovacion Publica de la Secretaria de Innovacion Publica invita
a los licitantes elegibles a presentar ofertas selladas para la “Adquisiciéon de
Renovacion Integral de la Infraestructura de Firma Digital de la Autoridad
Certificante- Oficina Nacional de Tecnologias de la Informacién ”, de acuerdo al
siguiente detalle:

LOTE ITEM CANTIDAD
1.1.Equipamiento
1.1.2 Switches de Red 4 (cuatro)
LOTE UNICO 1.1.3 Servidores de Red Genéricos | 10 (diez)
1.1.4 Firewall 8 (ocho)

1.2.Actualizacion funcional de la | 1 (uno)
Plataforma para nuevas prestaciones
1.3 Migracion de la Plataforma | 1 (uno)

actualizada a la nueva
infraestructura
SERVICIOS 1.4 Capacitacion/cursos 4 (cuatro)
CONEXOS 1.5 Soporte Técnico integral ANUAL
2. Los licitantes elegibles que estén interesados podran obtener informacion

adicional de la Direccién de Gestion Programas y Proyectos, enviando un correo
electronico a dapyp@jefatura.qgob.ar

3. Los requisitos de calificacion incluyen Experiencia y capacidad Técnica, de
acuerdo a lo especificado en la Clausula 3.9.1 del Pliego.
4. Los licitantes interesados podran obtener un juego completo de los

Documentos de Licitacion, enviando un correo electronico a la siguiente direccion:
dapyp@jefatura.gob.ar

5. Las ofertas deberan presentarse a través del portal COMPR.AR, a mas
tardar, a las xxxx horas del xx de xxxx de xxxx. Las ofertas que se reciban fuera
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de plazo seran rechazadas.

6. Todas las ofertas deberan estar acompanadas de un “Manifiesto de Garantia
de la Oferta”.
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A.

A. ASPECTOS GENERALES

1.1 Fuente de Recursos

1.11 La Republica Argentina ha recibido del Banco Internacional de
Reconstruccion 'y Fomento (BIRF) un préstamo para financiar
parcialmente el costo del Proyecto de Modernizacién e Innovacion para
Mejores Servicios Publicos en Argentina- Préstamo BIRF 8710-AR. En
tal contexto, podran participar en la licitacion todos los interesados de
los paises que reunan los requisitos de elegibilidad que se estipulan en
las Regulaciones de Adquisiciones para Prestatarios en Proyectos de
Inversion del Banco Mundial.

1.2  Terminologia

1.2.1 Las expresiones que aqui se definen se aplican al presente documento y a
sus formularios y planillas adjuntas:

(@) Receptora - Prestatario: es la Republica Argentina.

(b) B-I:R-F-0 Banco: es el Banco Internacional de Reconstruccion y Fomento
(BIRF).

(c) Préstamo: es el Convenio de Préstamo 8710-AR celebrado entre el B.1.R.F.
y el Prestatario.-

(d) Proyecto: es el Proyecto de Modernizacién e Innovacién para Mejores
Servicios Pablicos en Argentina

(e) Comprador: Direccién de Gestion Programas y Proyectos, que se encarga
de la adquisicion de los bienes y servicios, lacual figura designada
como tal en las Bases y Condiciones que integran la documentacion de esta
Solicitud de Oferta.

(f) Proveedor: es la persona de existencia ideal o visible que ha formalizado
el Contrato y se encuentra obligada al suministro de los bienes y
servicios, en los términos previstos.

(g) Dias: son dias calendario y meses son meses calendario. salvo disposicion en
contrario.

1.3 Marco legal

1.3.1 Durante la adquisicion, el Proyecto esta obligado a regirse por las normas
del Convenio de Préstamo, las Regulaciones de Adquisiciones del BIRF y
las estipulaciones del presente documento. Cuando exista vacio normativo
0 deba resolverse sobre aspectos no reglamentados en este Documento
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7
de Licitacion, se aplicaran supletoriamente las normas que de acuerdo

a derecho correspondan a la jurisdiccion del Contratante y a la personeria
de éste, siempre que no se opongan a lo establecido en: i) el Convenio de
Préstamo y ii) las Regulaciones de Adquisiciones para Prestatarios en
Proyectos de Inversion del BIRF.

1.3.2 En todos los casos y cualquiera sea la personeria del Contratante, se
entendera que el Contrato que se celebre con el adjudicatario de la
licitacion es un Contrato de provision de bienes y servicios regido por la
ley de la Republica Argentina.

1.4 Corrupcion o Préacticas Fraudulentas

1.4.1 EI Banco exige que todos los Prestatarios (incluidos los beneficiarios de
préstamos concedidos por el Banco), asi como los Licitantes,
proveedores, contratistas y sus agentes (hayan sido declarados o no), el
personal, los subcontratistas, proveedores de servicios o proveedores de
insumos que participen en proyectos financiados por el Banco, observen
las més estrictas normas de ética durante el proceso de licitacion y de
ejecucion de dichos contratost. Para dar cumplimiento a esta politica, el
Banco:

(@) define, a los efectos de esta disposicion, las siguientes expresiones:

I. por “practica corrupta” se entiende el ofrecimiento, entrega, aceptacion o
solicitud directa o indirecta de cualquier cosa de valor con el fin de influir
indebidamente en el accionar de otra parte;

Ii. por “practica fraudulenta” se entiende cualquier acto u omision, incluida
la tergiversacion de informacidn, con el que se engafie o se intente engafar
en forma deliberada o descuidadamente a una parte con el fin de obtener
un beneficio financiero o de otra indole, o para evadir una obligacion;

Iii. por “practica colusoria” se entiende todo arreglo entre dos o mas partes
realizado con la intencion de alcanzar un proposito ilicito, como el de
influir de forma indebida en el accionar de otra parte;

Iv. por “practica coercitiva” se entiende el perjuicio o dafio o la amenaza de
causar perjuicio o dafio directa o indirectamente a cualquiera de las partes
0 a sus bienes para influir de forma indebida en su accionar;

V. por “practica obstructiva” se entiende:

a) la destruccion, falsificacion, alteracion u ocultamiento deliberado de
pruebas materiales referidas a una investigacion o el acto de dar falsos
testimonios a los investigadores para impedir materialmente que el

Llas inspecciones que se llevan a cabo en este contexto suelen ser de caracter investigativo (es decir, forense). Consisten en actividades
de constatacion realizadas por el Banco o por personas nombradas por éste para abordar asuntos especificos relativos a las
investigaciones/auditorias, como determinar la veracidad de una denuncia de fraude y corrupcion a través de los mecanismos
adecuados. Dicha actividad incluye, entre otras cosas, acceder a la informacion y los registros financieros de una empresa o persona,
examinarlos y hacer las copias que corresponda; acceder a cualquier otro tipo de documentos, datos o informacion (ya sea en
formato impreso o electronico) que se considere pertinente para la investigacion/auditoria, examinarlos y hacer las copias que
corresponda; entrevistar al personal y otras personas; realizar inspecciones fisicas y visitas al emplazamiento y someter la
informacion a la verificacion de terceros.
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8
Banco investigue denuncias de practicas corruptas, fraudulentas,

coercitivas o colusorias, o la amenaza, persecucion o intimidacion de
otra parte para evitar que revele lo que conoce sobre asuntos
relacionados con una investigacion o lleve a cabo la investigacion, o

b) los actos destinados a impedir materialmente que el Banco ejerza sus
derechos de inspeccién y auditoria establecidos en el parrafo 1.4 e.
que figura a continuacion.

(b) Rechazaré toda propuesta de adjudicacion si determina que la empresa o
persona recomendada para la adjudicacion, los miembros de su personal, sus
agentes, subconsultores, subcontratistas, prestadores de servicios,
proveedores o empleados han participado, directa o indirectamente, en
practicas corruptas, fraudulentas, colusorias, coercitivas u obstructivas para
competir por el contrato en cuestion.

(c) Ademas de utilizar los recursos legales establecidos en el convenio legal
pertinente, podra adoptar otras medidas adecuadas, entre ellas, declarar que
las adquisiciones estan viciadas, si determina en cualquier momento que los
representantes del Prestatario o de un receptor de una parte de los fondos del
préstamo participaron en practicas corruptas, fraudulentas, colusorias,
coercitivas u obstructivas durante el proceso de adquisicion, o la seleccion o
ejecucion del contrato en cuestién, y que el Prestatario no tom6 medidas
oportunas y adecuadas, satisfactorias para el Banco, para abordar dichas
practicas cuando estas ocurrieron, como informar en tiempo y forma a este
ultimo al tomar conocimiento de los hechos.

(d) Sancionard, conforme a lo establecido en sus directrices de lucha contra la
corrupcion y a sus politicas y procedimientos de sanciones vigentes incluidas
en el Marco de Sanciones del Grupo Banco Mundial, a cualquier empresa o
persona que, segun determine en cualquier momento, haya participado en
actos de fraude y corrupcion en relacién con el proceso de adquisicion, la
seleccidon o la ejecucion de los contratos que financie.

(e) Exigira que en los documentos de SDO/SDP y en los contratos financiados
con préstamos del Banco se incluya una clausula en la que se exija que los
licitantes (postulantes/proponentes), consultores, contratistas y proveedores,
asi como sus subcontratistas, subconsultores, agentes, empleados,
consultores, prestadores o proveedores de servicios, permitan al Banco
inspeccionar? todas las cuentas, registros y otros documentos referidos al
proceso de adquisicion y la seleccion o la ejecucién del contrato, y
someterlos a la auditoria de profesionales nombrados por este.

2 Un subcontratista, consultor, fabricante y/o un proveedor de productos o servicios (se usan diferentes nombres segun el documento de
licitacion utilizado) nominado es aquel que ha sido: (i) incluido por el licitante en su aplicacion u oferta de precalificacion por
cuanto aporta la experiencia clave y especifica y el conocimiento que permite al licitante cumplir con los criterios de calificacion
para un proceso de precalificacion o licitacion en particular; o (ii) nominado por el prestatario.
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1.5 Requisitos para los Licitantes

1.5.1 Un Licitante y todas las partes que constituyen el Licitante, pueden tener la
nacionalidad de cualquier pais, de conformidad con las condiciones
estipuladas en la Seccion C, Elegibilidad. Se considerard que un Licitante
tiene la nacionalidad de un pais si es ciudadano o estd constituido,
incorporado o registrado y opera de conformidad con las disposiciones
legales de ese pais. Este criterio también aplicara para determinar la
nacionalidad de los subcontratistas o proveedores propuestos para la
ejecucion de cualquier parte del Contrato, incluso los Servicios Conexos.

1.5.2 Un Licitante no deberé tener conflicto de interés. Si se considera que algin
licitante posee conflicto de interés, serd descalificado. Se considerara que
los Licitantes tienen conflicto de interés con una o mas partes en este
proceso de licitacion si ellos:

(@) estadn o han estado asociados, directa o indirectamente, con una firma,
0 con cualquiera de sus afiliados, que ha sido contratada por el
Comprador para la prestacion de servicios de consultoria para la
preparacion del disefio, las especificaciones técnicas y otros
documentos que se utilizardn en la licitacion para la adquisicion de los
bienes y servicios objeto de estos Documentos de Licitacion;

(b) o presentan mas de una oferta en este proceso licitatorio.

1.5.3 Una firma que haya sido inhabilitada por el Banco de acuerdo a lo establecido
en la Subclausula 1.4.1 (d) de la Seccién A, o de acuerdo con las Normas para
la Prevencion y Lucha contra el Fraude y la Corrupcién en proyectos
financiados por préstamos del BIRF y donaciones de la (AIF) estard
inhabilitada para la adjudicacion de contratos financiados por el Banco y/o recibir
cualquier beneficio de un contrato financiado por el Banco, financiero o de otra
indole, durante el periodo determinado por el Banco. La lista de firmas
inhabilitadas se encuentra disponible en la direccion electrénica que se indica a
continuacion: http://www.worldbank.org/debarr.

1.5.4 Las empresas estatales del pais Prestatario serén elegibles solamente si pueden
demostrar que (i) tienen autonomia legal y financiera; (ii) operan conforme a
las leyes comerciales; y (iii) no dependen de ninguna agencia del Comprador.

1.5.5 Los Licitantes deberan proporcionar al Comprador evidencia satisfactoria de
su continua elegibilidad, cuando el Comprador razonablemente la solicite.

B. INSTRUCCIONESALOSLICITANTES
2. Solicitud de Oferta

2.1 Domicilio y Notificaciones
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2.1.1. El domicilio y correo electrénico consignado y debidamente actualizado en el
portal COMPR.AR, seran los constituidos para el presente procedimiento. Las
notificaciones que en los mismos se efectien se consideraran vélidas,
fehacientes y notificadas el mismo dia en el que fueron enviadas, siendo
suficiente la constancia que tales medios generen. Asimismo, se consideraran
cumplidas, a sus efectos, todas las notificaciones que se efectuen y/o
publiquen autométicamente mediante la plataforma COMPR.AR.

2.1.2 Todas las notificaciones entre la jurisdiccion o entidad contratante y los
interesados, oferentes, adjudicatarios 0 cocontratantes se realizaran
validamente a través de la difusion en el sitio de internet del portal
COMPR.AR, cuya direccion es https://comprar.gob.ar o la que en un futuro la
reemplace y se entenderan realizadas el dia habil siguiente al de su difusion.
El envio de mensajeria mediante la plataforma COMPR.AR en forma
automatica, solo constituye un medio de aviso.

Se recomienda a los interesados revisar periddicamente el portal COMPR.AR
— en particular el Escritorio del Proveedor- para informarse de las novedades
vinculadas a las etapas, desarrollo del proceso de contratacion electronica y
demas informacion relevante.

La no recepcion oportuna de correos electronicos de alerta que envia el
COMPR.AR, no justificara, ni se considerara como causal suficiente para
eximir a los proponentes de sus cargas y responsabilidades.”

2.2. Caracteristicas del procedimiento

2.2.1 Todo posible licitante que requiera alguna aclaracion sobre los
Documentos de Licitacion deberd comunicarse con el Comprador mediante
correo electronico a: dgpyp@jefatura.gob.ar EI Comprador respondera
por escrito a todas las solicitudes de aclaracion, siempre que dichas
solicitudes sean recibidas al menos siete (7) dias antes de la fecha limite para
la presentacion de ofertas, es decir, hasta el dia xx de xxxx de xxxx. El
Comprador enviard simultaneamente copia de las respuestas,
incluyendo una descripcion de las consultas realizadas, sin identificar su
fuente, a todos los destinatarios de los documentos originales y a
todos los posibles licitantes que figuren en los registros. Si como
resultado de las aclaraciones, el Comprador considera necesario enmendar
los Documentos de Licitacion, debera hacerlo siguiendo el procedimiento
indicado en la Subclausula 2.2.2.

2.2.2 El Comprador podrd, en cualquier momento antes del vencimiento del
plazo para presentacion de ofertas, enmendar los Documentos de Licitacion
mediante la emision de una enmienda. Toda enmienda emitida formara
parte integrante de los Documentos de la Licitacion y debera ser publicada
en los mismos medios donde se publico el Documento de Licitacion.

2.3 Cotizacién y contratacion

2.3.1  El licitante cotizara la totalidad de los items y el 100% de las cantidades
solicitadas para cada item por el que se compromete a proveer los bienes y
servicios solicitados y detallados de acuerdo a las Especificaciones Técnicas
requeridas. La cotizacion y contratacion se hard en pesos argentinos. Con
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respecto al Item 1.1., al ser bienes importados, se podra realizar la cotizacion
en dolares estadounidenses. Sin embargo, aun en este ultimo supuesto el
pago se realizara en pesos argentinos de acuerdo al tipo de cambio estipulado
en la clausula 4.6 del presente. En el Formulario de la Oferta debera
consignarse el precio total de la oferta.

3. Ofertas
3.1 Presentacién de las ofertas

3.1.1 Solo se aceptaran las ofertas que se presenten a través del portal COMPR.AR,

hasta el dia y hora que determine el comprador en la convocatoria, utilizando
el formulario electronico que suministre el sistema, cumpliendo todos los
requerimientos de los pliegos aplicables y acompafiando la documentacion
que la integre en soporte electrénico. A fin de garantizar su validez, la oferta
electronicamente cargada debera ser confirmada por el oferente, quien podra
realizarlo Unicamente a través de un administrador legitimado para ello,
conforme lo normado con el procedimiento de registracion y autenticacion de
los usuarios de los proveedores. Sélo aquella oferta CONFIRMADA quedara
registrada en el acto de apertura de ofertas. La edicion de una oferta sin
confirmacion posterior a la apertura equivale al retiro de la misma.
En ningdn caso el licitante podré alegar el mal funcionamiento o errores del
sitio de Internet de la plataforma COMPR.AR para eximirse o aducir
excepciones respecto del ingreso oportuno de cualquier dato, informacién o
documentacion requerida en los formularios electronicos habilitados, estando
aquél obligado a guardar la debida diligencia y antelacion para ingresar y
confirmar su oferta en el portal COMPR.AR en los plazos perentorios
establecidos en el presente documento.

3.1.2 Las ofertas tendran una validez de noventa (90) dias a partir de la fecha
de su apertura y los documentos que las integran deberan presentarse
firmados por el Licitante en todas sus fojas.

3.1.3 En circunstancias excepcionales y antes de que expire el periodo de
validez de la oferta, el Comprador podra solicitarle a los Licitantes que
extiendan el periodo de la validez de sus ofertas. Las solicitudes y las
respuestas deberan hacerse por escrito. Al Licitante que acepte la solicitud
de prérroga no se le pedird ni permitira modificar su oferta. En caso de
silencio por parte del Licitante, implicara la negativa a la extension del plazo
del periodo de validez de oferta.

3.2 Manifiesto de Garantia de la Oferta

3.2.1 Todas las ofertas deberan incluir un Manifiesto de Garantia de la Oferta,
usando el modelo indicado en el Anexo 4 de estos documentos.

3.2.2 El Manifiesto de Garantia de la Oferta de una Asociacion en Participacion o
Consorcio debera ser emitido en nombre de la Asociacién en Participacion
0 Consorcio que presenta la oferta. Si dicha Asociacion o Consorcio no ha
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sido legalmente constituido en el momento de presentar la oferta, el
Manifiesto de Seriedad de la Oferta debera ser emitido en nombre de todos
los futuros socios de la Asociacion o Consorcio y firmada por cada miembro.

3.3  Documentos que integran la oferta
3.3.1 Laoferta debera incluir los siguientes documentos:

(a) Formulario de la Oferta (Anexo 1);

(b) Lista de cantidades y precios de cada renglon (Anexo 2)

(c) Formulario de Servicios Conexos —en caso de corresponder-
(Anexo 3);

(d) Especificaciones técnicas de los bienes y servicios
ofertados, no se admitira la especificacion “segun Pliego" como
identificacion del servicio o equipamiento ofrecido, pudiéndose
adjuntar folletos y/o catalogos ilustrativos en idioma castellano y
fotografias de los items cotizados como complementarios de la oferta
presentada, como asi también ampliacion de las especificaciones
técnicas o cualquier otro elemento informativo de interés que permita
una mejor evaluacion de los elementos cotizados.

(e) Copia de la documentacion que acredite la constitucion de la persona
juridica conforme a las normas que rijan la creacion de dichas
instituciones.

(f) Copia del poder (escritura publica) en que se otorguen
facultades al firmante de la oferta para comprometer al licitante;

(9) Copia del formulario de inscripcion en el ente tributario.

(h) Manifiesto de Garantia de la Oferta (Anexo 4).

(1) En el caso de manifestar compromiso formal de conformar una
asociacion en participacion, consorcio o asociacion (en adelante
Consorcio) la siguiente documentacion certificada por escribano
publico:

i.1) Poder emitido por las personas que conformarén el Consorcio o
sus representantes legales en favor de uno de ellos, mediante el cual se
acrediten sus facultades para suscribir la oferta y actuar en su
representacion desde el momento de la presentacion de la propuesta
hasta el dictado del acto de finalizacion del procedimiento.

i.2. Declaracion jurada suscripta por las personas que conformaran el
Consorcio o sus representantes legales, en la que conste lo siguiente:
i.2.1. EI compromiso de constituirse legalmente como tal, en caso de
resultar adjudicatarias, y de modo previo a la suscripcion del contrato
respectivo.

i.2.2. El compromiso expreso de responsabilidad principal, solidaria e
ilimitada de todas y cada una de las personas agrupadas, por el
cumplimiento de todas las obligaciones emergentes del procedimiento
de seleccion y del contrato.

i.2.3. EI compromiso de mantener la vigencia del Consorcio por un
plazo no menor al fijado para el cumplimiento de todas las
obligaciones emergentes del contrato.

1.2.4. El compromiso de no introducir modificaciones en el estatuto del

PLIEG-2020-57110979-APN-SSGA | P#IGM

Pégina 12 de 83



13
Consorcio, ni en el de las personas juridicas que la integraren, que

importe una alteracion de la responsabilidad, sin la aprobacion previa
del Comprador.
i.2.5. El compromiso de actuar exclusivamente bajo la representacion
unificada en todos los aspectos concernientes al contrato.
i.3. Documentacién que acredite el cumplimiento de los requisitos
especificos previstos en el Pliego los que deben ser cumplidos en
conjunto por todos ellos.
Una vez presentada la oferta, el Consorcio no podra modificar su
integracion, es decir, cambiar, aumentar y/o disminuir el nimero de
personas que las compondran, y en caso de ser contratadas no podran
hacerlo hasta el cumplimiento total de las obligaciones emergentes del
contrato, excepto conformidad expresa del Comprador.i.1)
Acreditacién de la constitucion y representacion legal de cada una de
las empresas que lo conforman (contrato social y sus modificaciones,
con constancia de su inscripcion en el Registro Publico respectivo).
i.2) Carta de Intencion de conformar el consorcio debidamente
firmada por los representantes legales de cada una de las empresas que
lo integraran, con indicacion de la firma que actuara como principal.
Cada una de las empresas integrantes de una asociacion en participacion,
consorcio o asociacion debera cumplir con los requisitos exigidos en los
puntos e) y f).

(j) Asimismo, debera presentar toda la documentacion exigida en la
Clausula 3.8.1. a) Adjudicacion de Contrato, para acreditar lo
solicitado.

3.4 Formularios de oferta

3.4.1 El Licitante llenara el formulario de oferta incluido como Anexo 1, la lista
de precios que se incluye en el Anexo 2 de estos documentos de licitacion
y el formulario de servicios conexos, si corresponde, indicado en el Anexo
3 e indicara la cantidad, los precios, y una breve descripcion de los
mismos. Asimismo, el Licitante deberd completar el Manifiesto de Garantia
de la Oferta, indicado en el Anexo 4 y la Autorizacion del
Fabricante/Distribuidor para el caso de los Bienes (Anexo 6)

3.5  Retiro, sustitucion o modificacion de oferta
3.5.1. Un Licitante podra retirar, sustituir o modificar su oferta después de
| presentada mediante el envio de una comunicacion por mail, de
conformidad con la Subclausula 3.1.1, debidamente firmada por un
representante autorizado. Asimismo, debera incluir una copia de tal
autorizacion (poder notarial). La sustitucion o modificacion de la oferta
deberd acompafiar dicha comunicacion por escrito. Todas las
comunicaciones deberan ser recibidas por el Comprador antes del plazo
limite establecido para la presentacion de las ofertas, de conformidad con la
Subcléausula 3.1.1. Los sobres deberan estar claramente marcados bajo el
rétulo “RETIRO”, “SUSTITUCION” 0 “MODIFICACION”.

Las ofertas cuyo retiro fue solicitado de conformidad con la presente
Subclausula seran devueltas sin abrir a los Licitantes remitentes.
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Ninguna oferta podrd ser retirada, sustituida o modificada durante el
intervalo comprendido entre la fecha limite para presentar ofertas y la
expiracion del periodo de validez de las ofertas indicado por el Licitante en
el Formulario de Oferta, o cualquier extension si la hubiese.

3.6. Apertura de las ofertas

3.6.1. La apertura de ofertas se efectuara por acto publico a través del portal
COMPR.AR. En forma electronica y automatica se generard el acta de
apertura de ofertas correspondiente.

3.7. Analisis y evaluacion de las ofertas

3.7.1. La informacidn relativa al examen, aclaracion, evaluacion y comparacion de
las ofertas y las recomendaciones para la adjudicacién de un contrato no
podran ser reveladas a los licitantes ni a ninguna otra persona que no participe
oficialmente en dicho proceso hasta que se haya notificado la
intencidn de adjudicacion del contrato.

3.7.2. El Comprador examinara las ofertas para determinar si estan completas, si
contienen errores de célculo, si se han presentado las garantias requeridas y
si los documentos han sido debidamente firmados. En caso de errores
aritméticos procedera a corregirlos de la siguiente manera:

(@) si hay una discrepancia entre un precio unitario y el precio total
obtenido al multiplicar ese precio unitario por las cantidades
correspondientes, prevalecerd el precio unitario y el precio total
serd corregido a menos que el Comprador considere que hay un
error obvio en la colocacion del punto decimal, caso en el cual el
total cotizado prevalecera y el precio unitario se corregira;

(b) si hay un error en un total que corresponde a la suma o resta de
subtotales, los subtotales prevaleceran y se corregira el total; y

(c) si hay una discrepancia entre palabras y cifras, prevalecera el
monto expresado en palabras a menos que la cantidad expresada en
palabras corresponda a un error aritmético, en cuyo caso
prevalecerdan las cantidades en cifras de conformidad con los
parrafos (a) y (b) mencionados. En caso de discrepancia de precios
establecidos en la planilla de cotizacion generada por la plataforma
COMPR.AR vy cualquier otra planilla de cotizacion que el licitante
también pudiera presentar, se tomard como véalida la detallada en la
primera de las citadas planillas.

Si el Licitante que presento la oferta evaluada mas baja no acepta la
correccién de los errores, su oferta podra ser rechazada y se podra ejecutar
el Manifiesto de Garantia de la Oferta.

3.7.3 El Comprador examinara todas las ofertas para confirmar que todos los
documentos y documentacién técnica solicitada en la Subclausula 3.3.1 de
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la Seccion B han sido suministrados y para determinar si cada documento
entregado esta completo.

3.7.4 El Comprador confirmard que los siguientes documentos e informacién
han sido proporcionados con la oferta. Si cualquiera de estos documentos o
informacidn faltaran, la oferta sera rechazada y, por lo tanto no sera evaluada.

(@ Formulario de Oferta firmado, de conformidad con el formulario del
Anexo 1,

(b) Lista de Precios firmada, de conformidad con el formulario del Anexo
2;

(c) Formulario de Servicios Conexos firmado, si corresponde, de
conformidad con el formulario del Anexo 3;

(d) Manifiesto de Garantia de la Oferta firmado, de conformidad con el
formulario del Anexo 4.

En la evaluacion de las ofertas el Comprador tendré en cuenta, ademas del
precio ofrecido, los costos de transporte y seguro y el cumplimiento de
las especificaciones técnicas O caracteristicas basicas de los bienes y
servicios.

Las ofertas que no se ajusten al periodo de validez indicado en la
Subcléusula 3.1.2 de la Seccion B, serén rechazadas.

3.7.5 ElI Comprador evaluard y comparard las ofertas que se ajusten a los
requisitos de los documentos de licitacion.

3.7.6 La evaluacion se hara por Lote Unico. Pero deberan cotizar por el 100% de
los bienes y servicios que conformar el lote y por el 100% de las cantidades
solicitadas para el lote.

3.7.7 Los oferentes deberan presentar una Unica oferta en la que se incluyan las
provisiones de bienes y los servicios requeridos en el presente pliego para el
lote Gnico y los servicios conexos; todo ello, de conformidad con las
Especificaciones Técnicas — Punto E.

3.8 Derecho del Comprador a Aceptar Cualquier Oferta y a Rechazar
Cualquiera o Todas las Ofertas

3.8.1 EI Comprador se reserva el derecho a aceptar o rechazar cualquier oferta, de
revocar el proceso licitatorio y de rechazar todas las ofertas en cualquier
momento antes de la adjudicacién del Contrato, sin que por ello genere
responsabilidad alguna ante los Licitantes.

3.9  Requisitos de Poscalificacion

3.9.1 EI Contratante adjudicara el Contrato al Licitante cuya Oferta se ajuste a
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las condiciones y requisitos de estos Documentos y resulte ser la de

precio evaluado mas bajo, siempre y cuando retnan los requisitos de
poscalificacion especificados en el Llamado a Licitacion y en esta clausula.

Los requisitos de calificacion incluyen:
a) Experiencia y capacidad técnica

El Licitante debera proporcionar prueba documental que demuestre que
cumple los siguientes requisitos de experiencia y capacidad técnica:

1. Haber ejecutado en los ultimos diez (10) afios al menos cuatro (4)
proyectos en soluciones informéaticas en el &mbito de la
Administracién Pablica Nacional o Provincial, de los cuales dos (2)
deben ser de gestion integral de infraestructura de Firma Digital. A
estos efectos acompafiara a su propuesta el detalle de:

Cliente (Denominacion, Direccion)
Contacto Técnico (Nombre y teléfono)
Breve descripcion de los trabajos ejecutados
Fecha de inicio y finalizacion

AURNENEN

2. El licitante deberd cumplir con los siguientes requisitos y
competencias comprobadas en Argentina y presentar documentacion
que lo acredite:

< Contar con un contrato de soporte Microsoft Premier Support
Services. Se debera adjuntar nota de Microsoft certificando la
disponibilidad del mismo o copia del contrato vigente.

3. El licitante deberd haber satisfecho los requisitos y ser parte del
programa de Microsoft Partner Network con al menos siguientes
competencias:

< Gold Desarrollo de aplicaciones

< Gold Datacenter

4. El licitante debera presentar documentacion que acredite que todos
los recursos pertenezcan a su planta permanente de personal, y debera
acompanfiar los CV de los consultores y documentacion respaldatoria
al momento de formular su oferta.

5. Ellicitante debera presentar la autorizacion del fabricante/distribuidor
de cada uno de los productos ofertados, por la cual se lo autoriza a
distribuir y comercializar sus productos. Esta exigencia no sera
aplicable en el caso de aquellos productos cuyos fabricantes no
posean sede oficial en nuestro pais.

3.9.2 En caso de presentarse un Consorcio o Asociacién de Empresas, la oferta se
evaluara en forma conjunta sumando las calificaciones de cada firma.
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La informacién para cada una de las firmas asociadas deberd sumarse
para determinar el cumplimiento del Licitante con los criterios minimos
requeridos; sin embargo, para que una firma asociada califique, el socio
responsable deberd satisfacer, por lo menos, el cuarenta por ciento (40
%) de esos criterios minimos estipulados como criterios para un
Licitante individual y los otros socios, al menos, el veinticinco por ciento
(25%) de estos criterios. El incumplimiento de este requisito podra dar
como resultado el rechazo de la asociacion. La experiencia y recursos
de los subcontratistas no se tomaran en cuenta para determinar el
cumplimiento del Licitante con los criterios establecidos como requisitos.

El Comprador se reserva el derecho, al momento de adjudicar el contrato,
de incrementar o reducir las cantidades de los servicios especificados en los
documentos de licitacion, siempre y cuando esta variacion no exceda el
veinte por ciento (20%) del total de los servicios sin conformidad del
Proveedor y hasta un treinta y cinco por ciento (35%) con conformidad del
Proveedor, no podra modificar los precios unitarios y los términos y
condiciones de los documentos de licitacion y de la Oferta.

Plazo Suspensivo

El Contrato no se adjudicard antes de la finalizacion del Plazo Suspensivo.
El Plazo de Suspension sera de tres (3) dias habiles. EI Plazo Suspensivo
comenzara el dia posterior a la fecha en que el Comprador haya transmitido a
cada Licitante la Notificacion de Intencion de Adjudicacion del Contrato.
Cuando solo se presente una Oferta, 0 si este contrato es en respuesta a una
situacion de emergencia reconocida por el Banco, no se aplicara el Plazo
Suspensivo.

Notificacion de Intencion de Adjudicacién

La notificacion de la intencion de adjudicar se realizaré a todos los oferentes
mediante la difusion en el sitio https://comprar.gob.ar o en el que en un
futuro lo reemplace y se enviardn avisos mediante mensajeria del
COMPR.AR.

El Comprador transmitird a todos los Licitantes la Notificacion de Intencién
de Adjudicar el Contrato al Licitante seleccionado. La Notificacién debera
contener, como minimo, la siguiente informacion:

v' el nombre y la direcciéon del Licitante que presenté la Oferta
seleccionada;

v' el precio del Contrato de la Oferta seleccionada;

v los nombres de todos los Licitantes que presentaron Ofertas y los
precios de sus Ofertas, tal como se leyeron en voz alta en la apertura
de las Ofertas;

v una declaracion donde se expongan las razones por las cuales no fue
seleccionada la Oferta del Licitante no seleccionado a quien se
notifica,
la fecha de vencimiento del Plazo Suspensivo; y
instrucciones sobre como solicitar explicaciones y/o presentar una
queja durante el Plazo Suspensivo.

AN
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Los Licitantes no favorecidos tendran un plazo de tres (3) dias habiles
para presentar una solicitud de explicaciones por escrito dirigida al
Comprador. El Comprador debera brindar las explicaciones
correspondientes a todos los Licitantes cuya solicitud se reciba dentro del
plazo establecido.

3.12  Adjudicacion

3.12.1 Antes del vencimiento del Periodo de Validez de la Oferta y del vencimiento
del Plazo Suspensivo, segun se especifica en la clausula 3.10, o de cualquier
prérroga otorgada, si la hubiera, y tras la resolucion satisfactoria de cualquier
queja que se haya presentado en el curso del Plazo Suspensivo, se notificara
la adjudicacion a todos los que participaron del procedimiento, mediante la
difusion en el sitio https://comprar.gob.ar o en el que en un futuro lo
reemplace y se enviaran avisos mediante mensajeria del COMPR.AR.

3.12.2 La adjudicacidn recaera en un solo oferente y sera por la totalidad del lote.

3.13 Firma del Contrato

3.13.1 La notificacion del respectivo contrato al adjudicatario se realizard mediante
la difusion en el sitio https://comprar.gob.ar o en el que en un futuro lo
reemplace y se enviaran avisos mediante mensajeria del COMPR.AR.
El contrato quedara perfeccionado desde la suscripcion del mismo. El
Proveedor tendra un plazo de 10 (diez) dias desde la notificacion hacerlo
efectivo.

Cuando el Licitante seleccionado presente la garantia de cumplimiento de
conformidad con el Formulario del Anexo 8 y suscriba el contrato, el
Comprador publicara el aviso de adjudicacion de contrato.

3.14 Garantia de cumplimiento de Contrato

3.14.1 El adjudicatario debera integrar la garantia de cumplimiento del contrato
equivalente al DIEZ POR CIENTO (10 %) del monto total de la adjudicacién,
de conformidad con el Anexo 8, dentro del plazo de CINCO (5) dias de
notificada la suscripcion del contrato. La garantia deberd ser ingresada a
través del COMPR.AR, utilizando el formulario electrénico que suministre el
sistema a tales efectos.

3.14.2 Se podra ejecutar la garantia de cumplimiento por ceder el contrato sin
autorizacion de la jurisdiccién o entidad contratante

3.14.3 La Garantia de Cumplimento sera liberada por el Comprador y devuelta al
Proveedor a mas tardar a los treinta (30) dias contados a partir de la fecha de
recepcion definitiva de los bienes y servicios.

3.15 Asociacion en Participacion o Consorcio

Si el Proveedor es una Asociacion en Participacion o Consorcio, todas las
partes que lo conforman serdn mancomunada y solidariamente responsables
frente al Comprador por el cumplimiento de las disposiciones del Contrato
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y designaran a una de ellas para que actde como representante con
autoridad para comprometer a la Asociacion en Participacion o Consorcio.
La composicién o constitucion de la Asociacion en Participacion o
Consorcio no podra ser alterada sin el previo consentimiento del Comprador.

3.16 Ordenes de Cambio y Enmiendas al Contrato

3.16.1 El Comprador podra, en cualquier momento, efectuar cambios dentro del
marco general del Contrato, mediante orden escrita al Proveedor.
Si cualquiera de estos cambios causara un aumento o disminucion en el
costo o en el tiempo necesario para que el Proveedor cumpla cualquiera de
las obligaciones en virtud del Contrato, se efectuard un ajuste equitativo al
Precio del Contrato o al Plan de Entregas/de Cumplimiento, o en ambas
cuestiones, y el Contrato se enmendard segin corresponda. El Proveedor
deberd presentar la solicitud de ajuste de conformidad con esta Clausula,
dentro de los veintiocho (28) dias contados a partir de la fecha en que éste
reciba la solicitud de la orden de cambio del Comprador.

Los precios que cobrara el Proveedor por Servicios Conexos que pudieran ser
necesarios pero que no fueron incluidos en el Contrato, deberdn convenirse
previamente entre las partes, y no excederan los precios que el Proveedor
cobra actualmente a terceros por servicios similares.

Sujeto a lo anterior, no se introducird ningin cambio o modificacion al
Contrato excepto mediante una enmienda por escrito ejecutada por ambas
partes.
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C. ELEGIBILIDAD

Elegibilidad para el suministro de bienes, la contratacion de obras y
prestacion de servicios en adquisiciones financiadas por el Banco

1. De acuerdo con el parrafo 3.21 de las Regulaciones de Adquisiciones
para Prestatarios en Proyectos de Inversion, publicadas por el Banco en julio de
2016 y revisadas en noviembre de 2017 y agosto de 2018, el Banco le permite a
firmas e individuos de todos los paises suministrar bienes, obras y servicios para
proyectos financiados por el Banco. Excepcionalmente, las firmas de un pais o los
bienes fabricados en un pais podrian ser excluidos si:

a. Las empresas o los individuos de un pais o los Bienes fabricados en un
pais podran considerarse inadmisibles en los siguientes casos:

i. Si como consecuencia de leyes o0 normas oficiales, el pais del Prestatario
prohibe las relaciones comerciales con ese pais, siempre que el Banco considere que
dicha exclusion no impide la competencia efectiva en el suministro de los Bienes,
las Obras o los Servicios de No-Consultoria, ni en la contratacion de los Servicios
de Consultoria. Cuando el proceso de adquisicion traspase fronteras jurisdiccionales
(cuando mas de un pais participe en dicho proceso), la exclusion de una empresa o
de un individuo por estas razones puede aplicarse también en las adquisiciones que
se realicen en los otros paises participantes, siempre que el Banco y todos los
Prestatarios involucrados en dichas adquisiciones estén de acuerdo.

ii. Cuando, en cumplimiento de una decision del Consejo de Seguridad de
las Naciones Unidas adoptada en virtud del Capitulo VII de la Carta de dicho
organismo, el pais del Prestatario prohiba la importacion de Bienes de un pais en
particular o los pagos a un pais, a una persona o entidad. Cuando el pais del
Prestatario prohiba los pagos a una empresa en particular o los pagos por Bienes
especificos en virtud de un acto de cumplimiento de este tipo, se podra excluir a
dicha empresa.

b. Las instituciones o empresas de propiedad estatal del pais del Prestatario
podran competir por un contrato y resultar adjudicatarias Gnicamente si demuestran,
de un modo aceptable para el Banco, que:

i. son legal y financieramente autbnomas;
ii. realizan operaciones de acuerdo con el derecho comercial,
iii. no estan sometidas a la supervision de la entidad que las contrata.

c. Quedaran excluidas las empresas o los individuos declarados inelegibles,
sancionados conforme a las Normas para la Prevencion y Lucha contra el Fraude y
la Corrupcion y de acuerdo con las politicas y procedimientos de sanciones vigentes
incluidos en el Marco de Sanciones del Grupo Banco Mundial.
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D. CONDICIONES DEL CONTRATO

4.1 Inicioy Plazo de ejecucion

Los bienes y servicios objeto del presente llamado deberan prestarse de
acuerdo con el Cronograma de Entregas y de Cumplimiento indicado en el
Anexo 5. Los mismos deberan iniciarse dentro de los 10 dias corridos
contados a partir de la suscripcion del contrato.

4.2  Confidencialidad-Derechos de Propiedad Intelectual

Toda la informacion proporcionada para la ejecucion de las tareas que son
encomendadas al contratante con motivo del presente es de exclusiva
propiedad del Prestatario.

El proveedor y el personal que se encuentren ligados a la provision de los
servicios objetos del presente Ilamado estdn obligados a mantener la mas
estricta confidencialidad sobre la informacion que obtenga del Sector Publico
Nacional y/o la SECRETARIA DE INNOVACION PUBLICA, en relacion
con el objeto del contrato. En tal sentido, los sujetos referidos en el parrafo
que antecede no podran comunicar a persona alguna la informacion sobre la
que hayan tenido conocimiento con motivo de la ejecucion de sus
obligaciones emanadas del presente, salvo autorizacidn expresa por parte de
la SECRETARIA DE INNOVACION PUBLICA. Esta obligacion no se
extinguira con el cumplimiento del objeto del contrato.

La informacion, ideas, conceptos, préctica y/o técnicas a cuyo conocimiento
el cocontratante acceda y/o se generen con motivo del contrato resultante del
presente, forman parte del secreto institucional propiedad del Prestatario, por
lo que el proveedor se compromete a: 1) Mantener absoluta reserva de las
mismas; 11) Custodiarlas apropiadamente; 111) No divulgarlas, ni transmitirlas
a terceros no autorizados; 1VV) No explotarlas ni utilizarlas en beneficio propio
y/o de terceros, salvo cesion y/o consentimiento previo y por escrito otorgado
por la SECRETARIA DE INNOVACION PUBLICA; V) En caso de que las
tareas sean efectuadas por personal dependiente del cocontratante, este se
compromete (con anterioridad al inicio de su trabajo) a poner en su
conocimiento las presentes condiciones, asumiendo el proveedor la
responsabilidad frente al incumplimiento de las mismas por su personal.

El incumplimiento de las obligaciones establecidas en los péarrafos que
anteceden sera considerado falta gravisima y dara lugar a la rescision del
contrato por culpa del proveedor, sin perjuicio de las restantes penalidades y
sanciones que pudieren corresponder.

El presente compromiso es irrevocable y seguira siendo valido ain después
de finalizada la relacién con el Prestatario.

El proveedor se obliga a que la totalidad de los derechos de cualquier
naturaleza o clase, derivados del presente contrato seran de propiedad
exclusiva de la SECRETARIA DE INOVACION PUBLICA, sin limitacion
espacial, territorial o temporal alguna.
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Los derechos de propiedad intelectual, asi como todo otro derecho de

cualquier naturaleza, sobre los trabajos realizados, documentacion, resultados
de estudios y/o analisis, y cualquier otro producto derivado del cumplimiento
del presente contrato, perteneceran exclusivamente a la SECRETARIA DE
INNOVACION PUBLICA.

El proveedor debera realizar o acordar la realizacion de cada acto, documento,
etc. que la SECRETARIA DE INNVACION PUBLICA pueda considerar
necesario o deseable para perfeccionar el derecho, titulo y/o interés sobre
dichos derechos.

En consecuencia, los datos, los documentos electronicos que los contengan y,
en general, las bases de datos, son de propiedad exclusiva de la
SECRETARIA DE INNOVACION PUBLICA y no podran ser utilizados en
actividades distintas de la de ejecucion del contrato a que de origen este
Ilamado.

Al término del contrato la informacion de las bases de datos antes referidas
no podrd ser utilizada ni explotada en ninguna forma por el cocontratante,
consultores y/o personal dependiente del mismo.

También se debe considerar como datos a la informacion propiamente dicha,
mas la documentacién que indique como estan estructurados los mismaos,
estructuras de integridad y relacion. En caso de ser necesario su desarrollo,
también se consideraran como datos, la documentacién de los algoritmos y
calculos usados en la generacion de los datos existentes en las bases de datos,
documentacién completa referida al analisis, disefio e implementacion.

4.3  Dependencia Laboral

4.3.1 Todo el personal afectado a este servicio estara bajo exclusivo cargo del
proveedor, corriendo por su cuenta salarios, seguros, leyes sociales y
previsionales y cualquier otra erogacion sin excepcion, no teniendo en
ningun caso, el mismo, relacion de dependencia con la Administracién
Publica Nacional.

4.3.2. Por otra parte, queda entendido que la Administracion Publica Nacional no
asumira responsabilidad algunay estara desligado de todo conflicto o litigio
que eventualmente se genere por cuestiones de indole laboral entre el
proveedor y el personal que éste ocupara para prestar el servicio que se le
ha contratado. Cada trabajador debera ser notificado de esta situacion y
suscribir una declaracién jurada de estilo, destacando al personal que la
Unica relacion laboral existente es la que lo vincula con el adjudicatario.

4.4  Contabilidad, inspeccion y auditoria por el Banco de los archivos del
proveedor.

4.4.1 EIl Proveedor permitira al Banco y/o a otras personas designadas por el
Banco a inspeccionar los servicios, y/o las cuentas y registros del
Proveedor y de sus sub-proveedores relativos a la Oferta del Proveedor y
la ejecucion del contrato, y tener tales cuentas y registros auditados por
auditores designados por el Banco, si el Banco asi lo exigiera. El
Proveedor debera tener presente lo previsto en la Subclausula 5.1.1 (b) de
las Condiciones del Contrato la cual prevé que todo acto dirigido a impedir
de forma material el derecho del Banco a inspeccionar y auditar
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establecido en la presente Subclausula constituye una practica prohibida
sujeta a sancion por el Banco.

4.5  Inspeccion y Prueba de los bienes y servicios
Previo a la aceptacion y recepcion definitiva de los bienes y servicios
detallados en el presente pliego de Especificaciones Técnicas, el area
requirente del organismo procedera a comprobar que se han cumplido sin
errores todos los procesos enumerados y solicitados en el detalle de bienes y
servicios y en los ANEXOS de las Especificaciones Técnicas.

Esto es, una vez que el proveedor informe que ha concluido una etapa, el rea
requirente iniciara el proceso de verificacion de los referidos procesos,
generando un informe de todos los errores encontrados que se deben resolver.

Dicho informe sera notificado al proveedor, el cual deberé resolver la lista de
errores informados, dando prioridad a los marcados como criticos, para luego
el &rea requirente volver a verificar todos los procesos.

Este ciclo de revision continuara hasta que sean resueltos todos los errores
marcados como criticos por parte del area requirente del organismo, durante
un plazo méaximo de 20 dias corridos por etapa, luego del cual se comenzaran
a aplicar penalidades abajo detalladas.

El retraso en el cumplimiento del plazo maximo para resolver todos los
errores criticos indicados en las pruebas y comprobaciones a verificar para la
recepcion definitiva de cada etapa, dard lugar a que el contratante pueda
imponer una penalizacion equivalente al CERO COMA CINCO POR
CIENTO (0,5%) del presente contrato por cada dia de retraso, deducible del
pago de la factura correspondiente al desarrollo de las mismas.

El soporte técnico debe prestarse siempre que sea necesario y debera contar
con la conformidad del contratante con la misma periodicidad hasta la
finalizacion del contrato. Por lo tanto, en los casos de incumplimientos de los
plazos maximos de resolucion que puedan motivar la imposicion de la
penalidad mencionada en el parrafo anterior, el proveedor debera depositar
en la cuenta bancaria que disponga el contratante la misma suma estipulada
porcentualmente por cada dia de penalizacion.

46  Pago

4.6.1 El pago de los bienes y servicios se realizara de la siguiente manera, de
acuerdo a los plazos de entrega previstos a continuacion:

1.1) Equipamiento:

1.1.a) El ciento por ciento (100 %) del monto correspondiente a este Item,
se abonaré contra entrega de la totalidad de los bienes que componen dicho
item dentro del plazo de treinta (30) dias de la firma del contrato, con la
emision de un certificado recepcion definitiva por parte del Area Requirente
del organismo.

En caso de que se hubiere cotizado en dolares estadounidenses dicho
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importe se convertira a pesos argentinos de acuerdo al tipo de cambio del
Banco Nacidn de Argentina (BNA) Vendedor Billete correspondiente al dia
anterior al pago.

1.2) Actualizacion funcional de la Plataforma para nuevas
prestaciones:

1.2.a) El diez por ciento (10%) del monto correspondiente a este item se
abonara dentro de los 10 dias de la firma del contrato contra entrega del “Plan
de ejecucion” (diagrama y criterios de validacion de tareas), Dicho Plan
debera ser aprobado por el contratante.

1.2.b) El cuarenta por ciento (40%) del monto correspondiente a este item se
abonara dentro de los 60 dias de la firma del contrato contra entrega del
“Diagrama de Base de Datos y Arquitectura” (front end, roles, capas
servicios WFC, logicas y validaciones para los desarrollos “Certificados de
Aplicaciones”, “Generacion de Sitios Seguros” e “Integracion RENAPER”);
y Documento “Disefio Funcional de la solucion” aprobados por el
contratante.

1.2.c) El cincuenta por ciento (50%) restante del monto correspondiente a
este item se abonaré dentro de los 120 dias de la firma del contrato contra
entrega del “Ambiente de prueba de los desarrollos instalados en servidores
del contratante; Informe “Prueba Funcional, reporte de fallas y soluciones de
backlog” aprobados por el contratante, y codigo fuente y documentacion
final entregados.

1.3)  Migracion de la Plataforma:

1.3.a) El cincuenta por ciento (50%) del monto correspondiente a este item
se abonara dentro de los 150 dias de la firma del contrato contra entrega del
“Esquema sobre instalacion, configuracion e interconexion realizada en
hardware, networking y servidores”, aprobada por el contratante.

1.3.b) El cincuenta por ciento (50%) restante del monto correspondiente a
este item se abonara dentro de los 210 dias de la firma del contrato contra
entrega del Informe sobre arquitectura y politicas aplicadas realizadas en
infraestructura Microsoft, de backup, de monitoreo y de migracion de
Infraestructura PKI al nuevo entorno operativo.

1.4)  Capacitacion:

1.4.a) El ciento por ciento (100 %) del monto correspondiente a este Item, se
abonara dentro de los 240 dias de la firma del contrato contra entrega de un
“Informe de conformidad de cuatro cursos realizados” (detallando disefio de
contenidos, fechas, lugares, docentes, asistentes y extension) y conformidad
del Contratante.

1.5) Soporte técnico integral

1.5.a) El ciento por ciento (100%) del importe correspondiente al Soporte
Teécnico anual se abonara dentro de los 30 dias de comenzada la prestacion,
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una vez puesta en funcionamiento la solucion en forma integral. Previo al

pago debera presentar una Pdliza de Caucion o garantia bancaria por el
mismo importe, en garantia. Se abonara con la conformidad del Area
requirente del organismo siempre que el servicio se brind6 de acuerdo a lo
establecido en el primer mes de vigencia, con el detalle de las actividades
realizadas (tipo de incidente, fecha, hora, personal, resolucion final).

4.6.2. Condiciones de Pago

Todos los pagos se efectuaran en pesos argentinos (AR$). EI medio de
pago a utilizar es la transferencia bancaria directa a la cuenta que indique
el Proveedor o, en caso de requerirlo, un cheque.

Todos los pagos se efectuaran dentro de los treinta (30) dias siguientes a la
presentacion de una solicitud de pago acompafiada de un certificado del
Comprador que indique que los servicios han sido recibidos y que todos los
demaés servicios contratados han sido cumplidos de conformidad.

4.6.3 Documentacion de pago:

i.  Original y copia de la Factura del Proveedor, en la que se describa
al Comprador como Secretaria de Innovacion Publica—CUIT 30-
71511756-4 y se indique en el detalle el nimero de Contrato de
Préstamo BIRF 8710-AR, el nombre y numero de la Licitacion, y
la descripcion, cantidad, precio unitario y monto total de los equipos
o trabajos realizados.

ii. Certificado de aceptacion de conformidad emitido por el Area
Requirente del organismo, para la percepcion del pago.

5. Rescision del contrato
5.1  Rescision por causa del Proveedor
5.1.1 EI Comprador tendra derecho a rescindir el Contrato cuando el Proveedor:

a. Obre con dolo, culpa grave o reiterada negligencia en el cumplimiento
de sus obligaciones.

b. Cuando incurra en alguna situacién de caso fortuito o fuerza mayor
debidamente documentada, de tal gravedad que coloquen al proveedor
en una situaciéon de razonable imposibilidad de cumplimiento de sus
obligaciones.

c. A juicio del Comprador haya empleado practicas corruptas,

fraudulentas, colusivas, coercitivas u obstructivas al competir por 6
en la ejecucion del Contrato.

Para propositos de esta clausula:

I. “practica corrupta” significa el ofrecimiento, suministro,
aceptacion o solicitud, directa o indirectamente, de cualquier
cosa de valor con el fin de influir impropiamente en la
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actuacion de otra persona’;

ii. “practica fraudulenta” significa cualquier actuacion u
omision, incluyendo una tergiversacion de los hechos que,
astuta o descuidadamente, desorienta o intenta desorientar a
otra persona con el fin de obtener un beneficio financiero o
de otra indole, o para evitar una obligacion*;

iii. “practica de colusion” significa un arreglo de dos o més
personas® disefiado para lograr un proposito impropio,
incluyendo influenciar impropiamente las acciones de otra
persona;

iv.  “practica coercitiva” significa el dafio 0 amenazas para dafiar,
directa o indirectamente, a cualquiera persona, o las
propiedades de una persona, para influenciar impropiamente
sus actuaciones®.

V.  “practica de obstruccion” significa

(aa) la destruccion, falsificacion, alteracion o escondimiento
deliberados de evidencia material relativa a una
investigacion o brindar testimonios falsos a los
investigadores  para  impedir  materialmente  una
investigacion por parte del Banco, de alegaciones de
practicas corruptas, fraudulentas, coercitivas o de colusion;
y/o la amenaza, persecucion o intimidacion de cualquier
persona para evitar que pueda revelar lo que conoce sobre
asuntos relevantes a la investigacion o lleve a cabo la
investigacion, o

(bb) las actuaciones dirigidas a impedir materialmente el ejercicio
de los derechos del Banco a inspeccionar y auditar de
conformidad con la Subclausula 1.4.1 de la Seccién A.

d. Si éste se declarase en quiebra o en estado de insolvencia. En tal
caso, la terminacion sera sin indemnizacion alguna para el Proveedor,
siempre que dicha terminacién no perjudique o afecte algin derecho
de accidn o recurso que tenga o pudiera llegar a tener posteriormente
hacia el Comprador.

5.2 Revocacion por Oportunidad, mérito o Conveniencia

“Persona” se refiere a un funcionario piiblico que actta con relacion al proceso de contratacion o la ejecucion del
contrato. En este contexto, “funcionario publico” incluye a personal del Banco Mundial y a empleados de otras
organizaciones que toman o revisan decisiones relativas a los contratos.

4 “persona” significa un funcionario publico; los términos “beneficio” y “obligacion” se refieren al proceso de contratacion o a la
ejecucion del contrato; y el término “actuacion u omision” debe estar dirigida a influenciar el proceso de contratacion o la ejecucion
de un contrato.

5 “Personas” se refiere a los participantes en el proceso de contratacion (incluyendo a funcionarios pablicos) que intentan establecer precios
de oferta a niveles artificiales y no competitivos.

6 Persona” se refiere a un participante en el proceso de contratacion o en la ejecucion de un contrato.
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5.2.1 El Comprador, mediante comunicacion enviada al Proveedor, podra
revocar el Contrato total o parcialmente, en cualquier momento por
razones de oportunidad, mérito o conveniencia. La comunicacion de
terminacion deberd indicar que es por conveniencia del
Comprador, el alcance de la terminacion de las responsabilidades del
Proveedor en virtud del Contrato y la fecha de efectividad de dicha
terminacion.

6. Recepcidn de los bienes y servicios y plazo de garantia

6.1 Una vez recibidos de conformidad, se labrara un Acta de Recepcion de
los bienes y servicios. Asimismo, el personal técnico del Comprador
emitird un certificado de aceptacién que permitird que el Proveedor
presente la factura correspondiente. A partir de esta instancia, comenzara
a regir la garantia establecida en las Especificaciones Técnicas.

7. Solucion de Controversias

7.1 El Comprador y el Proveedor hardn todo lo posible para resolver
amigablemente mediante negociaciones directas informales, cualquier
desacuerdo o controversia que se haya suscitado en virtud o en referencia
al Contrato.

8. Prérroga de jurisdiccion

8.1 Se deja establecido que cualquier contienda que surja de la contratacion
propiciada y no resuelta de acuerdo al procedimiento establecido en la clausula
anterior, asi como también sobre la interpretacion de clausulas contractuales
y/o del presente documento, seran dirimidas en los Tribunales en lo
Contencioso Administrativo Federal con asiento en la Ciudad Auténoma de
Buenos Aires. En consecuencia, quién resulte adjudicatario debera constituir
domicilio legal en la Ciudad Auténoma de Buenos Aires, donde se
tendran por vélidas todas las notificaciones judiciales o extrajudiciales que
deban practicarse.

9. Penalidades:
9.1. Los oferentes, adjudicatarios y cocontratantes seran pasibles de penalidades,
cuando incurran en las siguientes causales:

a) Pérdida de la garantia de cumplimiento del contrato:

1.- Por incumplimiento contractual, si el cocontratante desistiere en forma expresa
del contrato antes de vencido el plazo fijado para su cumplimiento, o vencido el
plazo de cumplimiento original del contrato o de su extension, o vencido el plazo
de las intimaciones que realizara la Comision de Recepcion, en todos los casos,
sin que los bienes fueran entregados o prestados los servicios de conformidad.

2.- Por ceder el contrato sin autorizacion de la jurisdiccion o entidad contratante.
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b) Multas durante la prestacién del servicio

Para situaciones que el area requirente del organismo identifigue como de
criticidad alta, y en las que no se pueda dar una solucién inmediata al problema,
el contratista se compromete a realizar los mejores esfuerzos técnicos y
profesionales que tiene a su disposicion, a fin de encontrar una solucién
alternativa o temporal, hasta tanto se implemente la solucion definitiva del
problema.

En el caso que el proveedor no cumpla con los tiempos maximos establecidos
anteriormente en lo referente a la disponibilidad, se procedera a ejecutar un
descuento de las horas insumidas en el presente mes proporcional al perjuicio
ocasionado.

Para todos los incidentes se establece que, una vez transcurrido el tiempo de
respuesta maximo, por cada UNA (1) hora de retraso en responder la orden de
pedido debera depositar el DOS POR CIENTO (2%) del monto correspondiente
al mes en curso hasta un maximo de DIEZ POR CIENTO (10%) por incidente,
siendo acumulativos los descuentos que se hayan imputado debido al atraso en
la atencion de otros incidentes del mismo mes.

Se establece, ademas, penalidades por exceder el tiempo maximo de resolucion
segun la criticidad del incidente:

a) Criticidad Alta: Una vez transcurrido el tiempo de reparacion méximo para
este tipo de incidentes, por cada UNA (1) hora de retraso en solucionar el
incidente el proveedor debera depositar en la cuenta indicada por el Contratante
un valor equivalente al DOS POR CIENTO (2%) del monto mensual que
corresponderia al servicio de soporte hasta un maximo de DIEZ POR CIENTO
(10%) por incidente, siendo acumulativos los importes que se hayan imputado
debido al atraso en la reparacion de otros incidentes del mismo mes.

b) Criticidad Media: Una vez transcurrido el tiempo de reparacion méximo
para este tipo de incidentes, por cada UNA (1) hora de retraso en solucionar el
incidente proveedor debera depositar en la cuenta indicada por el Contratante
un valor equivalente al UNO POR CIENTO (1%) del monto mensual que
corresponderia al servicio de soporte hasta un maximo de DIEZ POR CIENTO
(10%) por incidente, siendo acumulativos los importes que se hayan imputado
debido al atraso en la reparacion de otros incidentes del mismo mes.

c) Criticidad Baja: Una vez transcurrido el tiempo de reparacion maximo para
este tipo de incidentes, por cada UN (1) dia de retraso en solucionar el incidente
el proveedor debera depositar en la cuenta indicada por el Contratante un valor
equivalente al UNO POR CIENTO (1%) del monto mensual que corresponderia
al servicio de soporte hasta un maximo de DIEZ POR CIENTO (10%) por
incidente, siendo acumulativos los importes que se hayan imputado debido al
atraso en la reparacion de otros incidentes del mismo mes.
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E.ESPECIFICACIONES TECNICAS

“RENOVACION INTEGRAL DE LA INFRAESTRUCTURA DE
FIRMA DIGITAL DE LA AUTORIDAD CERTIFICANTE OFICINA
NACIONAL DE TECNOLOGIAS DE LA INFORMACION~”

I. INTRODUCCION

El presente documento detalla la solucién integral solicitada por el contratante para
actualizar la infraestructura de hardware y software de base, infraestructura de redes y
firewalls de la Autoridad Certificante de Firma Digital de la ONTI, incluyendo
modificaciones y actualizaciones dentro del codigo de la aplicacion existente.

I1. OBJETO DE LA CONTRATACION

Modernizar integralmente la infraestructura tecnoldgica de la Autoridad Certificante ONTI,
comprendiendo el reemplazo de equipamiento, soluciones de soporte de servidores y de
aplicaciones automatizadas y preventivas, y herramientas de software actualizadas e
integradas para supervisar el entorno.

I11. DETALLE DE BIENES Y SERVICIOS

La empresa proveera una uUnica solucion para actualizar tecnologias de virtualizacion,
desarrollo y actualizacion de software, adquisicion de equipamiento, soporte, migracion,
mejora funcional, transferencia tecnoldgica y redisefio de arquitectura, que provea una
solucion activa en produccion y contingencia en lo referente a la disponibilidad de la
informacion y la seguridad que aporta.

El sistema informatico y el equipamiento actualmente en operacidn permiten realizar todos
los procesos de solicitud, aprobacion, emision y revocacion de certificados digitales de
acuerdo a los lineamientos de la normativa de Firma Digital Argentina. El desarrollo
informéatico comprende métodos y funcionalidades de criptografia, que permiten la
generacion de claves en cualquier dispositivo criptografico. La aplicacion se encuentra
desarrollada en “.net” con una base de datos “SQL Server”.

Los sitios de produccion y de contingencia estaran configurados en un esquema
denominado ACTIVO-ACTIVO, implementado en dos data centers. Es decir que el sitio
de contingencia tendrd una réplica exacta y actualizada en vivo de las operaciones
realizadas en el sitio de produccion. El sitio de contingencia estara en estado activo (ademas
del sitio de produccion), y ambos estaran protegidos mediante un esquema de alta
disponibilidad para estar protegido ante la pérdida de algun componente fisico de la
solucion. La solucion completa debera contemplar un escenario de alta disponibilidad, que
permita la redundancia de la informacion y de las tecnologias. La plataforma estara
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separada en zonas conectadas desde el punto de vista de la seguridad mediante firewalls de

hardware. El proveedor seré el responsable de la ejecucién de todas las acciones técnicas
para la gestion unificada de la solucion.

Por otra parte, la experiencia de la adquisicion de servidores y switches a diferentes
fabricantes en 2010 y 2015 gener6 inconvenientes de mantenimiento por la diversificacion
de la interlocucion con los fabricantes. Por lo tanto, ambos tipos de equipamientos ofertados
deberén ser de la misma marca.

El detalle de los bienes y servicios a adquirir es el siguiente:
1.1 Equipamiento

Los equipos serén provistos junto a sus garantias y soportes oficiales de los fabricantes, de
acuerdo al siguiente detalle:

1.1.1 Equipamiento de redes

Se adquiriran 4 (cuatro) switches de red, cuyas caracteristicas técnicas se adjuntan como
Anexo A

1.1.2. Servidores
Se adquiriran 10 (diez) Servidores de Red Genéricos para Servidores, cuyas
especificaciones técnicas se adjuntan como Anexo B.

1.1.3 Equipos de seguridad perimetral
Se proveeran 8 equipos de Fire Wall, de acuerdo a las especificaciones técnicas del Anexo
C.

2. Actualizacién funcional de la Plataforma para nuevas prestaciones

El objetivo de este servicio es desarrollar un nuevo sistema de emision y administracion del
ciclo de vida de los certificados digitales emitidos por la AC ONTI, que requiere la
modificacion del cddigo de desarrollo de la solucién original. Ese sistema contendra las
siguientes nuevas funciones, cuyas especificaciones técnicas se adjuntan como anexos:
generacion de certificados para aplicaciones (Anexo D) ;

generacion de certificados para sitios seguros (Anexo E); e

integracion con datos biométricos del RENAPER para personas humanas, a fin de permitir
la aprobacion y renovacion remota de certificados digitales con datos biométricos (Anexo
F).

3. Migracion de la Plataforma actualizada a la nueva infraestructura.

Esta actividad critica consiste en la puesta en operacion del equipamiento y la migracion de

aplicaciones y bases de datos desde la plataforma anterior. Una vez instalado el
equipamiento, se migraran las bases de datos de la aplicacion actual a la dltima version de
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motor de bases de datos y, finalmente, se apuntara la aplicacion a estas bases actualizadas
para que la nueva Plataforma quede en operacion. Luego de la migracién de la
infraestructura, las condiciones importantes relacionadas con la criticidad del servicio
deberén mantenerse o mejorarse.

Esta actividad se realizaré de acuerdo al siguiente detalle:

1) Infraestructura de hardware de red:

> Implementacion de Dispositivos de Networking;

> Instalacion de Switches y Firewalls; Actualizacion de niveles de Firmware y
software de equipamiento de red, generacion de politica y procedimiento;

> Implementacion de controles adicionales sobre protocolo STP (Spanning tree
protocol);

> Disefiar e implementar el ruteo entre Sites mediante cambios en las VPN para
transportar segmentos de red y no comunicaciones host-to-host;

> Implementacion de etherchannels o ports LACP en modo activo-activo para todos
los servidores;

> Implementacion de port security y control de acceso a las bocas de red; disefio e
implementacién de Policies de filtrado de los equipos Firewalls Fortigate;

» Implementacion de protocolos de gestion encriptados como SSH (actualmente se
utiliza telnet); Implementacion de hardening adicional de seguridad en
equipamiento de red,;

> Disefio e implementacion de accesos VPN y sus usuarios. Generacion de politica y
procedimiento;

> Scan de seguridad perimetral y generacion de informes;

» Mejoras sobre los mecanismos de logging y reportes de los equipos Firewalls

Fortigate;
> Implementacion de software y procesos de monitoreo, alerting y capacity planning.

ii) infraestructura de hardware de servidores:

Desembalaje, revision y rackeo del equipo en Rack de 19” existente;
Conexion fisica del equipo;

Inicializacion del sistema de almacenamiento provisto;

Actualizacion de Firmware (en caso de requerir);

Alta de equipo en el Soporte oficial;

Instalacion y activacion de Licencias (si fuesen adquiridas junto al equipo);
Pruebas Funcionales.

YVVVYVYYY

iii) Infraestructura de hardware de seguridad perimetral:

» Elementos y sistemas electronicos y mecanicos para la proteccion de perimetros
fisicos;

Deteccidn de tentativas de intrusion

Deteccion de malware

Filtrado de contenido malicioso.

YV VYV

iv) Infraestructura de software Microsoft:
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Infraestructura de base: Instalacién de Windows Server en Servidores Fisicos; Alta del

servicio Hyper-V en todos los servidores fisicos; Configuracion de Hyper-V para soporte
de alta disponibilidad; Creacion de todas las maquinas virtuales.

Arquitectura de dominio: Instalacion de Arquitectura de Dominio; Alta de Active
Directory Domain Services; Alta de DNS; Alta de DHCP; Disefio y creacion de GPO.

Infraestructura System Center Configuration Manager: Instalacion del Servidor de
DB; Instalacion del Servidor de Sitio; Instalacién de Roles de Distribucion de SO;
Instalacion de Roles de Distribucion de Actualizaciones; Creacion y prueba de Imagen de
Sistemas Operativos; Configuracion del esquema de distribucion de SO mediante PXE.

Instalacion de Sistemas Operativos de Equipos Virtuales mediante SCCM.
Actualizacion de toda la Infraestructura Windows.

Instalacion de pre-requisitos Active Directory: Roles de AD; Infraestructura PKI.
Instalacién de Motores de Base de Datos SQL.

Instalacion de pre-requistos para servicios de la PLATAFORMA por Servidor.

V) Infraestructura de Backup Veeam: Instalacion de Herramienta Veeam Backup;
Disefio y Configuracion de Metodologias de replicacion y Politicas de Retencion; Disefio
y Configuracion de Seteos avanzados (Mantenimiento, Configuraciones de Storage,
Notificaciones y Configuraciones de Hyper-V); Creacion de Jobs de Backup
(Configuracion de Jobs de Backup de Dispositivos de Hardware de Red; Configuracion de
Jobs de Backup de Bases de Datos; Configuracion de Jobs de Backup de Configuraciones
de Aplicaciones; y Creacion de Jobs de Backup de Maquinas Virtuales Criticas).

vi) Infraestructura de Monitoreo: Instalacion de pre-requisitos para la herramienta
Whatsup Gold; Instalacién de la herramienta Whatsup Gold; Configuracién de monitoreo
(Descubrir dispositivos en la red, Promover dispositivos descubiertos a ‘“Managed
Devices”, Crear y configurar Monitores), Crear reportes, informes detallados y resimenes
de estadisticas y estados de los dispositivos); Crear Roles de usuario, Politicas y Cadenas
de notificacion; Automatizar acciones correctivas para manejar alertas y eventos de redes,
dispositivos y aplicaciones.

vii) Funcionalidades adicionales de monitoreo de la infraestructura de la Plataforma
completa (hardware de red, de seguridad perimetral, de servidores, de funcionamiento y
estado de salud de sistemas Operativos, funcionamiento y estado de salud de componentes
como Active Directory, SQL Server y Hyper-V);

viii) Funcionalidades adicionales de backup de la infraestructura de la Plataforma,
incluyendo configuracion de los dispositivos de red y seguridad perimetral, bases de datos
y configuraciones de la Aplicacion de Firma Digital;

ix) dada la posibilidad que otorga el organismo de contar con alojamiento en dos salas cofre
diferentes, se duplicaran las infraestructuras para cumplir con la premisa de “Disaster
Recovery” ante catastrofe, y permitir asi el servicio de continuidad de negocio, duplicando
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roles de la Plataforma para que mantenga un alto SLA. Esto implica clusters de Windows
Server utilizando Hyper-V, roles duplicados de Active Directory y de la Aplicacién de
Firma Digital.

4. Capacitacion

La actualizacion del equipamiento y el software de la Plataforma, las nuevas
funcionalidades de la aplicacion de Firma Digital y las nuevas herramientas de monitoreo
y backup, requeriran la capacitacion y transferencia tecnoldgica para aproximadamente diez
técnicos y técnicas de nivel intermedio / avanzado de la Oficina Nacional de Tecnologias
de Informacién, y de la Subsecretaria de Innovacién Administrativa. Debido a la
especificidad de la solucion integral que quedara en operacion, la empresa debera brindar
al menos cuatro cursos de entrenamiento disefiados especificamente para que los
destinatarios puedan realizar todas las tareas requeridas para la administracién de la
Plataforma. Asimismo, durante todo el proceso de instalacion y puesta en operacion de la
solucion, la empresa debera prestar el asesoramiento técnico que considere oportuno para
el mejor aprendizaje del funcionamiento de la nueva Plataforma por parte del personal. Si
bien la definicion final de los contenidos de los cursos debera ser previamente acordado
con el contratante, se estima que estos deberan contemplar al menos cuatro sesiones de
aproximadamente 6 horas cada uno, segun el siguiente detalle:

i) Administracion de Infraestructura de Redes: disefio de la infraestructura
implementada, mantenimiento que se brindara sobre los equipos, alertas e incidentes en la
herramienta de monitoreo, alertas de seguridad de Firewalls, configuraciones sobre los
equipos.

i) Administracion de Infraestructura de Servidores: disefio de la infraestructura
implementada; mantenimiento que se brindara sobre los equipos, alertas e incidentes de
Hardware de los servidores, configuraciones o actualizaciones sobre los equipos.

iii) Administracion de Infraestructura Microsoft: disefio de la infraestructura
implementada, disefio de actualizacidn periddica de parches, metodologia automatica de
despliegue de parches y actualizaciones, funcionamiento y seguimiento de alertas, alerta e
incidentes en la Plataforma, metodologia de Backup, monitoreo (seguimiento de alertas y
monitores, configuracion de umbrales y escalamiento ante incidentes), Backup
(seguimiento de realizacidn de backups, adhesion y quite de servicios en backup, alertas e
incidente de backup), configuraciones y actualizaciones sobre la infraestructura.

iv) Administracion de la Aplicacion de Firma Digital: disefio de la infraestructura
implementada, diferencias entre version anterior y la nueva, nuevas funcionalidades,
administracion basica de la aplicacion, incidentes).

5. Soporte integral

El objetivo de estas tareas es prestar apoyo especializado frente a cualquier contingencia
que se pueda presentar en cualquier componente de la Plataforma dentro del contexto de
servicio, incluyendo todo el equipamiento de hardware, redes, sistema operativo, software
y nuevas funcionalidades. El servicio de soporte tendra una duracion de 12 meses corridos
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desde la puesta en operacién del nuevo equipamiento.

Alcance:

Soporte Reactivo de la Plataforma (analisis, seguimiento y coordinacion de todas las
actividades relacionadas con la gestion de un incidente o problema, hasta que se dé solucion
al mismo). Los incidentes de soporte se gestionaran por Portal Web, correo electrénico o
por teléfono. Una vez generado el incidente de soporte por cualquiera de los medios
disponibles, seréd asignado de manera automatica un numero ID de caso, con el cual se podra
realizar el seguimiento respectivo a través del Portal Web. En caso de ser requerido se podra
modificar el nivel de severidad y el nivel de escalamiento que corresponda, mientras que la
empresa deberd determinar la cantidad y perfil de recursos a asignar para la resolucion de
cada incidente. Cabe aclarar que, dado que el proveedor debera adquirir el equipamiento,
debera incluirse en el servicio de soporte un esquema de escalamiento con los distintos
fabricantes (tanto de Software como de Hardware), y presentar los esquemas de garantias
de hardware adquirido, incluyendo el soporte del fabricante on site por tres afios (fallas de
servidor, rotura de discos, fuentes de servidor, etc.), y la actualizacion de garantia basica
por instalacion in situ de todas las piezas de repuesto. En todos los casos en que se
reemplacen discos por fallas, el contratante retendra los defectuosos.

Soporte Evolutivo: tareas de tecnologia preventiva, capacitaciones, transferencia de
conocimiento, asesoramiento sobre temas puntuales y evaluacion de alternativas sobre
nuevas aplicaciones. Todas estas tareas excluyen la implementacion que requiera el
desarrollo del disefio de una solucion especifica, y la implementacion de ningln tipo de
tecnologia que requiera un disefio especifico para una solucion particular.

Disponibilidad:

Los incidentes de soporte se realizaran via web, correo electrénico y telefonico, con
seguimiento web de la respuesta. Sera responsabilidad del proveedor determinar la cantidad
y perfil de recursos a asignar para la resolucion de dicho incidente. El proveedor debera
disponer de un correo electrénico y un namero telefénico destinado al reporte de incidentes,
con disponibilidad 24 x 7.

Tiempo de Respuesta: tiempo transcurrido entre la comunicacion al proveedor de la
existencia del mal funcionamiento del/los componente/s (llamada de servicio) hasta que el
mismo toma contacto a los efectos de iniciar el tratamiento del incidente.

Tiempo de Reparacidn: tiempo transcurrido entre la toma de contacto entre el cliente y el
proveedor ante una incidencia hasta la correccion de la misma y puesta en funcionamiento
a satisfaccion del cliente.

Reparacidn: se entiende que el componente reparado funcione u opere en las mismas
condiciones previas al incidente.

Para el cumplimiento de lo estipulado, se entendera como incidente: a cualquier
desperfecto, funcionamiento anormal, o fuera de servicio parcial o total; a cualquier tipo y
clase de evento que no permita que se pueda cumplir con el desempefio deseado segun las
especificaciones técnicas y/o funcionales realizadas.
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A su vez, estos se dividen segun su criticidad:

Criticidad Alta: esta condicion de servicio es valida cuando todos los usuarios son
afectados o, dada la caida de un sistema critico para el negocio, el impacto organizacional
es alto.

Criticidad Media: condicion véalida cuando existe una degradacién significativa en el
rendimiento del servicio productivo.

Criticidad Baja: vélida para casos en que no se presentan usuarios afectados, y se asocia
a un requerimiento de cambios de configuracion con el fin de aumentar la performance o
para seguir una normativa establecida.

Los niveles de servicio se definen por los tiempos de respuesta méximos acordados de
acuerdo a la criticidad de los incidentes que pudieran surgir:

Criticidad Alta: Tiempo méaximo de respuesta: UNA (1) hora, con disponibilidad de lunes
a domingo (7 x 24). Tiempo de resolucion maximo: SEIS (6) horas corridas;

Criticidad Media: Tiempo maximo de respuesta: SEIS (6) horas, con disponibilidad 5 x 9
en el horario comprendido entre las 9:00 y las 18:00. Tiempo de resolucion maximo:
CUARENTA Y OCHO (48) horas corridas;

Criticidad Baja: Tiempo maximo de respuesta a programar con el contratante, con
disponibilidad 5 x 9 en el horario comprendido entre las 9:00 y las 18:00. Tiempo de
resolucion méximo: SIETE (7) dias corridos.

Continuidad de la plataforma:

El proveedor debera proveer los manuales y procedimientos necesarios para que el area
requirente pueda poner en funcionamiento el servicio y resolver los posibles errores
comunes. Todos los incidentes indicados por el area requirente y resueltos por el proveedor,
deben ser documentados, de manera de permitir a futuro al area requirente la resolucion del
incidente en caso de que vuelva a surgir. El proveedor se compromete a realizar los mejores
esfuerzos técnicos y profesionales que tiene a su disposicion, a fin de asegurar la
transferencia de conocimiento al area requirente para operar la infraestructura, de manera
que una vez que finalice el soporte técnico, el area requirente pueda mantener el nivel de
servicio en los valores requeridos.
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ANEXO A
SWITCHES DE RED
. Se proveeran 4 (cuatro) equipos con 36 meses de garantia y soporte del fabricante.
El equipo debe soportar Fuentes de poder redundante y hot-swap.

Los switches a proveer deben estar basados en una conexion de al menos 10Gb entre
los switches y los servidores.

Debe permitir Virtual Link Aggregation con puertos de 40 Gb y usar para la
redundancia al menos dos en forma activo/activo.

Los switches deben contar con fuentes redundantes y ventiladores hotswap

Los switches deben tener al menos la siguiente distribucion de puertos: 48 Puertos
de al menos 10Gb. Debe permitir el acceso a la interfaz fisica mediante
transceptores enchufables del tipo SFP o SFP+ o similar.

Deberén contar con una velocidad de conmutacion inicial sin bloqueos, no inferior
a la sumatoria del ancho de banda de todos los puertos solicitados en la
configuracion inicial, considerando que los mismos operan en modo full-duplex.
Deberan contar con soporte de Jumbo Frames de al menos 9000 bytes de longitud.

Los switches deben contar con un sistema operativo basado en solucion de Cloud
que soporte almenos los siguientes puntos: 802.1AB, 802.1D, 802.1s, 802.1w,
802.1Q, 802.3ad, virtual LAG (VLAG), 802.1Qbb PFC, CEE, 802.1Qaz ETS,
Telnet interface for CLI, Secure FTP (sFTP), Network Time Protocol (NTP) for
switch clock synchronization, IPv4/IPv6 management, IPv4/IPv6 routing, DHCP
Relay, IPv4/IPv6 virtual router redundancy protocol (VRRP), Border Gateway
Protocol (BGP) Automation: Zero Touch Provisioning, Python APIs, REST APIs
ONIE-enabled, Port mirroring for analyzing network traffic passing through switch,
Service Location Protocol (SLP) Secure Shell (SSH), User Access Control, VLAN-
based, MAC-based, and IP-based access control lists (ACLs), Egress ACLs,
TACACS+, RADIUS.

. Se prefiere que los switches de la solucion sean del mismo fabricante de los
nodos/servidores ofertados con el fin de que el soporte sea sobre toda la solucién
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ANEXO B
SERVIDORES DE RED

v Se proveeran 10 (diez) equipos con 36 meses de garantia y soporte del fabricante.
v" Deberé ser totalmente compatible con Arquitectura X86.

v" Deberéa poseer setup residente en ROM, CD-ROM o DVD-ROM con password de ingreso
y encendido.

v" Debera poseer control de booteo residente en ROM, con posibilidad de booteo desde CD-
ROM y/o DVD-ROM.

v" Deberd poseer reloj en tiempo real con bateria y alarma audible.
v" Deberéan indicarse otros controles adicionales que posea.

UNIDAD CENTRAL DE PROCESO
v" El procesador debe poseer 16 cores a 2.3GHz como minimo, cache de 22MB como

minimo y debe ser de Gltima generacion con fecha de lanzamiento al mercado no
anterior a 2019.

v’ Cantidad de sockets a proveer (cada socket soportara la instalacion de 1 CPU del tipo

seleccionado): al menos 2 (dos)

v Cantidad de CPU a proveer instaladas (para el tipo seleccionado): al menos 2 (dos)

MEMORIA RAM A PROVEER Y SU ESCALABILIDAD
v' Tipo de memoria: DDR4 con correccion de errores (ECC).

v' Capacidad:

Maxima instalable (valor

Capacidad inicial .
minimo)

128 GB 512 Gb

PUERTOS INCORPORADOS
v’ Se deberan proveer los siguientes puertos:

1 (uno) Port para mouse tipo USB

1 (uno) Port para teclado tipo USB

1 (uno) Port para monitor

Al menos 1 (uno) Puertos USB (Universal Serial Bus) version 2.0
Al menos 3 (tres) Puertos USB (Universal Serial Bus) version 3.0
Al menos 1 (uno) Puertos D-Sub 15

NETWORKING Y COMUNICACIONES
v' En la tabla de abajo se indican las interfaces de red que se deberan proveer:
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CANTIDAD DE

TIPO DE INTERFAZ -
PUERTOS (MINIMO)

[ Puerto 1 Gigabit Ethernet en cobre (RJ45) para administracion 1 (uno)
remota
[ Puerto 10 Gigabit Ethernet SFP+ (debe incluir transceiver SR) 2 (dos)

BUS DE E/S Y EXPANSION
v Bus de E/S: Debera soportar minimamente los estandares PCle 3.0

v Expansion: Luego de instaladas todas las placas PCl necesarias para cubrir las
caracteristicas del equipo solicitado, deberan quedar: 2 slot PCle 3.0 libres para futuras
ampliaciones.

ADAPTADOR DE VIDEO

v" VGA o superior con 8MB de memoria minimo para soporte de las interfaces graficas de
los sistemas operativos existentes en el mercado.

ACCESORIOS
v' Debe ser Rackeable, incluyendo todos los accesorios, tornillos y elementos
necesarios para ser alojado en un rack de 19” estandar.

v No debe ocupar mas de 1 (una) unidad de Rack.

ALMACENAMIENTO MASIVO INTERNO:

v Caracteristica de la CONTROLADORA DE D1ScOs DUROS:
- Tipo:

SAS y SATA: El conjunto formado por la controladora de disco y la/s unidad/es de
discol/s, deberan transferir hacia el canal SAS/SATA a una tasa sincrénica no inferior
a 6.0 Gbps.

HOT-SWAP: La controladora de discos duros, asi como los discos usados en la
implementacion del sistema de almacenamiento masivo deberan soportar capacidad
Hot-Swap de los discos.

- Configuraciones RAID soportadas: RAID 0, 1, 10, 5, 50, 6 y 60 por hardware en
todos los canales.

- Cache: 2 GB de memoria cache no volatil como minimo.

v DIscOos bUROS que componen el almacenamiento interno:
- 2 (dos) discos con una capacidad de al menos 240 GB SSD HotSwap SATA 6 Gb/s

- 3 (tres) discos con una capacidad de al menos 2.4 TB 10.000 rpm HotSwap SAS 12
Gb/s

- Debe tener capacidad para soportar al menos 8 discos sin realizar modificaciones en
el equipo.
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v Configuracién del almacenamiento interno:
» Configuracion RAID a proveer en el conjunto de discos:

RAID 1 (Mirroring) para los discos SATA SSD para el SO
RAID 5 (Data Stripping with parity) para los discos SAS de datos.

FUENTE DE ALIMENTACION

v

<

Debera poder conectarse directamente a la red de suministro de energia eléctrica de 220
V, ademas de tener conexion a tierra.

De al menos 1100 watts c/u

Con tecnologia Hot-swap.

La fuente de alimentacion debe ser redundante del tipo N+1.

SISTEMA OPERATIVO

v

No se provee pero debe ser compatible con: Microsoft, SUSE, Red Hat y VMware
vSphere.

ALMACENAMIENTO EXTRAIBLE

v

Medios Gpticos:

Se deben proveer 2 (dos) Lectograbadora de DVD-R/RW USB externas en total (una
para cada sitio)
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ANEXO C

EQUIPAMIENTO DE ADMINISTRACION UNIFICADA DE AMENAZAS

Se proveeran 8 (ocho) equipos con 36 meses de garantia y soporte del fabricante.

El Sistema de seguridad informética perimetral serd del tipo Administracion Unificada de
Amenazas (UTM por sus siglas en ingles), donde se deberan ofrecer ya incluidas y listas para
ser utilizadas, las funcionalidades que se detallan a continuacion.

- El dispositivo debe ser un equipo de proposito especifico, basado en tecnologia
ASIC. Por seguridad y facilidad de administracion, no se aceptan equipos de proposito
genérico (PCs o servers) sobre los cuales pueda instalarse y/o ejecutar un sistema
operativo regular como Microsoft Windows, FreeBSD, SUN solaris, Apple OS-X o
GNU/Linux.

- Capacidad de incrementar el rendimiento de VPN a través de soluciones en
hardware dentro del mismo dispositivo (mediante el uso de un ASIC).

- Capacidad de reensamblado de paquetes en contenido para buscar ataques o
contenido prohibido, basado en hardware (mediante el uso de un ASIC).

- El equipo deberd poder ser configurado en modo gateway o en modo
transparente en la red. En modo transparente, el equipo no requerird de hacer
modificaciones en la red en cuanto a ruteo o direccionamiento IP.

- El sistema operativo debe incluir un servidor de DNS que permita resolver
consultas locales.

- El equipo debe soportar el uso del protocolo ICAP con el fin de poder delegar
tareas a equipos terceros con el fin de liberar procesamiento del mismo.

- Las reglas de firewall deben analizar las conexiones que atraviesen el equipo,
entre interfaces, grupos de interfaces (0 Zonas) y VLANS.

- El firewall debera poder especificar politicas tomando en cuenta puerto fisico
fuente y destino. Esto es, el puerto fisico fuente y el puerto fisico destino deberan formar
parte de la especificacion de la regla de firewall.

- Sera posible definir politicas de firewall que sean independientes del puerto de
origen y puerto de destino.

- Las reglas del firewall deberan tomar en cuenta direccion IP origen (que puede
ser un grupo de direcciones IP), direccion IP destino (que puede ser un grupo de
direcciones IP) y servicio (0 grupo de servicios) de la comunicacion que se esta
analizando

- Soporte a reglas de firewall para trafico de multicast, pudiendo especificar puerto
fisico fuente, puerto fisico destino, direcciones IP fuente, direccion IP destino.

- Las reglas de firewall deberan poder tener limitantes y/o vigencia en base a
tiempo, y en base a fechas (incluyendo dia, mes y afio)

- Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén
contemplados en los predefinidos.

- Debe poder definirse el tiempo de vida de una sesién inactiva de forma
independiente por puerto y protocolo (TCP y UDP)

- Capacidad de hacer traslacion de direcciones estatico, uno a uno, NAT

- Capacidad de hacer traslacion de direcciones dindmico, muchos a uno, PAT.
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- Debera soportar reglas de firewall en IPv6 configurables tanto por CLI
(Command Line Interface, Interface de linea de comando) como por GUI (Graphical
User Interface, Interface Grafica de Usuario)
- Debera tener la capacidad de balancear carga entre servidores, mediante
traslacion de una unica direccién a multiples direcciones de forma tal que se distribuya
el trafico entre ellas. Debera soportarse persistencia de sesion al menos mediante HTTP
Cookie 0 SSL Session ID. Deben soportarse mecanismos para detectar la disponibilidad
de los servidores.
- Debera permitir la creacion de politicas de tipo Firewall con capacidad de
seleccionar campos como direccion, identificador de usuarios o identificador de
dispositivos para el caso de dispositivos mdviles como smartphones y tabletas.
- Debera permitir la creacion de politicas de tipo VPN con capacidad de
seleccionar campos como IPSEC o SSL segun sea el tipo de VPN
- Capacidad de hacer captura de paquetes por politica de seguridad implementada
y exportar en formato PCAP.
- Debera permitir la creacion de servicios de Firewall para implementar dentro de
las politicas de seguridad y categorizarlos de manera personalizada
- Sera capaz de integrar servicios dentro de categorias de Firewall predefinidas o
personalizadas y ordenarlos alfabéticamente
- El dispositivo de seguridad podra determinar accesos y denegacion a diferentes
tipos de trafico predefinidos dentro de una lista local de politicas
- Sera capaz de habilitar o deshabilitar el paso de trafico a través de procesadores
de proposito especifico, si se cuenta con estos procesadores
- Podra crear e implementar politicas de tipo Multicast y determinar el sentido de
la politica, asi como también la habilitacion del NAT dentro de cada interface del
dispositivo
- Sera capaz de crear e integrar politicas contra ataques DoS, aplicables por
interfaces.
- Debera generar logs de cada una de las politicas aplicadas para evitar los ataques
de DoS
- Permitird configurar el mapeo de protocolos a puertos de manera global o
especifica
- Configurara el blogueo de archivos o correos electronicos por tamario, 0 por
certificados SSL invalidos.
- Integrara la inspeccion de tréfico tipo SSL y SSH bajo perfiles predefinidos o
personalizados
- El dispositivo serd capaz de ejecutar inspeccion de trafico SSL en todos los
puertos y seleccionar bajo que certificado sera valido este trafico
- Tendré la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro
de todos o cierto rango de puertos configurados para este analisis
- La solucion permitira bloguear o monitorear toda la actividad de tipo Exec, Port-
Forward, SSH-Shell, y X-11 SSH

CONECTIVIDAD Y SISTEMA DE RUTEO

- Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio
(Relay) de solicitudes DHCP.

- Soporte a etiquetas de VLAN (802.1q) y creacion de zonas de seguridad en base
a VLAN:S.
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- Soporte a ruteo estatico, incluyendo pesos y/o distancias y/o prioridades de rutas
estaticas.
- Soporte a politicas de ruteo (policy routing).
- El soporte a politicas de ruteo debera permitir que ante la presencia de dos
enlaces a Internet, se pueda decidir qué trafico sale por un enlace y qué trafico sale por
otro enlace
- Soporte a ruteo dinamico RIP V1, V2, OSPF, BGP y IS-IS
- Soporte a ruteo dinamico RIPng, OSPFv3
- La configuracion de BGP debe soportar Autonomous System Path (AS-PATH)
de 4 bytes.
- Soporte de ECMP (Equal Cost Multi-Path) con peso, el trafico sera distribuido
entre multiples rutas pero en base a los pesos y preferencias definidas por el
administrador.
- Soporte de ECMP basado en comportamiento, el trafico sera enviado de acuerdo
a la definicion de una ruta hasta que se alcance un umbral de trafico. En este punto se
comenzara a utilizar en paralelo una ruta alternativa.
- Soporte a ruteo de multicast
- Permitira la integracion con analizadores de trafico mediante el protocolo sFlow.
- Podra habilitar politicas de ruteo en IPv6
- Debera ser capaz de habilitar ruteo estético para cada interfaz en IPv6
- Deberé soportar la creacion de politicas de tipo Firewall y VPN y subtipo por
direccion IP, tipos de dispositivo y por usuario, con IPv6
- La solucion sera capaz de habilitar funcionalidades de UTM (Antivirus, Filtrado
Web, Control de Aplicaciones, IPS,Filtrado de correo, DLP, ICAP y VoIP) dentro de
las politicas creadas con direccionamiento IPv6
- El dispositivo debe integrar la autenticacion por usuario o dispositivo en IPv6
- El dispositivo debera soportar la inspeccion de trafico IPv6 en modo proxy
explicito
- Debera ser capaz de integrar politicas con proxy explicito en IPv6
- La solucién podra restringir direcciones IPv6 en modo proxy explicito
- Debera hacer NAT de la red en IPv6
- La solucion seréa capaz de comunicar direccionamiento IPv6 a servicios con IPv4
atraves de NAT
- Como dispositivo de seguridad debera soportar la inspeccion de trafico IPv6
basada en flujo
- Debera ser capaz de habilitar politicas de seguridad con funcionalidades IPS,
Filtrado Web, Control de Aplicaciones, Antivirus y DLP, para la inspeccion de trafico
en IPv6 basado en flujos
- La solucién contara con una base de administracion de informacion interna
generada por sesiones sobre 1Pv6
- Debera ser capaz de habilitar la funcionalidad de Traffic Shaper por IP dentro de
las politicas creadas en IPv6
- El dispositivo podréa tener la capacidad de transmitir DHCP en IPv6
- Tendré la funcionalidad de habilitar DHCP en IPv6 por interface
- Contard con soporte para sincronizar por sesiones TCP en IPv6 entre
dispositivos para intercambio de configuracion en Alta Disponibilidad
- El dispositivo podra ser configurado mediante DHCP en IPv6 para comunicarse
con un servidor TFTP donde se encontrara el archivo de configuracion
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- El dispositivo podra hacer la funcion como servidor DHCP IPv6
- La solucion ser& capaz de configurar la autenticacion por usuario por interface
en IPv6

VPN 1PSec/L2TP/PPTP

- Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio
(client-to-site)

- Soporte para IKEV2 y IKE Configuration Method

- Debe soportar la configuracion de taneles PPTP

- Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES.

- Soportara longitudes de llave para AES de 128, 192 y 256 bits

- Se debe soportar al menos los grupos de Diffie-Hellman 1, 2,5y 14.

- Soportara los siguientes algoritmos de integridad: MD5, SHA-1y SHA256.

- Posibilidad de crear VPN’s IPSeC site-to-site y VPNs IPSec client-to-site.

- La VPN IPSec debera poder ser configurada en modo interface (interface-mode
VPN), en ese modo la VPN IPSec debera poder asignar una direccion IP, asignar rutas
para ser encaminadas por esta interface y estar presente como interface fuente o destino
en politicas de firewall.

- Tanto para IPSec como para L2TP debe soportarse los clientes terminadores de
taneles nativos de Windows y MacOS X.

VPN SSL

- Capacidad de realizar SSL VPNs.

- Soporte a certificados PKI X.509 para construccion de VPNs SSL.

- Soporte de autenticacion de dos factores. el usuario deberd presentar un
certificado digital ademas de una contrasefia para lograr acceso al portal de VPN.

- Soporte de renovacion de contrasefias para LDAP y RADIUS.

- Soporte a asignacion de aplicaciones permitidas por grupo de usuarios

- Soporte nativo para al menos HTTP, FTP, SMBJ/CIFS, VNC, SSH, RDP y
Telnet.

- Debera poder verificar la presencia de antivirus (propio y/o de terceros y de un
firewall personal (propio y/o de terceros) en la maquina que establece la
comunicacion VPN SSL.

- Capacidad integrada para eliminar y/o cifrar el contenido descargado al caché
de la maquina cliente (caché cleaning)

- La VPN SSL integrada debera soportar a través de algun plug-in ActiveX y/o
Java, la capacidad de meter dentro del tanel SSL tréafico que no sea HTTP/HTTPS
- Deberatener soporte al concepto de registros favoritos (bookmarks) para cuando
el usuario se registre dentro de la VPN SSL

- Debera soportar la redireccion de pagina http a los usuarios que se registren en
la VPN SSL, una vez que se hayan autenticado exitosamente

- Debe ser posible definir distintos portales SSL que serviran como interfaz
grafica a los usuarios de VPN SSL luego de ser autenticados por la herramienta.
Dichos portales deben poder asignarse de acuerdo al grupo de pertenencia de dichos

usuarios.
- Los portales personalizados deberan soportar al menos la definicion de:
. Widgets a mostrar
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. Aplicaciones nativas permitidas. Al menos: HTTP, CIFS/SMB, FTP,

VNC

. Esquema de colores

. Soporte para Escritorio Virtual

. Politica de verificacion de la estacion de trabajo.

- La VPN SSL integrada debe soportar la funcionalidad de Escritorio Virtual, o
sea un entorno de trabajo seguro que previene contra ciertos ataques ademas de
evitar la divulgacion de informacion.

- Para la configuracion de cluster, en caso de caida de uno de los dispositivos, la
VPN SSL debe restablecerse en el otro dispositivo sin solicitar autentificacion
nuevamente.

Traffic Shapping / QoS

- Capacidad de poder asignar parametros de traffic shapping sobre reglas de
firewall

- Asignacion de pardmetros de traffic shaping diferenciados para el trafico en
distintos sentidos de una misma sesion, para cada direccion IP en forma independiente
y los mismos para la regla en general.

- Capacidad de poder definir ancho de banda garantizado y limite de ancho de
banda (ancho de banda maximo) en KiloBytes por segundo

- Capacidad de para definir prioridad de tréafico, en al menos tres niveles de
importancia

AUTENTICACION Y CERTIFICACION DIGITAL

- Capacidad de integrarse con Servidores de Autenticacion RADIUS.

- Capacidad nativa de integrarse con directorios LDAP

- Capacidad incluida, al integrarse con Microsoft Windows Active Directory o
Novell eDirectory, de autenticar transparentemente usuarios aprovechando las
credenciales existentes “Single-Sign-On”

- Autenticar usuarios para cualquier aplicacion que se ejecute bajo los protocolos
TCP/UDP/ICMP. Debe de mostrar solicitud de autenticacion (Prompt) al menos
para Web (HTTP), FTP y Telnet.

- Posibilidad de definir puertos alternativos de autenticacion para los protocolos
http, FTP y Telnet.

- Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio
(client-to-site)

- La solucion soportarad politicas basadas en identidad, pudiendo definirse
politicas de seguridad de acuerdo al grupo de pertenencia de los usuarios.

- Deben poder definirse usuarios y grupos en un repositorio local del dispositivo.
- Politica minima de contrasefias para administradores locales:

. Longitud minima permitida
. Restricciones de tipo de caracteres: numéricos, alfanumeéricos, etc.
. Expiracién de contrasefia.

- Debe poder limitarse la posibilidad de que dos usuarios o0 administradores tengan
sesiones simultaneas desde distintas direcciones IP.
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ANTIVIRUS

- Debe ser capaz de analizar, establecer control de acceso y detener ataques y
hacer Antivirus en tiempo real en al menos los siguientes protocolos aplicativos: HTTP,
SMTP, IMAP, POP3, FTP.

- El Antivirus debera poder configurarse en modo Proxy como en modo de Flujo.
En el primer caso, los archivos seran totalmente reconstruidos por el motor antes de
hacer la inspeccion. En el segundo caso, la inspeccion de antivirus se hara por cada
paquete de forma independiente.

- Antivirus en tiempo real, integrado a la plataforma de seguridad. Sin necesidad
de instalar un servidor externo, licenciamiento de un producto o software adicional para
realizar la categorizacion del contenido.

- El Antivirus integrado debe soportar la capacidad de inspeccionar y detectar
virus en tréfico IPv6.

- La configuracion de Antivirus en tiempo real sobre los protocolos HTTP,
SMTP, IMAP, POP3 y FTP debera estar completamente integrada a la administracion
del dispositivo, y que permita la aplicacion de esta proteccién por politica de control de
acceso.

- El antivirus debera soportar maltiples bases de datos de virus de forma tal de que
el administrador defina cual es conveniente utilizar para su implementacion evaluando
desemperio y seguridad.

- El appliance debera de manera opcional poder inspeccionar por todos los virus
conocidos.

- El Antivirus integrado debera tener la capacidad de poner en cuarentena archivos
encontrados infectados que estén circulando a través de los protocolos http, FTP, IMAP,
POP3, SMTP

- El Antivirus integrado tendra la capacidad de poner en cuarentena a los clientes
cuando se haya detectado que los mismos envian archivos infectados con virus.

- El Antivirus debera incluir capacidades de deteccion y detencion de trafico
spyware, adware y otros tipos de malware/grayware que pudieran circular por la red.

- El antivirus debera poder hacer inspeccién y cuarentena de archivos transferidos
por mensajeria instantanea (Instant Messaging) para al menos MSN Messenger.

- El antivirus debera ser capaz de filtrar archivos por extension

- El antivirus debera ser capaz de filtrar archivos por tipo de archivo (ejecutables
por ejemplo) sin importar la extension que tenga el archivo

- Capacidad de actualizacién automatica de firmas Antivirus mediante tecnologia
de tipo “Push” (recibir las actualizaciones de los centros de actualizacion sin
programacion previa), adicional a tecnologias tipo “pull” (Consultar los centros de
actualizacion por versiones nuevas)

ANTISPAM

- La capacidad antispam incluida debera detectar palabras dentro del cuerpo del
mensaje de correo, y en base a la presencia/ausencia de combinaciones de palabras,
decidir rechazar el mensaje.

- La capacidad AntiSpam incluida debera permitir especificar listas blancas
(confiables, a los cuales siempre se les debera pasar) y listas negras (no confiables, a los
cuales siempre les debera bloquear), las cuales podran ser por direccion IP o por
direccion de correo electronico.
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- La capacidad AntiSpam debera poder consultar una base de datos donde se
revise por lo menos direccion IP del emisor del mensaje, URLS contenidos dentro del
mensaje y checksum del mensaje, como mecanismos para deteccion de SPAM
- Para SMTP, los mensajes SPAM podran ser etiquetados o rechazados
(descartados). Al etiquetarse, debe poder hacerse en motivo (subject) del mensaje o en
un encabezado MIME en el mensaje.

FILTRAJE DE URLS (URL FILTERING)

- Facilidad para incorporar control de sitios a los cuales naveguen los usuarios,
mediante categorias. Por flexibilidad, el filtro de URLSs se debe poder implementar por
Categorias y por sitios web.

- Debe poder categorizar contenido Web requerido mediante IPv6.

- Filtrado de contenido basado en categorias en tiempo real, integrado a la
plataforma de seguridad “appliance”. Sin necesidad de instalar un servidor o appliance
externo, licenciamiento de un producto externo o software adicional para realizar la
categorizacion del contenido.

- Configurable directamente desde la interfaz de administracion del dispositivo
appliance. Con capacidad para permitir esta proteccion por politica de control de acceso.
- Debera permitir diferentes perfiles de utilizacion de la web (permisos diferentes
para categorias) dependiendo de fuente de la conexion o grupo de usuario al que
pertenezca la conexidn siendo establecida

- La solucion debe permitir realizar el filtrado de contenido, tanto realizando
reconstruccion de toda la sesion (modo proxy) como realizando inspeccion paquete a
paquete sin realizar reconstruccion de la comunicacion (modo flujo).

- Los mensajes entregados al usuario por parte del URL Filter (por ejemplo, por
denegacion) deberan ser personalizables. Estos mensajes de reemplazo deberan poder
aplicarse para conexiones http y https, tanto en modo proxy como en modo flujo.

- Los mensajes de remplazo deben poder ser personalizados por categoria de
filtrado de contenido.

- Capacidad de filtrado de scripts en paginas web (JAVA/Active X).

- La solucién de Filtrado de Contenido debe soportar el forzamiento de “Safe
Search” o “Busqueda Segura” independientemente de la configuracion en el browser del
usuario. Esta funcionalidad no permitira que los buscadores retornen resultados
considerados como controversiales. Esta funcionalidad se soportara al menos para
Google, Yahoo! y Bing.

- Sera posible definir cuotas de tiempo para la navegacion. Dichas cuotas deben
poder asignarse por cada categoria y por grupos.

- Sera posible exceptuar la inspeccion de HTTPS por categoria.

- Debe contar con la capacidad de implementar el filtro de Educacion de Youtube
por Perfil de Filtro de Contenido para trafico HTTP, garantizando de manera
centralizada, que todas las sesiones aceptadas por una politica de seguridad con este
perfil, van a poder acceder solamente a contenido de tipo Educativo en Youtbube.

- El sistema de filtrado de URLSs debe tener al menos 3 métodos de inspeccion:

- 1. Modo de Flujo: La pagina es inspeccionada paquete a paquete sin reconstruir.
- 2. Modo Proxy: La pagina es reconstruida completamente para ser analizada a
profundidad.
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- 3. Modo DNS: La inspeccion se basa Unicamente en la categorizacion del
dominio accesado.
- Se debe incluir la funcionalidad de reputacion basada en filtrado de URLs. Al
acceder a paginas de contenido no deseado (tales como Malware, pornografia, consumo
de ancho de banda excesivo, etc) se asigna un puntaje a cada usuario o IP. De acuerdo a
esto se extrae los usuarios que infringen las politicas de filtrado con el fin de detectar
zombies dentro de la red.
- Capacidad de definir cuotas de navegacion basadas en volumen de tréfico
consumido.
- Se debe incorporar la funcionalidad de filtrado educativo de Youtube (Youtube
Education Filter)
- En dicho sistema cada organismo obtiene un ID de Youtube para habilitar el
contenido educativo del mismo. Se debera insertar dicho codigo en la configuracion de
filtrado de URLs del equipo para poder habilitar unicamente el contenido educativo de
Youtube.

PROTECCION CONTRA INTRUSOS (IPS)

- El Detector y preventor de intrusos deben poder implementarse tanto en linea
como fuera de linea. En linea, el trafico a ser inspeccionado pasara a través del
equipo. Fuera de linea, el equipo recibira el tréafico a inspeccionar desde un switch
con un puerto configurado en span o mirror.

- Deberaser posible definir politicas de deteccion y prevencidn de intrusiones para
tréfico IPv6. A traves de sensores.

- Capacidad de deteccion de mas de 4000 ataques.

- Capacidad de actualizacion automatica de firmas IPS mediante tecnologia de
tipo “Push” (recibir las actualizaciones de los centros de actualizacién sin
programacion previa), adicional a tecnologias tipo “pull” (Consultar los centros de
actualizacion por versiones nuevas)

- El detector y preventor de intrusos debera estar integrado a la plataforma de
seguridad “appliance”. Sin necesidad de instalar un servidor o appliance externo,
licenciamiento de un producto externo o software adicional para realizar la
prevencion de intrusos.

- Lainterfaz de administracion del detector y preventor de intrusos debera estar
perfectamente integrada a la interfaz de administracion del dispositivo de seguridad
appliance, sin necesidad de integrar otro tipo de consola para poder administrar este
servicio. Esta debera permitir la proteccion de este servicio por politica de control de
acceso.

- El detector y preventor de intrusos deberd soportar captar ataques por
variaciones de protocolo y ademas por firmas de ataques conocidos (signature based
/ misuse detection).

- Basado en analisis de firmas en el flujo de datos en la red, y debera permitir
configurar firmas nuevas para cualquier protocolo.

- Actualizacion automatica de firmas para el detector de intrusos

- El Detector de Intrusos debera mitigar los efectos de los ataques de negacion de
Servicios.

- Meétodos de notificacion:
. Alarmas mostradas en la consola de administracion del appliance.
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. Alertas via correo electronico.
. Debe tener la capacidad de cuarentena, es decir prohibir el trafico
subsiguiente a la deteccion de un posible ataque. Esta cuarentena debe poder
definirse al menos para el trafico proveniente del atacante o para el trafico del
atacante al atacado.
. La capacidad de cuarentena debe ofrecer la posibilidad de definir el
tiempo en que se bloqueara el trafico o de forma “indefinida”, hasta que un
administrador tome una accién al respecto.
. Debe ofrecerse la posibilidad de guardar informacion sobre el paquete
de red que detond la deteccion del ataque asi como al menos los 5 paquetes
sucesivos. Estos paquetes deben poder ser visualizados por una herramienta que
soporte el formato PCAP.

- Sedebe incluir proteccion contra amenazas avanzadas y persistentes (Advanced
Persistent Threats). Dentro de estos controles se debe incluir:
. Proteccion contra botnets: Se deben bloquear intentos de conexion a
servidores de Botnets, para ello se debe contar con una lista de los servidores de
Botnet mas utilizado. Dicha lista debe actualizarse de forma periodica por el
fabricante.

. Sandboxing: La funcionalidad de Sandbox hace que el archivo sea
ejecutado en un ambiente seguro para analizar su comportamiento y, a base del
mismo, tomar una accion sobre el mismo.

PREVENCION DE FUGA DE INFORMACION (DLP)

- La solucion debe ofrecer la posibilidad de definir reglas que permitan analizar
los distintos archivos que circulan a traves de la red en blsqueda de informacion
confidencial.

- Debe soportar el analisis de archivos del tipo: MS-Word, PDF, Texto, Archivos
comprimidos.

- Debe soportarse el escaneo de archivos en al menos los siguientes protocolos:
HTTP, POP3, SMTP, IMAP, NNTP y FTP.

- Ante deteccién de posible fuga de informacion deben poder aplicarse las
siguientes acciones: Bloquear el trafico del usuario, Bloguear el trafico de la
direccion IP de origen, registrar el evento,

- Encaso del blogueo de usuarios, debe permitir definir por cuanto tiempo se hara
el bloqueo o en su defecto bloguear por tiempo indefinido hasta que el administrador
tome una accion.

- La solucion debe soportar la capacidad de guardar una copia del archivo
identificado como posible fuga de informacion. Esta copia podria ser archivada
localmente o en otro dispositivo.

- La solucién debe permitir la basqueda de patrones en archivos mediante la
definicion de expresiones regulares.

- Se debe proveer la funcionalidad de filtrado de fuga de informacion. Dentro de
las técnicas de deteccidn se debe considerar como minimo las siguientes:

. Filtrado por tipo de archivo
. Filtrado por nombre de archivo
. Filtrado por expresiones regulares: Se detectaran los archivos segun las

expresiones regulares que se encuentren dentro de los mismos.

PLIEG-2020-57110979-APN-SSGA | P#IGM

Pégina 48 de 83



49

. Fingerprinting: Se tomara muestra del archivo que se considere
confidencial. Segun esto se bloquearan archivos que sean iguales a esta muestra.
. Watermarking: Se insertara un "sello de agua" dentro del archivo

considerado como confidencial. De acuerdo a esto se analizaran los archivos en
busca de este sello de agua, este se detectara incluso si el archivo sufrié cambios.

CONTROL DE APLICACIONES

- Debe identificar la aplicacion que origina cierto trafico a partir de la inspeccion
del mismo.

- La identificacion de la aplicacion debe ser independiente del puerto y protocolo
hacia el cual esté direccionado dicho trafico.

- La solucién debe tener un listado de al menos 1000 aplicaciones ya definidas
por el fabricante.

- El listado de aplicaciones debe actualizarse periédicamente.

- Para aplicaciones identificadas deben definirse opciones: permitir, bloquear,
registrar en log.

- Para aplicaciones no identificadas deben definirse opciones: permitir, bloquear,
registrar en log.

- Para aplicaciones de tipo P2P debe poder definirse adicionalmente politicas de
traffic shaping.

- Preferentemente deben soportar mayor granularidad en las acciones.

INSPECCION DE CONTENIDO SSL

- La solucion debe soportar la capacidad de inspeccionar tréafico que esté siendo
encriptado mediante TLS al menos para los siguientes protocolos: HTTPS, IMAPS,
SMTPS, POP3S.

- La inspeccion debera realizarse mediante la técnica conocida como Hombre en
el Medio (MITM — Man In The Middle).

- La inspeccion de contenido encriptado no debe requerir ningin cambio de
configuracion en las aplicaciones o sistema operativo del usuario.

- Para el caso de URL Filtering, debe ser posible configurar excepciones de
inspeccién de HTTPS. Dichas excepciones evitan que el trafico sea inspeccionado para
los sitios configurados. Las excepciones deben poder determinarse al menos por
Categoria de Filtrado.

- El equipo debe ser capaz de analizar contenido cifrado (SSL o SSH) para las
funcionalidades de Filtrado de URLs, Control de Aplicaciones, Prevencién de Fuga de
Informacion, Antivirus e IPS

FILTRADO DE TRAFICO VOIP, PEER-TO-PEER Y MENSAJERIA
INSTANTANEA

- Soporte a aplicaciones multimedia tales, como minimo: SCCP(Skinny), H.323,
SIP, Real Time Streaming Protocol (RTSP).

- El dispositivo tendra técnicas de deteccion de P2P y programas de archivos
compartidos (peer-to-peer), soportando al menos Yahoo! Messenger, MSN Messenger,
ICQ y AOL Messenger para Messenger, y BitTorrent, eDonkey, GNUTella, KaZaa,
Skype y WInNY para Peer-to-peer.
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- Para programas de compartir archivos (peer-to-peer) limitara el ancho de banda
utilizado por ellos, de manera individual.
- La solucién debe contar con un ALG (Application Layer Gateway) de SIP
- Debe poder hacer inspeccion de encabezados de SIP
- Deben poder limitarse la cantidad de requerimientos SIP que se hacen por
segundo. Esto debe poder definirse por cada método SIP.
- La solucién debe soportar SIP HNT (Hosted NAT Transversal).
- La solucion deberd integrar la inspeccion de trafico basado en flujo utilizando
un motor de IPS dentro del mismo dispositivo para escaneo de paquetes
- Debera ser capaz de hacer inspeccion de trafico SSH en modo proxy explicito
- La solucién de seguridad podra hacer inspeccion de trafico HTTP, HTTPS y
FTP sobre HTTP en modalidad proxy explicito con las funcionalidades de IPS,
Antivirus, Filtrado Web, Control de Aplicaciones y DLP, todo en un mismo dispositivo
- El dispositivo tendra la opcion para configurar sus interfaces integradas en modo
Sniffer con funcionalidades de Filtrado Web, Control de Aplicaciones, Antivirus e IPS

OPTIMIZACION WAN Y WEB CACHING

- Debera permitir la creacion de perfiles para la aplicacion de Optimizacion WAN
e indicar bajo que protocolos se ejecutara

- Debera ser capaz de activar en modo transparente dentro de los perfiles de
Optimizacion WAN y seleccionar un determinado grupo de usuarios para autenticacion
de acceso

- El dispositivo debera soportar la desfragmentacion dindmica de paquetes para
detectar fragmentos persistentes de distintos archivos o datos adjuntos dentro del trafico
bajo protocolos desconocidos

- La solucidn debe ser capaz de generar y aplicar perfiles de Optimizacion WAN
para los usuarios

- El dispositivo de seguridad podra integrar contenido de inspeccin dentro de sus
politicas de seguridad con Optimizacion WAN

- La solucion integrara dentro de cada interface capacidad de hacer tuneles de
Optimizacion WAN

- Debera ser capaz de configurar Optimizacion WAN en modo Activo/Pasivo

- Solucién capaz de aplicar web cache a trafico HTTP y HTTPS dentro de las
politicas de seguridad incluyendo también Optimizacion WAN y web proxy cache

- Dispositivo capaz de habilitar el almacenamiento en caché web tanto en el lado
del cliente y del lado de la solucion

- La solucién podré recibir el trdfico HTTPS en nombre del cliente, abrira y
extraera el contenido del tréfico cifrado para inspeccionar y almacenar en cache para el
envio al usuario final

- El dispositivo tendra la opcion de integrar un certificado SSL determinado para
la recifrado de tréfico

- La solucion capaz de configurar el cache de trafico HTTP y HTTPS bajo
distintos puertos a los predeterminados (80 y 443)

- La solucion debe ser capaz de habilitar opciones para depurar la funcionalidad
de Web Cache a determinadas URL
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ALTA DISPONIBILIDAD

- El dispositivo debera soportar Alta Disponibilidad transparente, es decir, sin
pérdida de conexiones en caso de que un nodo falle tanto para IPVV4 como para IPV6

- Alta Disponibilidad en modo Activo-Pasivo y Activo-Activo

- Posibilidad de definir al menos dos interfaces para sincronia

- El Alta Disponibilidad podra hacerse de forma que el uso de Multicast no sea
necesario en lared

- Sera posible definir interfaces de gestion independientes para cada miembro en
un cluster.

CARACTERISTICAS DE ADMINISTRACION

- Interfase grafica de usuario (GUI), via Web por HTTP y HTTPS para hacer
administracion de las politicas de seguridad, parte de la arquitectura nativa de la solucion
para administrar la solucion localmente. Por seguridad la interfase debe soportar SSL
sobre HTTP (HTTPS)

- La interfase gréfica de usuario (GUI) via Web debera poder estar en espafiol y
en inglés, configurable por el usuario.

- Interfase basada en linea de comando (CLI) para administracion de la solucién.
- Puerto serial dedicado para administracion, etiquetado e identificado para tal
efecto.

- Comunicacion cifrada y autenticada con usuario y contrasefia, tanto como para
la interfase grafica de usuario como la consola de administracion de linea de comandos
(SSH o telnet)

- El administrador del sistema podra tener las opciones incluidas de autenticarse
via usuario/contrasefia y via certificados digitales.

- Los administradores podran tener asignado un perfil de administracion que
permita delimitar las funciones del equipo que pueden gerenciar y afectar.

- El equipo ofrecera la flexibilidad para que Los administradores puedan estar
restringidos a conectarse desde ciertas direcciones IP cuando se utilice SSH, Telnet,http
0 HTTPS.

- El equipo debera poder administrarse en su totalidad (incluyendo funciones de
seguridad, ruteo y logs) desde cualquier equipo conectado a la red que tenga un web
browser instalado sin necesidad de instalacion de ningin software adicional.

- Soporte de SNMP versién 2y 3

- Soporte de al menos 3 servidores syslog remotos para poder enviar logs

- Posible almacenamiento de eventos en un repositorio que pueda consultarse
luego con SQL.

- Soporte de Control de Acceso basado en roles, con capacidad de crear al menos
6 perfiles para administracion y monitoreo del Firewall.

- Monitoreo de comportamiento del appliance mediante SNMP, el dispositivo
debera ser capaz de enviar traps de SNMP ante un evento relevante para la correcta
operacion de la red.

- Debe ser posible definir la direccion IP que se utilizara como origen para el
trafico iniciado desde el mismo dispositivo. Esto debe poder hacerse al menos para el
trafico de alertas, SNMP, Log y gestion.

- Permitir que el administrador de la plataforma pueda definir qué funcionalidades
estan disponibles o deshabilitadas para ser mostradas en la interfaz grafica.
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- Contar con facilidades de administracion a través de la interfaz gréafica como
listas de edicion a través de click derecho y ayudantes de configuracion (setup wizard).
- Contar con la posibilidad de agregar una barra superior (Top Bar) cuando los
usuarios esten navegando con informacion como el ID de usuario, cuota de navegacion
utilizada, y aplicaciones que vayan en contra de las politicas de la empresa.

- Herramientas gréficas para visualizar las sesiones en el equipo, que permitan
adicionarse por el administrador en la pagina inicial de la solucion (dashboard),
incluyendo por lo menos: Top de sesiones por origen, Top de sesiones por destino, y
Top de sesiones por aplicacion.

VIRTUALIZACION

- Debera poder virtualizar servicios de seguridad mediante “Virtual Systems,
Firewalls o Domains”

- La instancia virtual debe soportar por lo menos Firewall, VPN, URL Filtering,
IPS y Antivirus

- Debe incluir la licencia para al menos 8 (ocho) instancias virtuales redundantes
dentro del equipo.

- Cada instancia virtual debe poder tener un administrador independiente

- La configuracion de cada instancia virtual debera poder estar aislada de manera
I6gica del resto de las instancias virtuales.

- Cada instancia virtual deberd poder estar en modo gateway o en modo
transparente a la red

- Debe ser posible la definicion y asignacion de recursos de forma independiente
para cada instancia virtual

- Debe ser posible definir distintos servidores de log (syslog) para cada instancia
virtual.

- Debe ser posible definir y modificar los mensajes mostrados por el dispositivo
de forma independiente para cada instancia virtual.

- Definicidén de comunicacion entre los sistemas virtuales internamente sin que el
trafico salga del equipo por medio de conexiones virtuales, y estas conexiones deben
poder realizarse incluso entre instancias virtuales en modo NAT y en modo
Transparente.

LICENCIAMIENTO Y ACTUALIZACIONES DE PLATAFORMA

- La solucidn contara con el servicio de actualizacion de firmas para dispositivos
sobre BYOD

- El dispositivo tendra la opcién de conectarse a los servidores NTP de los
Laboratorios de Investigacion y Actualizacion propietarios del mismo fabricante para
actualizacion del horario de sistema local

- Sera capaz de hacer consultas a los servidores DNS de los Laboratorios de
Investigacion y Actualizacion del mismo fabricante para resolucion y categorizacion de
sitios web dentro de los perfiles para Filtrado Web

- Tendré la capacidad de hacer consultas a los servidores DNS de los Laboratorios
de investigacion y Actualizacion mismos del fabricante sobre reputacion de direcciones
IP
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- El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto
a usuarios, cajas de correo, conexiones, equipos gque pasan a traves de la solucion,
limitandola solamente por el desempefio del equipo.
- La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam,
IPS y URL Filtering debe proveerse por al menos 36 meses.

DESEMPERNO / CONECTIVIDAD

- Los equipos deben por lo menos ofrecer las siguientes caracteristicas de desempefio
y conectividad que surgiran del relevamiento de la visita del oferente a obra.

Caracteristicas
Numero de Interfaces 16 x GE RJ45 con 16 x
Requeridas GE SFP
Throughput de Firewall 32 Ghps
Throughput de VPN IPSec 20 Gbps
Throughput de Threat 3 Gbps
Protection
Throughput de IPS 5 Gbhps
Tuneles dedicados 2000
Tuneles SSL 500
Throughput VPN SSL 2.5 Gbps
Sesiones Concurrentes 4,000.000
Nuevas sesiones / segundo 300.000
Politicas del Firewall 10.000
Dimensiones de Rack 1RU
AC Power Redundante

- Se debera incluir un workshop en instalacién del Organismo sobre los puntos
establecidos de configuracién especifica, indicando duracion del mismo.

- Incluira servicio de instalacion y configuracion, asi como documentacion final.
- El servicio postventa deberda ser en modalidad 7 x 24 telefénico, partes
entregadas en domicilio del cliente durante 36 meses y con la mano de obra en sitio
incluida para la realizacién de los cambios necesarios. El tiempo de respuesta debera ser
de 4 hs. luego de registrado el incidente.

ADMINISTRACION CENTRALIZADA

- Sistema de gerenciamiento centralizado que realice aprovisionamiento basado en
politicas, configuracién de los dispositivos, gerenciamiento de actualizaciones,
monitoreo y control de dispositivos de seguridad provistos en este llamado. Por
razones de compatibilidad deberd ser de la misma marca de los dispositivos
ofertados

FUNCIONALIDADES:

- Centralizacion de Configuracion y monitoreo de todos los dispositivos de
seguridad UTM, asi como todas sus funciones de proteccién de red
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- Debera correr sobre entorno virtualizado.
- Se podran administrar dispositivos “virtuales” que residen en una misma unidad
fisica, como si fuesen un dispositivo completamente independiente dentro de la consola,
con su propia configuracion y administracion.
- Creacion, almacenamiento e implementacion automatizada de configuraciones
de dispositivos.
- Tener un solo repositorio de almacenamiento centralizado y administracion de
configuraciones, para simplificar las tareas de administracion de una gran cantidad de
dispositivos de seguridad con proteccion completa de contenido.
- Las comunicaciones entre la consola de administracion y los dispositivos
administrados deberan ser cifradas
- La interface de administracion deber estar basada en Web Seguro (HTTPS)
- Para un eficiente almacenamiento de las configuraciones, debe incluirse una
base de datos relacional integrada compatible con la solucién.
- Administracién basada en roles para permitir a los administradores delegar los
derechos a dispositivos especificos con los privilegios adecuados de lectura/escritura.
- Configuracién basada en scripts para flexibilidad y control, automatizando
tareas operativas
- Realizar automatizacion calendarizada de respaldos de configuracion y logs.
- Debera realizar  operaciones sobre grupos de dispositivos, Yy
afiadir/cambiar/borrar dispositivos a esos grupos.
- Permitir guardado local de actualizaciones de firmas de AV / IPS, filtrado de
contenido web y Antispam, con la finalidad de disminuir el trafico de consultas de
actualizaciones a Internet al minimo y optimizando su uso.
- Soportar conexion a un dispositivo externo de almacenamiento y procesamiento
de bitacoras en tiempo real, para solicitar reportes en linea, con una interfaz de
administracion completamente integrada.
- Crear, exportar y almacenar versiones de configuracion de los dispositivos
administrados, antes de aplicar cambios a un dispositivo, evitando errores operativos.
- Incluir subsistema monitoreo en tiempo real, para obtener el estado actual de
dispositivos administrados, y permitir actuar proactivamente ante un evento de
seguridad y operacién de los dispositivos de seguridad administrados.
- Administrar el firmware de los dispositivos de seguridad, permitiendo
programar y aplicar actualizaciones de sistema operativo de forma desatendida a un
equipo o grupo de equipos.
- Permitir configuracion en Alta Disponibilidad, de tal forma que en caso de falla
pueda existir otro equipo en linea que tome las tareas del equipo dafiado con una pérdida
minima en la disponibilidad del servicio.
- Capacidad de creacion y aplicacion de configuraciones de VPN entre los
dispositivos de seguridad administrados.
- Subsistema de monitoreo para los tineles de VPN para unificacion desde una
sola pantalla el estado de los tineles de VPN.
- Debe de tener la capacidad de aprovisionar y monitorear dispositivos OTP
(tokens) en cualquier dispositivo que administre.
- En alta disponibilidad, con dos consolas funcionando en activo/pasivo, los
cambios de activo a pasivo deben realizarse sin la necesidad de reiniciar las consolas
- Los administradores deben poder ingresar con su usuario y contrasefia a la
consola por los protocolos HTTP, HTTPS, SSH y TELNET desde direcciones 1Pv4 o
IPv6
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- La consola debe de tener la capacidad de generar reportes basado en los logs
enviados por los dispositivos administrados, dichos logs deben poder almacenarse en
una base de datos SQL
- Debe poseer esquemas de reportes pre-configurados de todas las
funcionabilidades de los dispositivos administrados, pero ademas realizar reportes 100%
personalizados
- La consola debe de tener la posibilidad de recibir o entregar informacion de los
dispositivos administrados, via APIs para que los mismos puedan ser consultados y/o
configurados.
- La administracion de las politicas de seguridad de los dispositivos gerenciados
debe de tener la facilidad de poder modificarlas con un “drag and drop” en la interface
grafica
- Capacidad de administrar al menos 10 dispositivos iniciales, con crecimiento
como minimo hasta 100 dispositivos sélo con licencias

CONSOLIDACION DE LOGS Y ADMINISTRACION DE REPORTES.

- Sistema de reporte, analisis y almacenamiento de logs, que incluya capacidades
de correlacion y andlisis de vulnerabilidades en la red para dispositivos de
Administracién Unificada de Amenazas (UTM por sus siglas en inglés) provistos en
esta solicitud. Por razones de compatibilidad debera ser de la misma marca de los
dispositivos ofertados.

- Lasolucidn propuesta debera cumplir con las siguientes funcionalidades:

. Almacenamiento de Logs y Reportes.

. Sistema operativo propietario

. Debe implementarse sobre ambientes virtuales, pero en modo appliance
. Interface de administracion grafica (GUI) via Web (HTTPS), via CLI
(Linea de comando), via ssh y consola serial

. Permitir la definicion de dominios administrativos independientes para
dividir o segmentar el control de la informacion recibida y almacenada por
dispositivo.

. Tener la posibilidad de definir administradores para la solucién, de modo
que pueda segmentarse la responsabilidad de los administradores por tareas
operativas

. Posibilidad de utilizar repositorio de datos externos (bases de datos)

. Integrar dispositivos para que reporten, y establezcan comunicaciones
seguras con dichos dispositivos

. Asignar cuotas de espacio en disco por dispositivo, de modo que un solo
dispositivo no consuma la totalidad del disco de la solucion

. Todas las funciones estan consolidadas en el dispositivo y/o debe

ademas ofrecer la posibilidad de ser una solucion de arquitectura escalable,
mediante la asignacién de roles especificos 0 modos de operacion a los
componentes de la solucion (recolector y/o analizador), para optimizar asi el
manejo y el procesamiento de los logs.

GENERACION DE REPORTES:

- Generar reportes personalizados, el administrador de la solucion podra
determinar el contenido de los reportes.
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- El contenido de los reportes incluye los datos en formato tabular (tablas) y/o
graficas (pie-chart, graph-chart)
- Generar reportes de: Utilizacion de la red (ancho de banda o conexiones),
usuarios, direcciones IP y/o servicios con mayor consumo de recursos.
- Generar reportes de los ataques detectados/detenidos con mayor frecuencia en
la red, por fuente y/o por destino.
- Generar reportes de las paginas y/o categorias de URL visitadas con mayor
frecuencia, por fuente y/o por destino.
- Incidencia de virus detectados/removidos a nivel red por fuente y/o por destino.
- Reporte de las actividades administrativas realizadas.
- Personalizar los criterios bajo los cuales sera obtenido el reporte (origen, destino,
servicios, fechas y/o dia de la semana).
- Permitir especificar el periodo especifico del reporte, por periodos relativos
(hoy, ayer, esta semana, semana pasada, este mes, mes pasado) o bien por periodos
absolutos (de la fecha dia/mes/afio a la fecha dia/mes/afio).
- Generar reportes minimamente en formato PDF y TXT, extraible a Base de
Datos seleccionables.
- Generar reportes en idioma espariol y/o inglés.
- Opcional: Envio del reporte via correo electrénico.
- Hacer busquedas por nombre usuario o direccion IP.
- Debera hacer analisis de vulnerabilidades y generar un reporte, sin tener limite
de equipos a analizar.

ALMACENAMIENTO DE CONTENIDO:

- Permite recibir bitacoras de los protocolos http, SMTP para poder almacenar los
mensajes que han fluido en la red a través de dichos protocolos, para su posterior
visualizacién

- Los mensajes pueden ser almacenados completamente, o solo un “resumen” de la
conexién. ElI mensaje completo exhibira el contenido completo, mientras que el
resumen solo mostrara fuente y destino de la comunicacién, asi como su duracion.

- Permite hacer busquedas sobre los mensajes almacenados
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ANEXO D

SERVICIO DE GENERACION DE CERTIFICADOS DE APLICACIONES

Certificados de Aplicaciones

Los certificados de firma digital para aplicaciones se emiten para su uso en aplicaciones
que realizan firmas digitales automaticamente sin la intervencion de un usuario. En general
son utilizadas por gestores documentales que firman los documentos recibidos como prueba
de su integridad.

Arquitectura

La solucion encargada debe estar dividida en distintos Front End, uno por Rol. Cada uno
de los front end se deberé construir en .Net Framework, con una arquitectura con separacion
fisica de capas mediante servicios WFC. La logica y validaciones deber encontrarse en un
core separado que seré el encargado de la persistencia de los datos.

Roles

Se deberé contar con nuevos roles en la aplicacion:
e Responsable de certificados de Aplicacion
e Gestores de certificados de Aplicacion
e Oficiales de Registro de Aplicacién

Los pasos para la operacion seran los siguientes:
a) PASO 1a: ABM de gestores de aplicacion
Condiciones generales:
> Elrol que podra realizar este proceso sera el RESPONSABLE DE CERTIFICADOS
DE APLICACION.
Procedimiento alta:

1. Elresponsable de certificados de aplicacion ingresa al ment de “Administracion de
gestores de certificados de aplicacion”.

2. Selecciona la opcidn para dar de alta un gestor.
3. Laaplicacion muestra un formulario que le permite ingresar los siguientes datos:
I.  Persona Autorizante:

Aqui se podra seleccionar una Unidad Operativa (relacionada a la persona
autorizante) precargada en el sistema. Si no existe, se debera poder lanzar
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el ABM correspondiente.

- En principio debera existir:

i. un ABM de Entidades (Organismos padres) con los siguientes datos
para cargar: Nombre de organismo, CUIT.

ii. un ABM de personas autorizantes (unidades operativas) con los
siguientes datos para cargar: Seleccionar organismo padre y nombre
de la unidad operativa. También se deberd poder indicar si la
designacion fue realizada por persona humana o persona Juridica. De
ser el caso de persona humana el sistema permitird cargar CUIL,
Nombre, Apellido y Mail; en el caso que sea persona Juridica se
debera poder cargar el nombre de la misma, los datos del Nombre,
apellido, CUIL y relacion vinculante.

- Es importante destacar que si se actualiza el nombre de una unidad operativa se debe
indicar quien hizo la designacion como se menciona en el punto anterior. Por lo tanto,
también debe existir una bitacora en los cambios de las unidades operativas.

ii. Persona Autorizada:
Aqui solo se ingresard un numero de CUIL que identificara a la persona
humana que tendra el rol de gestor de certificados de aplicaciones.
Esto servira como identificador para el primer inicio de sesion a la
plataforma de gestién de certificados de aplicaciones, ya que el gestor
presentard su certificado digital a la aplicacion y la misma verificara si el
CUIL del certificado se encuentra en la base de datos de gestores de
certificados de aplicacion.

4. Luego de seleccionados una persona Autorizante y una persona autorizada, procede
a seleccionar la opcion de “Otorgar permiso de gestor”.

i.  Si laasociacién ya existe, el sistema informa que la persona Autorizada ya
se encuentra asignada como gestor de aplicaciones por esa persona
Autorizante.

ii.  El sistema registra la asociacion mencionada, la marca de tiempo y también
el operador que realiz6 esta accion.
Procedimiento baja:
1. El Responsable de certificados de aplicaciones ingresa al menu de “Administracion
de gestores de certificados de aplicacion” y selecciona la opcion para dar de baja un

gestor.

2. Laaplicacion muestra un formulario que permite al usuario ingresar los siguientes
datos:
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i. Persona Autorizante: Se podra filtrar por CUIT y por nombre de la
organizacion. El sistema filtrara segin lo especificado y permitira que el
usuario seleccione una persona Autorizante.
ii.  Persona Autorizada: Se podra ingresar y filtrar por CUIT de Gestor de
certificados de aplicacion.

3. El sistema muestra un listado con el/los gestores de certificados de aplicacion
correspondientes al filtro seleccionado.

4. El usuario selecciona a la derecha del registro de la persona Autorizada la opcion
para dar de baja.

El sistema registra la accion realizada, con la correspondiente marca de tiempo y datos del
operador que realiz6 esa accion.
b) PASO 1b: ABM de Oficiales de Registro de aplicaciones
Condiciones generales:
» El rol que podré realizar este proceso sera el RESPONSABLE DE CERTIFICADOS
DE APLICACIONES.

Procedimiento:

1. El Responsable de certificado de aplicacion ingresa al ment de “Administracion de
OR de aplicaciones”.

2. Debe poder Listar los OR de aplicaciones existentes; dar de alta uno nuevo y borrar
uno existente.

Caso de Alta:

3. Sedebe poder Seleccionar un Certificado de Persona humana vigente, para enrolarlo
como OR de aplicaciones.

Caso de Baja:
4. Del Listado de OR de aplicaciones existentes; se debe proceder a seleccionar uno
para su baja.
c) PASO 2: Gestores de certificados de aplicaciones - Solicitud de certificado.
Condiciones generales:
1. Quien solicita el certificado de aplicacion debe poseer un certificado de firma digital y
debe estar enrolado como gestor de certificados de aplicacion.

2. Debe poseer el request del certificado a solicitar.

3. Se debe establecer en dos afos la validez del certificado digital a emitir.
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Procedimiento:

4. El usuario ingresa a la pantalla principal de la Aplicacion y elije el menu Solicitud de
Certificado de aplicacion.

5. Laaplicacidn solicita al usuario la presentacion de su certificado digital de autenticacion
y firma.

o Valida que el certificado digital de autenticacién y firma sea valido (que no esté
revocado y que haya sido emitido por una autoridad de certificacion autorizada
por la AC Raiz) y vigente; caso contrario se mostrara el error correspondiente.

o Que el CUIL del certificado se encuentre enrolado como gestor de certificados
de aplicacion; caso contrario la aplicacion le informara que debe ser autorizado
segun se informa en el procedimiento establecido.

6. Si la aplicacion detecta que es la primera vez que inicia de sesion, entonces tomara del
certificado el nombre, apellido y correo electronico (de tenerlo); se los mostrara al
usuario dando la posibilidad de “cargar” (en caso de que estuviera vacio) 0
de “cambiar” la direccion de correo electronico para continuar y operar con el sistema.
En caso de que haya cambiado el mail (diferente al que existe en el certificado) o haya
ingresado uno nuevo (porque no habia) este debera ser validado (confirmado) de la
misma forma implementada actualmente en el sistema de personas humanas.

o El usuario podra, desde el menu de gestion de certificados de aplicacion, ver y
modificar el correo electrénico de contacto que utilizara para la gestion de los
certificados; el cual debera ser re-validado/confirmado si es modificado para
que el cambio sea considerado efectivo.

7. La aplicacion muestra la interface de “Gestor de certificados de aplicacion”, en donde
se muestra un listado de la gestion de los certificados de aplicaciones asociados a la
unidad operativa informada por la persona autorizante y en la que fue autorizado y
vinculado el usuario. El listado contendra los siguientes datos:

o Denominacidn de la aplicacion, Fecha de solicitud, Fecha de vencimiento,
Estado. Los estados posibles seran:
Ingreso de solicitud, Confirmacion de solicitud, pendiente de
evaluacién/aprobacion, rechazado, emitido, revocado, vencido.

8. El usuario selecciona la opcion para tramitar un nuevo certificado de aplicacién.

9. Laaplicacion muestra un formulario para que el usuario complete.

10. El solicitante ingresa el request del certificado (texto) y selecciona la opcion de validar.

11. La aplicacion valida que el algoritmo de firma utilizado sea SHA2; la longitud de la
clave sea de 2048 bits.

o Silaaplicacion no valida los campos mencionados informa al usuario sobre esto
y no permite avanzar con el proceso de esa solicitud. VVolviendo al paso 4.
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12. La aplicacion muestra los datos del request para que el solicitante los verifique,
agregando los checkbox y combos adicionales que se mencionan mas adelante.

13. El solicitante verifica y
o Marca que acepta que los datos del request ingresados son correctos.
o Marca que acepta los términos y condiciones

Deben estar todos los campos marcados/seleccionados para habilitar la opcion de enviar la
solicitud de certificado.

La aplicacion debe validar:
o Que todos los campos han sido marcados/seleccionados.

14. Se guardan los datos del formulario enviado con el estado “Solicitud pendiente de
confirmacion”. También se guarda un registro de auditoria.

15. El sistema genera un identificador de tramite. La aplicacion informa por pantallay envia
un correo electrénico al solicitante informando sobre la solicitud ingresada (mostrando
todos los datos) y deja un link de confirmacion de tramite.

Al final del correo debe decir que si “el” no realiz6 dicha solicitud, se ponga en contacto de
inmediato con los responsables de este servicio.

d) PASO 4: Aprobacidn de solicitud de certificado.

Condiciones generales:

Esta funcidn estara a cargo del OFICIAL DE REGISTRO DE APLICACIONES. Debe
poseer un certificado de firma digital para autenticarse y el permiso correspondiente para
ingresar a la aplicacion y luego firmar la aprobacion.

Procedimiento:
1. El Oficial de Registro de aplicaciones ingresa a la interface de administracion de
certificados de aplicacion y el sistema permite generar un listado de todas las
solicitudes de certificados de aplicacion, con la posibilidad de filtrar por:

ID de tramite.

Rango de fechas de solicitud.

Estado del tramite.

Denominacion de la aplicacion (Texto, correspondiente al valor del campo

CN del subscriptor).

e. Organizacion (Texto) — El texto de busqueda debe estar contenido en el
campo “OrganizationName”.

f. Unidad operativa (Texto) - El texto de busqueda debe estar contenido en el

campo “OrganizationalUnitName”.

o0 oTw
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g. CUIT/CUIL.

2. Laaplicacion muestra un listado con los siguientes datos:

a. Fecha de solicitud.

b. Denominacion de la aplicacion.

c. Datos correspondientes al Gestor de certificados de aplicacion (Cuit/Cuil,
Nombre y apellido, email).

d. Datos correspondientes a la Entidad y Unidad Operativa relacionadas (datos
de CUIT de Entidad y Nombre Unidad Operativa correspondientes a la
autorizacion del Gestor)

e. Debe estar ordenado de forma descendente por fecha de solicitud y luego
agrupados por Gestor y Unidad Operativa.

3. Por cada registro en el listado se podrad seleccionar la opcion de “ver”, la cual
permitira ver el request del certificado, todos los datos ingresados en la solicitud y
todos los relacionados con el Gestor.

4. Se podré aprobar o rechazar (ingresando un detalle) la solicitud, mediante doble
confirmacion (pop-up que pide confirmar la accion)
a. Sise acepta la solicitud, el sistema cambia de estado la solicitud a “Solicitud
aprobada para su emision” y la misma es colocada en la cola del sistema
para generar el certificado. También se genera un registro de auditoria.

Si se rechaza la solicitud, la misma cambia de estado a “Solicitud rechazada” y envia un
email al solicitante informando sobre esto. Se genera un registro de auditoria.

e) PASO 5: Generacién de certificado, envio de mail y descarga del certificado.
Procedimiento de generacion:

1. Una vez que la CA generd el certificado correspondiente, el sistema cambia el
estado de la solicitud a “Emitido”.

2. El sistema envia un email al solicitante indicando que el certificado se encuentra
listo para su descarga con una URL para que se pueda descargar y el pin de
revocacion del certificado.

Procedimiento de descarga:

3. El solicitante ingresa a la URL que ha recibido en el correo, lee las instrucciones y
descarga el certificado correspondiente.

Asimismo, desde la pagina web, se debe permitir realizar una busqueda de los certificados
y su estado, requiriendo el ingreso del nombre del dominio y un CAPTCHA
complejo. Funcionalidad similar a la que actualmente estd implementada en la AC-ONTI
de personas humanas.

f) PASO 6: REVOCACION.
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El certificado podra ser revocado:

1. Desde la interface Web, mediante el ingreso del nombre de dominio, PIN de
revocacion y el CUIT de la Entidad persona Juridica correspondiente. Se debera
ingresar un motivo y observaciones.

2. Desde la interface de un Gestor de certificados de aplicacion. Para esto debera
haber ingresado al sistema y seleccionar para una aplicacion en particular la accion
de “revocar”. Puede ingresar un motivo y observaciones. Esa operacion quedara
registrada.

3. Desde la interface del Oficial de Registro de aplicaciones. Para esto debera
haber ingresado al sistemay seleccionar para una aplicacion en particular la accion
de “revocar”. Puede ingresar un motivo y observaciones. Esa operacion quedara
registrada.

Aclaracién: el perfil del certificado digital de aplicacion debe respetar el definido en la
Politica de Certificacion de la AC ONTI.
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ANEXO E

“GENERACION DE CERTIFICADOS PARA SITIOS SEGUROS”

Certificados de Sitio Seguro
Los certificados digitales para sitio seguro permiten a un servidor demostrar su autenticidad
y mantener encriptado todo el trafico de datos entre él y otros equipos.

Arquitectura

La solucidn encargada debe estar dividida en distintos FrontEnd, uno por Rol. Cada uno de
los frontend se debera construir en .Net Framework, con una arquitectura con separacion
fisica de capas mediante servicios WFC. La Idgica y validaciones deber encontrarse en un
core separado que serda el encargado de la persistencia de los datos.

Roles

Se deberé contar con nuevos roles en la aplicacion:
e Responsable de Aplicacién SSL
e Gestores de certificados SSL
e Oficiales de Registro SSL

Los pasos para la operacion seran los siguientes:

a) PASO la: ABM de gestores SSL
Condiciones generales:

> El rol que podra realizar este proceso serd el RESPONSABLE DE APLICACION
SSL. Este rol debera ser creado en la base de datos de la aplicacion.

Procedimiento alta:

1. El responsable de aplicacion SSL ingresa al ment de “Administracion de gestores
SSL”.

2. Selecciona la opcidn para dar de alta un gestor.

3. Laaplicacion muestra un formulario que le permite ingresar los siguientes datos:

i. Persona Autorizante: Aqui se podra seleccionar una Unidad Operativa
(relacionada a la persona autorizante) precargada en el sistema. Si no existe,
se debera poder lanzar el ABM correspondiente.

- En principio debera existir:
i. un ABM de Entidades (Organismos padres) con los siguientes datos
para cargar: Nombre de organismo, CUIT.

ii. un ABM de personas autorizantes (unidades operativas) con los
siguientes datos para cargar: Seleccionar organismo padre y hombre
de la unidad operativa. También se deberd poder indicar si la
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designacion fue realizada por persona fisica o persona Juridica. De
ser el caso de persona fisica el sistema permitird cargar CUIL,
Nombre, Apellido y Mail; en el caso que sea persona Juridica se
debera poder cargar el nombre de la misma, los datos del Nombre,
apellido, CUIL y relacion vinculante.

- Es importante destacar que si se actualiza el nombre de una unidad operativa se debe
indicar quien hizo la designacion como se menciona en el punto anterior. Por lo tanto,
también debe existir una bitacora en los cambios de las unidades operativas.

ii. Persona Autorizada: aqui solo se ingresard un numero de CUIL que
identificara a la persona humana que tendrd el rol de gestor SSL.
Esto servira como identificador para el primer inicio de sesion a la
plataforma de gestion SSL, ya que el gestor presentara su certificado digital
ala aplicacion y la misma verificara si el CUIL del certificado se encuentra
en la base de datos de gestores SSL.

4. Luego de seleccionados una persona Autorizante y una persona autorizada, procede
a seleccionar la opcion de “Otorgar permiso de gestor SSL”.

i.  Si laasociacion ya existe, el sistema informa que la persona Autorizada ya
se encuentra asignada como gestor SSL por esa persona Autorizante.

5. El sistema registra la asociacion mencionada, la marca de tiempo y también el
operador que realizo esta accion.

Procedimiento baja:

6. El Responsable de Aplicacion SSL ingresa al ment de “Administracion de gestores
SSL” y selecciona la opcion para dar de baja un gestor.

7. Laaplicacion muestra un formulario que permite al usuario ingresar los siguientes
datos:

i. Persona Autorizante: Se podra filtrar por CUIT y por nombre de la
organizacion. El sistema filtrara segin lo especificado y permitird que el
usuario seleccione una persona Autorizante.

ii.  Persona Autorizada: Se podra ingresar y filtrar por CUIT de Gestor SSL

8. El sistema muestra un listado con el/los gestores de SSL correspondientes al filtro
seleccionado.

9. El usuario selecciona a la derecha del registro de la persona Autorizada la opcién
para dar de baja.

10. El sistema registra la accién realizada, con la correspondiente marca de tiempo y
datos del operador que realizd esa accion.
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b) PASO 1b: ABM de Oficiales de Registro SSL

Condiciones generales: ]
» El rol que podra realizar este proceso serd el RESPONSABLE DE APLICACION
SSL.

Procedimiento:
1. El Responsable de Aplicacion SSL ingresa al ment de “Administracion de OR
SSL”.
2. Debe poder Listar los OR SSL existentes; dar de alta uno nuevo y borrar uno
existente.

Caso de Alta:
3. Se debe poder Seleccionar un Certificado de Persona humana vigente, para
Enrolarlo como OR SSL.

Caso de Baja:
4. Del Listado de OR SSL existentes; se debe proceder a seleccionar uno para su baja.

c) PASO 2: Gestores SSL - Solicitud de certificado
Condiciones generales:

1. Quien solicita el certificado SSL debe poseer un certificado de firma digital y debe estar
enrolado como gestor de SSL.

2. Debe poseer el request del certificado a solicitar.

3. Se debe establecer en un afio la validez del certificado digital a emitir.
Procedimiento:

4. El usuario ingresa a la pantalla principal de la Aplicacion y elije el menu Solicitud de
Certificado SSL.

5. Laaplicacidn solicita al usuario la presentacion de su certificado digital de autenticacion
y firma.

a. Valida que el certificado digital de autenticacion y firma sea valido (que no
esté revocado y que haya sido emitido por una autoridad de certificacion
autorizada por la AC Raiz) y vigente; caso contrario se mostrara el error
correspondiente.

b. Que el CUIL del certificado se encuentre enrolado como gestor de SSL; caso
contrario la aplicacion le informara que debe ser autorizado segun se
informa en el procedimiento establecido.

6. Si la aplicacién detecta que es la primera vez que inicia de sesion, entonces tomara del
certificado el nombre, apellido y correo electronico (de tenerlo); se los mostrara al
usuario dando la posibilidad de “cargar” (en caso de que estuviera vacio) o de “cambiar”
la direccion de correo electronico para continuar y operar con el sistema. En caso de
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que haya cambiado el mail (diferente al que existe en el certificado) o haya ingresado

uno nuevo (porque no habia) este debera ser validado (confirmado) de la misma forma
implementada actualmente en el sistema de personas fisicas.

a. Elusuario podra, desde el menu de gestion de SSL, ver y modificar el correo
electrénico de contacto que utilizara para la gestion de los certificados; el
cual debera ser re-validado/confirmado si es modificado para que el cambio
sea considerado efectivo.

7. La aplicacion muestra la interface de “Gestor de SSL”, en donde se muestra un listado
de la gestion de los certificados SSL asociados a la unidad operativa informada por
persona autorizante y en la que fue autorizado y vinculado el usuario. El listado
contendra los siguientes datos:

a. Dominio, Fecha de solicitud, Fecha de vencimiento, Estado. Los estados
posibles seran:
Ingreso de solicitud, Confirmacion de solicitud, validacion de control de
dominio, pendiente de evaluacion/aprobacién, rechazado, emitido,
revocado, vencido.

8. El usuario selecciona la opcion para tramitar un nuevo certificado SSL.
9. Laaplicacion muestra un formulario para que el usuario complete.
10. El solicitante ingresa el request del certificado (texto) y selecciona la opcion de validar.

11. La aplicacion valida que el algoritmo de firma utilizado sea SHAZ2; la longitud de la
clave sea de 2048 bits. y que el nombre solicitado NO comience con un “.” y no
contenga “*”

a. Silaaplicacion no valida los campos mencionados informa al usuario sobre
esto y no permite avanzar con el proceso de esa solicitud. VVolviendo al paso

4.

12. La aplicaciéon muestra los datos del request para que el solicitante los verifique,
agregando los checkbox y combos adicionales que se mencionan mas adelante.

13. El solicitante verifica y
a. Marca que acepta que los datos del request ingresados son correctos.
b. El solicitante selecciona de un combo, el método de validacién a utilizar
para demostrar la posesion de dominio:

i. Validacion de posesion de dominio via correo electronico.
1. El usuario podra seleccionar una de las siguientes cuentas:
webmaster@dominio, postmaster@dominio,
hostmaster@dominio.

ii. Validacion de posesion de dominio con archivo.

Para ambos casos, se muestra el texto de ayuda correspondiente al mecanismo de cada caso
seleccionado.
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c. Marca que acepta los términos y condiciones

Deben estar todos los campos marcados/seleccionados para habilitar la opcion de enviar la
solicitud de certificado.

14. La aplicacion debe validar:

a. Que el campo SAN no este vacio.
b. Que todos los campos han sido marcados/seleccionados.

15. Se guardan los datos del formulario enviado con el estado “Solicitud pendiente de
validacion”. También se guarda un registro de auditoria.

16. El sistema genera un identificador de tramite. La aplicacion informa por pantallay envia
un correo electronico al solicitante informando sobre la solicitud ingresada (mostrando
todos los datos) y que diga “Quedamos a la espera del proceso de validacion de posesion
de dominio solicitado*:

a. Si se eligio la validacion por correo electronico, el mensaje continuaré de la
siguiente forma: “Usted solicito el método de validacion via correo
electronico por lo que recibird un email en la cuenta XXXX (especificada
en el punto 10.C) que debe confirmar para poder continuar con el tramite”.

b. Si se eligid la validacion con archivo, el mensaje continuara de la siguiente
forma: “Usted solicit6 el método de validacion por archivo por lo que debera
generar un archivo de texto en la direccién
http://dominio/ACONTI validacionSSL .txt y el mismo debera contener
el siguiente codigo: XXXXXXXXXXX.....” (Codigo generado
aleatoriamente por la aplicacién). Luego debera contener un link que redirija
a la interface de la aplicacion para validar la posesion correspondiente.

c. Al final del correo debe decir que si “el” no realiz6 dicha solicitud, se ponga
en contacto de inmediato con los responsables de este servicio.
A continuacion se explica el proceso de validacion en ambos casos.

PASO 3: Validacion de posesion de dominio.

1. Validacion por correo electronico: Como se menciona en el punto 13 del apartado
anterior, el solicitante recibira un correo electrénico en la cuenta especificada
(webmaster@dominio, postmaster@dominio, hostmaster@dominio) durante la
carga del formulario de solicitud SSL. Este correo informara lo siguiente: “Usted
debe clickear en el siguiente link para confirmar y continuar con el tramite”. EIl mail
debera tener un link que redirija a una interfaz de la aplicacion que le informe al
usuario que “Su tramite ha sido confirmado correctamente y se encuentra en espera
de evaluacion por el Oficial de registro SSL”.

2. Validacion con archivo: Como se menciona en el punto 13 del apartado anterior,
el solicitante recibe la informacion correspondiente sobre la validacion de posesion
de dominio con archivo a su mail personal especificado.
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a. El usuario hace click en el link del correo y el mismo redirige a una interfaz
de la aplicacion que dice: “A continuacion podra realizar la validacion
mediante archivo para el dominio XXXX” y donde se detalla ademas que es
lo que se espera validar (la existencia de la url YYYY con el contenido del
desafio enviado).

b. La interfaz tendra un boton que dira “Validar dominio”.

c. Cuando el usuario hace click en el boton, la aplicacién valida que el archivo
se encuentre creado y tenga como contenido el codigo que se genero
aleatoriamente y se envid por mail previamente.

i. El sistema debera validar que el tamafio del archivo sea adecuado.

d. Si la validacion es correcta, el sistema muestra al usuario el siguiente
mensaje: “Su tramite ha sido confirmado correctamente y se encuentra en
espera de evaluacion por el Oficial de registro SSL”.

i. Si la validacion es incorrecta, el sistema muestra al usuario el
siguiente mensaje: “La posesion no ha podido ser validada porque
XXXX” (Debe especificar si no se encontrd el archivo o si el
contenido del mismo no corresponde con el cddigo generado y
enviado)

3. Debe existir la posibilidad para el solicitante de ingresar a una interface de
validacion de dominio desde el menu de la aplicacion. Para esto debera autenticarse
con su certificado de firma digital y tener permiso de gestor SSL.

a. En esta interfaz, el sistema muestra un listado con todas las solicitudes de
certificados de SSL que estan asociadas a la unidad operativa del gestor.

b. Alaizquierda del registro de cada solicitud SSL estara la opcion de “Validar
posesion de dominio”.

c. Cuando el usuario selecciona la opcién mencionada en el punto anterior (b)
el sistema muestra la interfaz correspondiente:

i. Si el método de validacion elegido fue por correo electrénico,
entonces el sistema muestra el siguiente mensaje “Si usted no ha
recibido el correo electronico correspondiente a su cuenta
XXXXXX@dominio haga click en el siguiente boton”. El botdén
tendra como texto “Enviar correo de validacién”. Cuando el usuario
haga click en el boton, el sistema reenviara el correo de confirmacion
a la cuenta XXXXX@dominio.

ii. Si el método de validacién elegido fue por archivo, entonces el
sistema muestra la interfaz mencionada en el punto 2 de este paso.

PASO 4: Aprobacion de solicitud de certificado.
Condiciones generales:

1. Esta funcion estara a cargo del OFICIAL DE REGISTRO SSL. Debe poseer un
certificado de firma digital para autenticarse y el permiso correspondiente para
ingresar a la aplicacion y luego firmar la aprobacion.

Procedimiento:

2. El Oficial de Registro SSL ingresa a la interface de administracion de certificados
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SSL y la aplicacion permite generar un listado de todas las solicitudes de
certificados SSL, con la posibilidad de filtrar por:

b. 1D de tramite.

c. Rango de fechas de solicitud.

d. Estado del trdmite. (de la forma que hoy se muestran en la interface de OR
para personas fisicas)
Sitio web (Texto, correspondiente al valor del campo CN del subscriptor).
Organizacion (Texto) — El texto de busqueda debe estar contenido en el
campo “OrganizationName”.
g. CUIT/CUIL.
h. IP.
i.
-

=h @D

DNS.
URI.

3. Laaplicacion muestra un listado con los siguientes datos:

k. Fecha de solicitud.

I. Sitio web.

m. Datos correspondientes al Gestor SSL (Cuit/Cuil, Nombre y apellido,
email).

n. Datos correspondientes a la Entidad y Unidad Operativa relacionadas (datos
de CUIT de Entidad y Nombre Unidad Operativa correspondientes a la
autorizacion del Gestor)

0. Debe estar ordenado de forma descendente por fecha de solicitud y luego
agrupados por Gestor SSL y Unidad Operativa

4. Por cada registro en el listado se podra seleccionar la opcién de “ver”, la cual
permitiré ver el request del certificado, todos los datos ingresados en la solicitud y
todos los relacionados con el Gestor

5. Se podréa aprobar o rechazar (ingresando un detalle) la solicitud, mediante doble
confirmacion (pop-up que pide confirmar la accion)

p. Sise acepta la solicitud, el sistema cambia de estado la solicitud a “Solicitud
aprobada para su emision” y la misma es colocada en la cola del sistema
para generar el certificado. También se genera un registro de auditoria.

g. Si se rechaza la solicitud, la misma cambia de estado a ‘“Solicitud
rechazada’ y envia un email al solicitante informando sobre esto. Se genera
un registro de auditoria.

PASO 5: Generacion de certificado, envio de mail y descarga del certificado.
Procedimiento de generacion:

1. Una vez que la CA generé el certificado correspondiente, el sistema cambia el
estado de la solicitud a “Emitido”.

2. El sistema envia un email al solicitante indicando que el certificado se encuentra
listo para su descarga con una URL para que se pueda descargar y el pin de
revocacion del certificado.
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Procedimiento de descarga:

3. El solicitante ingresa a la URL que ha recibido en el correo, lee las instrucciones y
descarga el certificado correspondiente.

Asimismo, desde la pagina web, se debe permitir realizar una busqueda de los certificados
y su estado, requiriendo el ingreso del nombre del dominio y un CAPTCHA
complejo. Funcionalidad similar a la que actualmente esta implementada en la AC-ONTI
de personas humanas.

PASO 6: REVOCACION.
El certificado podra ser revocado:

1. Desde la interface Web, mediante el ingreso del nombre de dominio, PIN de
revocacion y el CUIT de la Entidad persona Juridica correspondiente. Se debera
ingresar un motivo y observaciones.

2. Desde la interface de un Gestor SSL vinculado con ese dominio. Para esto debera
haber ingresado al sistema y seleccionar para un dominio en particular la accion de
“revocar”. Puede ingresar un motivo y observaciones. Esa operacién quedara
registrada. Desde la interface del Oficial de Registro SSL. Para esto debera haber
ingresado al sistema y seleccionar para un dominio en particular la accion de
“revocar”. Puede ingresar un motivo y observaciones. Esa operacion quedara
registrada.

Aclaracion: el perfil del certificado digital de SSL debe respetar el definido en la Politica
de Certificacion de la AC ONTI.
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ANEXO F

INTEGRACION CON DATOS BIOMETRICOS RENAPER

Se deberan generar nuevas aplicaciones server y cliente para realizar la validacion de los
datos del RENAPER con datos obtenidos de manera local.

Cada uno de los componentes se debera construir en .Net Framework, con una arquitectura
con separacion fisica de capas mediante servicios WFC. La logica y validaciones deber
encontrarse en un core separado que sera el encargado de la persistencia de los datos.

La solucion debera estar compuesta por:

e Moddulo de obtencion de las huellas dactilares y la fotografia del suscriptor
compuesto por:

o Aplicacion cliente: .Net Framework C#, WFC, ClickOnce. Autenticacion
por firma digital del oficial de registro involucrado. Es la encargada de
comunicarse con el lector de huellas dactilares y la camara conectada al
equipo.

o Aplicacion web perimetral: .Net Framework C#, WFC. Realiza la
comunicacion con la aplicacion cliente.

o Aplicacion backend: .Net Framework C#, WFC.

e Modificaciones en las tablas de la base de datos SQL Server para almacenar los
datos biométricos capturados y creacion de procedimientos almacenados para
administrarlos.

e Creacion de trazas de auditoria.

e Modulo de verificacion de datos integrado a servicios del RENAPER: .Net
Framework C#.

e Moddulo de verificacion fuera de linea en caso de existir problemas de comunicacion
con los sistemas del RENAPER: .Net Framework C#.

e Configuraciones de networking necesarias para realizar la conexion con los sistemas
del RENAPER.

e Sera necesario que el sistema permita restringir el acceso por parte de personas o
sistemas no autorizados a los datos almacenados.
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Anexo 1

FORMULARIO DE LA OFERTA

[El Licitante completard este formulario de acuerdo con las instrucciones
indicadas. No se permitiran alteraciones a este formulario ni se aceptaran
substituciones.]

Fecha: [Indicar la fecha (dia, mes y afio) de la presentacién de la oferta]
SDO No.:03/2020

A: [nombre completo del Comprador]
Nosotros, los suscritos, declaramos que:
(@) Hemos examinado y no hallamos objecion alguna a los documentos de

licitacion, incluso sus Enmiendas Nos. [indicar el
namero y la fecha de emision de cada Enmienda];

(b) Ofrecemos proveer los siguientes Bienes, Servicios y Servicios Conexos
de conformidad con los Documentos de Licitacion y de acuerdo con el Plan
de Entregas establecido en la Lista de Bienes vy
Servicios:

[indicar una descripcion breve de los servicios y servicios conexos];

(c) EI precio total de nuestra oferta para los Servicios y Servicios Conexos,
excluyendo cualquier descuento ofrecido en el rubro (d) a continuacion es:
[indicar el precio total de la oferta en palabras y en cifras, en pesos
argentinos, el importe debera corresponder a la suma de los Formularios de
Lista de Servicios y Servicios Conexos];

(d) Nuestra oferta se mantendra vigente por el periodo establecido en la
Subclausula 3.1.2 de la Seccion B, a partir de la fecha limite fijada para la
presentacion de las ofertas de conformidad con la Subclausula 3.1.1. Esta
oferta nos obligara y podra ser aceptada en cualquier momento antes de la
expiracién de dicho periodo;

(e) Si nuestra oferta es aceptada, nos comprometemos a obtener una Garantia de
Cumplimiento del Contrato de conformidad con la Subclausula 3.14 de la
Seccion B;

() Los suscritos, incluyendo todos los subcontratistas o proveedores requeridos
para ejecutar cualquier parte del Contrato, tenemos nacionalidad de paises
elegibles [indicar la nacionalidad del Licitante, incluso
la de todos los miembros que comprende el Licitante, si el Licitante es una
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Asociacion en Participacion o Consorcio, y la nacionalidad de
cada subcontratista y proveedor]

() No tenemos conflicto de intereses de conformidad con la Subclausula
1.5.2 de la Seccién A;

(h) Nuestra empresa, sus afiliados o subsidiarias, incluyendo todos los
subcontratistas o proveedores para ejecutar cualquier parte del Contrato,
no han sido declarados inelegibles por el Banco, bajo las leyes del
pais del Comprador o normativas oficiales, de conformidad con la
Subclausula 1.5.3 de la Seccion A;

(i) Entendemos que esta oferta, junto con su debida aceptacion por
escrito, incluida en la notificacion de adjudicacidn, constituirdn una
obligacion contractual entre nosotros, hasta que el Contrato formal haya
sido perfeccionado por las partes.

(j) Entendemos que ustedes no estan obligados a aceptar la oferta evaluada
mas baja ni ninguna otra oferta que reciban.

Firma: [indicar el nombre completo de la persona cuyo
nombre y calidad se indican]
En calidad de [indicar la capacidad juridica de la persona

que firma el Formulario de la Oferta]

Nombre: [indicar el nombre completo de la persona que
firma el Formulario de la Oferta]

Debidamente autorizado para firmar la oferta por y en nombre de:
[indicar el nombre completo del Licitante]

El dia del mes del afio
[indicar la fecha de la firma]
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Anexo 2

LISTA DE PRECIOS

Fecha:
SDO No: Pagina N° __ de
1 2 3 4 5 6
No. DESCRIPCION DE LOS BIENES Y PLAZO DE ENTREGA PRECIO DEL SERVICIO | IMPUESTOS PRECIO TOTAL SERVICIO
LOTE/ITEM SERVICIOS SIN IMPUESTOS CON IMPUESTOS
INCLUIDOS
[indicar No. | [indicar nombre de los servicios] [indicar la fecha de entrega ofertada] [indicar precio del servicio | [Indicar el monto correspondiente | [Indicar el precio total de los
de Lote/ltem | ] sin impuestos] a los impuestos] servicios con impuestos]
1
Precio Total

Nombre del Licitante [indicar el nombre completo del Licitante] Firma del Licitante [firma-detapersenaguefirmataofertalFechafindicar Fechal
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Anexo 3
FORMULARIO DE SERVICIOS CONEXOS

Precio y Cronograma de Cumplimiento - Servicios Conexos

Fecha:
SDO No:
Pagina N° de
1 2 3 4 5 6
Servicio Descripcién de los Servicios Fecha de Entrega en el Cantidad y Unidad fisica Precio Mensual con Precio Total por
N ° Lugar de Destino Final impuestos Servicio con impuestos
incluidos
(Col 4 x 5)
[indicar | [indicar el nombre de los Servicios] [indicar la fecha de [indicar le nimero de unidades a [indicar el precio [indicar el precio total
nimero entrega al lugar de suministrar y el nombre de la unidad unitario por servicio] | por servicio]
del destino final por fisica de medida]
servicio] servicio]
Precio Total de los servicios conexos

Nombre del Licitante [indicar el nombre completo del Licitante] Firma del Licitante [firma de la persona que firma la oferta] Fecha [Indicar Fecha]
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Anexo 4
MANIFIESTO DE GARANTIA DE LA OFERTA

[El Licitante completara este Formulario de Manifiesto de Garantia de la Oferta
de acuerdo con las instrucciones indicadas.]
Fecha: [indicar la fecha (dia, mesy afio) de presentacion de la oferta]
SDO No.: [indicar el nimero del proceso licitatorio]

A: Direccion de Gestion Programas y Proyectos
Nosotros, los suscritos, declaramos que:

1. Entendemos que, de acuerdo con sus condiciones, las ofertas deberan estar
respaldadas por un Manifiesto de Garantia de la Oferta.

2. Aceptamos que automaticamente seremos declarados inelegibles para
participar en cualquier licitacién de contrato con el Comprador por un periodo de
2 afios contado a partir de a partir de la apertura de la licitacion si violamos
nuestra(s) obligacién(es) bajo las condiciones de la oferta si:

(@) retiraramos nuestra Oferta durante el periodo de vigencia de la oferta
especificado por nosotros en el Formulario de Oferta; y/o

(b) no aceptaramos las correcciones aritméticas realizadas por el
Comprador; y/o

(c) si despues de haber sido notificados de la aceptacion de nuestra
Oferta durante el periodo de validez de la misma, (i) no ejecutamos o
rehusamos ejecutar el formulario del Convenio de Contrato, si es
requerido; o (ii) no suministramos o0 rehusamos suministrar la
Garantia de Cumplimiento de conformidad con las instrucciones de
la carta de invitacion.

3. Entendemos que este Manifiesto de Garantia de la Oferta expirard si no
somos los seleccionados, y cuando ocurra el primero de los siguientes hechos: (i)
si recibimos una copia de su comunicacion con el nombre del Licitante
seleccionado; o (ii) han transcurrido veintiocho dias después de la expiracion de
nuestra Oferta.

Firmada: [insertar la firma de la persona cuyo nombre y capacidad se indican].
En capacidad de [indicar la capacidad juridica de la persona que firma el
Manifiesto de Garantia de la Oferta]

Nombre: [indicar el nombre completo de la persona que firma el Manifiesto de
Garantia de la Oferta]

Debidamente autorizado para firmar la oferta por y en nombre de: [indicar el

nombre completo del Licitante}
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Anexo 5

38

LISTA DE SERVICIOS Y PLAN DE ENTREGAS

N° de Descripcion de los Servicios/Bienes | Lugar de Entrega Fecha de Entrega
LOTE Fecha Limite de Fecha de Entrega
Entrega Ofrecida
desde la por el Licitantel0
firma del
contrato
[UNICO 1.1.Equipamiento Sala cofre de la AFIP, 30 dias
1.1.1 4 (cuatro)Switches de Red Hipodlito -Irigoyen
1.1.2 10 (diez) Servidores de Red  [370-CABA
1.1.3 8 (ocho) Firewall)
1.2.Actualizacion funcional de la  |Sala cofre de la AFIP, 120 dias
Plataforma para nuevas Hipdlito -Irigoyen
prestaciones 370-CABA
1.3 Migracion de la Plataforma Sala cofre de la AFIP, 210 dias
actualizada a la nueva Hipadlito -1rigoyen
infraestructura 370-CABA
SERVICIOS [1.4 Capacitacion (4 cursos) A determinar por el 30 dias (*)
CONEXOS comprador
1.5 Soporte Técnico integral Sala cofre de la AFIP, Anual (**)
Hipodlito -1rigoyen
370-CABA

(*) Este plazo se cuenta una vez finalizada la entrega de todos los items anteriores.
(**) Este plazo rige a partir de la puesta en operacion de la Plataforma y el Equipamiento.

19'No se admiten plazos superiores a los méximos establecidos.
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Anexo 6

AUTORIZACION DEL
FABRICANTE/DISTRIBUIDOR

[El Licitante solicitard al Fabricante que complete este formulario de acuerdo
con las instrucciones indicadas. Esta carta de autorizacion debera estar escrita
en papel membrete del Fabricante y debera estar firmado por la persona
debidamente autorizada para firmar documentos que comprometan el Fabricante.
El Licitante lo debera incluir en su oferta, si asi se establece en la Subclausula
3.4.1 de la Seccion B.]

Fecha: [indicar la fecha (dia, mes y afio) de presentacion de la oferta]
SDO No.: [indicar el numero del proceso licitatorio]

A: [indicar el nombre completo del Comprador]

POR CUANTO

Nosotros [indicar nombre completo del Fabricante], como fabricantes oficiales
de [indique el nombre de los bienes fabricados], con fabricas ubicadas en [indique
la direccion completa de las fabricas] mediante el presente instrumento
autorizamos a [indicar el nombre completo del Licitante] a presentar una oferta
con el solo propdsito de suministrar los siguientes Bienes de fabricacion nuestra
[nombre y breve descripcién de los bienes], y a posteriormente negociar y firmar
el Contrato.

Por este medio extendemos nuestro aval y plena garantia, conforme a la
Subclausula 4.1.1 de la Seccion D, respecto a los bienes ofrecidos por la firma
antes mencionada.

Firma:
[indicar firma del(los) representante(s) autorizado(s) del Fabricante]

Nombre: [indicar el nombre completo del representante autorizado del
Fabricante]

Cargo: [indicar cargo]

Debidamente autorizado para firmar esta Autorizacion en nombre de: [nombre
completo del Licitante]

Fechado en el dia de de__ [fecha de la
firma]

PLIEG-2020-57110979-APN-SSGA | P#IGM

Pégina 79 de 83



80

Anexo 7
FORMULARIO DECONTRATO

[El Licitante seleccionado completara este formulario de acuerdo con las
instrucciones indicadas]

ESTE CONVENIO DE CONTRATO es celebrado
El dia [indicar: namero] de [indicar: mes] de [indicar: afio].
ENTRE

(1) [indicar nombre completo del Comprador], una [indicar la
descripcién de la entidad juridica, por ejemplo, una Agencia del
Ministerio de .... del Gobierno de {indicar el nombre del pais del
Comprador}, o corporacion integrada bajo las leyes de {indicar el
nombre del pais del Comprador}] y fisicamente ubicada en
[indicar la direccion del Comprador] (en adelante denominado “el
Comprador”), y

(2) [indicar el nombre del Proveedor], una corporacién incorporada
bajo las leyes de [indicar: nombre del pais del Proveedor]
fisicamente ubicada en [indicar: direccion del Proveedor] (en
adelante denominada “el Proveedor™).

POR CUANTO el Comprador ha Ilamado a licitacion respecto de ciertos Servicios,
[inserte una breve descripcion de los servicios] y ha aceptado una oferta del
Proveedor para el suministro de dichos Servicios por la suma de [indicar el Precio
del Contrato en palabras y cifras expresado en la(s) moneda(s) del Contrato y]
(en adelante denominado “Precio del Contrato”), el cual se conforma de acuerdo
al siguiente detalle:

Lote Descripcion Cant. Monto Total sin Impuestos Monto Total Plazo de
impuestos con impuestos entrega

ESTE CONVENIO ATESTIGUA LO SIGUIENTE:

1. En este Convenio las palabras y expresiones tendran el mismo significado
que se les asigne en las respectivas condiciones del Contrato a que se
refieran.
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2. Los siguientes documentos constituyen el Contrato entre el Comprador y
el Proveedor y, por lo tanto, seran leidos e interpretados como parte
integrante del mismo:

@) Este Contrato;

(b) Las Condiciones Contractuales;
(©) La oferta del Proveedor y las Listas de Precios originales;

(d) Los Requerimientos Técnicos (incluyendo la Lista de Requisitos y
las Especificaciones Técnicas);

(e) La notificacién de intencion de Adjudicacion del Contrato
emitida por el Comprador.

3. Este Contrato prevaleceré sobre todos los otros documentos contractuales.
En caso de alguna discrepancia o inconsistencia entre los documentos del
Contrato, los documentos prevaleceran en el orden enunciado
anteriormente.

4. En consideracion a los pagos que el Comprador hard al Proveedor
conforme a lo estipulado en este Contrato, el Proveedor se compromete a
proveer los Servicios al Comprador y a subsanar los defectos de éstos;
ello, de conformidad con las disposiciones del Contrato correspondientes.

5. El Comprador se compromete a pagar al Proveedor, como contrapartida del
suministro de los servicios y la subsanacién de sus defectos, el Precio
del Contrato o las sumas que resulten pagaderas de conformidad con lo
dispuesto en el Contrato en el plazo y en la forma prescritos en éste.

EN TESTIMONIO de lo cual las partes han ejecutado el presente Convenio de
conformidad con las leyes de [indicar el nombre de la ley del pais que gobierna el
Contrato] en el dia, mes y afio antes indicados.

Por y en nombre del Comprador

Firmado: [indicar firma]

en capacidad de [indicar el titulo u otra designacion apropiada]

en la presencia de [indicar la identificacion del testigo]

Por y en nombre del Proveedor

Firmado: [indicar la(s) firma(s) del (los) representante(s) autorizado(s) del
Proveedor]

en capacidad de [indicar el titulo u otra designacion apropiada]
en la presencia de [indicar la identificacion del testigo]
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Anexo 8
GARANTIA DE CONTRATO
Poliza de Seguro de Caucion

POLIZA Ne [indicar el nimero]

CONDICIONES PARTICULARES

Esta Compafiia [indicar el nombre de la Compafiila Aseguradora], EL
ASEGURADOR, con domicilio en [indicar el domicilio], en su caracter de fiador
solidario, con renuncia a los beneficios de excusion y division y con arreglo a las
Condiciones Generales™ que forman parte de esta péliza y a las Particulares que
seguidamente se detallan, asegura a: [indicar el Nombre del Comprador], EL
ASEGURADO, con domicilio en [indicar el Domicilio del Comprador] el pago
de hasta la suma de [indicar la moneda y el monto] que resulte adeudarle [indicar
el nombre del Licitante] EL TOMADOR, con domicilio en [indicar el domicilio
del Licitante] por afectacion de la garantia que de acuerdo a la ley, las bases de
licitacion y el contrato, en su caso, estd obligado a constituir segun el objeto que
se indica en las Condiciones Generales integrantes de esta poliza.

OBJETO DE LA LICITACION

Licitacion [indicar nombre y nimero del LIamado a Licitacion]
Contrato [indicar nombre y namero del Contrato]
Préstamo/Crédito N°: [indicar: namero del préstamo o crédito]

El presente seguro regira desde la 0 hora del dia [indicar la fecha de la oferta]
hasta la extincién de las obligaciones del TOMADOR cuyo cumplimiento cubre.
Las clausulas y anexos que seguidamente se detallan, firmadas y adheridas a las
Condiciones Particulares, forman parte integrante de la presente poliza.

A los fines que hubiere lugar, EL ASEGURADOR, fija domicilio en: [indicar el
domicilio]

Fecha: [indicar fecha de emision de la poliza]
Por y en nombre de la Compafiia Aseguradora:

(Firma) (Firma)

“Deber4 adjuntarse la transcripcion de las condiciones generales tipo aplicables a las pélizas de
seguro de caucion.
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(Nombre y cargo) (Nombre y cargo)

Fecha:
en calidad de: [indicar: cargo u otra designacion apropiada]
Sello de la Compafiia Aseguradora

“Esta poliza ha sido aprobada por la Superintendencia de Seguros de la Nacion
(Resolucion N°....).”
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